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1. UVODNA RAZMATRANJA

Priru¢nik je nastao u okviru projekta SPaSE (Smart Products and Services Engineering)
finansiranog od strane Erazmus+ programa Zan Mone modul Evropske unije (broj projekta
101047566-JM0O-2021-HEI-TCH-RSCH).

Projekat zajednicki realizuju nastavnici i saradnici sa dva fakulteta Univerziteta u NiSu —
Elektronskog fakulteta u Nisu (prof. dr Marko Milojkovi¢ — koordinator projekta, prof. dr
Dragan Anti¢, prof. dr Zoran Nikoli¢, doc. dr StaniSa Peri¢, doc. dr Miroslav Milovanovi¢,
doc. dr Miodrag Spasi¢) i Masinskog fakulteta u Nisu (prof. dr Vojislav Miltenovi¢, prof. dr
Milan Bani¢, prof. dr Aleksandar Miltenovi¢, master inz. Dragana Dimitrijevi¢ Jovanovic).

Kljucni ciljevi SPaSE modula su:

e Sticanje neophodnih znanja i vestina od strane studenata master studija tehnickih fakulteta
iz oblasti inovacija i kreativnih tehnika za razvoj pametnih trzisno konkurentnih proizvoda
i usluga

¢ Ovladavanje metodama, modelima i IT alatima primenljivim u efikasnom inzenjeringu
nove generacije pametnih proizvoda i usluga

e Prenos stecenih inzenjerskih kompetencija u oblasti pametnih proizvoda i usluga na
privredne subjekte u regionu

e Efikasnije koriS¢enje raspolozivih ljudskih resursa i brza integracija regiona u primeni
evropskih dostignucéa u ovoj oblasti

Priru¢nik je sainjen od uvodnih razmatranja 1 Cetiri tematska poglavlja. Poglavlje
Industrija 4.0 daje osvrt na istorijske epohe industrijskog razvoja zakljuéno sa pojavom
Industrije 4.0 i pametnim proizvodima i uslugama kao njenim ishodima. Na njega se
nadovezuje poglavlje Modeli razvoja pametnih proizvoda koji opisuje faze procesa nastajanja
pametnih proizvoda kao i glavne modele njihovog razvoja i konstruisanja. Nakon toga, sledi
poglavlje IT alati za razvoj pametnih proizvoda i usluga koje se nakon uvoda o
informacionim tehnologijama detaljnije bavi konkretnim alatima za razvoj pametnih
proizvoda i usluga (veStacka inteligencija, veliki podaci i analitika podataka, internet i
senzorske tehnologije, 1 simulacija 1 digitalni blizanci). ZavrSno poglavlje priru¢nika
Definisanje efikasnog postupka razvoja nove generacije pametnih proizvoda i usluga
posveceno je holistickom pristupu razvoju pametnih proizvoda zasnovanom na novom V-
modelu inZenjeringa.

Priru¢nik moze biti od koristi za edukaciju studenata tehnickih fakulteta za sticanje
strucnih kompetencija i inovacione spremnosti u oblasti razvoja proizvoda, kao i za razvojne
inZenjere u industriji za razvoj pametnih trziSno konkurentnih proizvoda i usluga.

Prirucnik ¢e takode imati za cilj da donosiocima odluka pruzi smernice za efikasan razvoj
pametnih proizvoda i usluga, kao i da usmerava svaku organizaciju koja zeli da razvije svoje
kapacitete za sprovodenje adekvatnih politika.

Priru¢nik o pametnim proizvodima i uslugama Strana 5
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2. INDUSTRIJA 4.0

2.1 Uvod

Zahvaljuju¢i brzom napredku informaciono komunikacionih tehnologija (ICT) poslednjih
godina doslo je do velikih promena u oblasti razvoja, izrade i eksploatacije industrijskih
proizvoda. Internet ima veliki uticaj na industrijske proizvode, poslovne procese i
organizaciju, pa se doSlo do pojma internet svega (,,Internet of Everything®). On obuhvata
internet podataka, ljudi, usluga i stvari.

Internet stvari (Internet Of Things (IoT)) predstavlja novu vrstu komunikacije izmedu
inteligentnih uredaja. Prakti¢no nastaje paralelni internet u kome ,.things* komuniciraju
medusobno, razmenjuju informacije, upravljaju jedni drugima, reaguju i uti¢u na okruzenje u
kome se nalaze i to bez uticaja ljudi.

Ovakav trend doveo je do Industrije 4, koja nudi ogroman potencijal za poboljSanje i uspeh
ne samo u oblasti proizvodnje, ve¢ pre svega za inovacije proizvoda. Dolazi se do efikasnog
inzenjeringa nove generacije pametnih proizvoda i usluga, kao i u njihovom marketingu
koriS¢enjem novih poslovnih modela. Da bi mogla uspeSno da iskoriste ovaj potencijal
industrijska preduzeca suoCena su sa velikim procesom transformacije odnosno radikalnim
promenama, gde moraju da savladaju mnostvo izazova.

Fokus ovih promena u najvecoj meri vezan je sa modelima procesa, metodama, IT alatima
i informacijskim modelima u razvoju pametnih proizvoda i usluga. Razvoj proizvoda i usluga
najvaznija je faza inzenjeringa, buduci da u ovoj fazi lezi najveéi inovacioni potencijal i
odreduju se karakteristike buducih proizvoda.

2.2 Epohe industrijskog razvoja

Epohe industrijskog razvoja ¢esto se nazivaju ,industrijskom revolucijom®. Industrijska
revolucija, u modernoj istoriji predstavlja, proces promene od agrarne i zanatske privrede
u ekonomiju kojom dominiraju industrija i proizvodnja masina. Ove tehnoloske promene
uvele su nove nacine rada i zivota i fundamentalno transformisale drustvo.

Cetvrta od takvih industrijskih revolucija (Industrija 4.0) dovela je do neverovatno brzih
promena koje su posledica izuzetno brzog razvoja nauke i tehnike. Prve naznake 4
industrijske revolucije pojavile su se 2001 godine da bi kroz 10 godine pojedine zemlje
formirale radne grupe za definisanje nacionalnih strategija visoke tehnologije. Za adekvatno
razumevanje trendova I4 neophodan je osvrt na ranija deSavanja u ovoj oblasti. Osvrt ¢e biti
dat prvenstveno sa aspekta proizvoda u pojedinim periodima.

Racuna se da je prva industrijska revolucija pocela 1784 godine primenom parne masine.
Na mapi puta najvaznijih tehnickih prekretnica to je primena parne maSine za pogon
mehanickog razboja Edmond Cartwright (sl. 2.2). Dakle ovaj period karakterise prelazak sa
ruéne proizvodnje na masinsku proizvodnju uz koriS¢enje parne masine i vodnih turbina (sl.
2.1). Najvise je kori$c¢en u tekstilnoj industriji i rudarstvu, ali i u poljoprivredi, brodogradniji.
Doprineo je da pojam ,,fabrika“ dobije na znacaju. Dakle klju¢ni proizvodi su parna masina i
vodne turbine, koje su koris¢ene kao pogonske masine u proizvodnji. Glavni pokretaci prve
industrijske revolucije bile su klasi¢ne inzenjerske nauke (tabela 2.1).

Priru¢nik o pametnim proizvodima i uslugama Strana 6
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Naznake druge industrijske revolucije poticu iz 1850.godine, ali se smatra da je nastala u
periodu 1870 1 1914.godine. Kao pocetak uzima se 1870.godina kada je uvedena u pogon
transportna traka za obradu mesa u Sinsinatiju (sl. 2.2). Glavni pokretaci druge industrijske
revolucije su ekonomske nauke vezane podelu rada i za novi pristup menadzmentu (tabela
2.1). Najvec¢i zamah druga industrijska revolucija dobila je poCerkom 20.veka prvenstveno
primenom elektricne energije Sto je omogucilo serijsku i masovnu proizvodnju u industriji.
Masovna proizvodnja doprinela je ubrzanom razvoju zeleznice, a posledicno Zeleznica je
doprinela daljem razvoju masovne proizvodnje. KarakteriSu je znacajne inovacije u hemiji i
masovna proizvodnja ¢elika. Dakle kljucni proizvod ovde je elektri¢na energija.

Tabela 2.1. Glavni pokretaci i karakteristike industrijskih revolucija

Industru_s.ka Glavni pokreta¢ Karakteristika
revolucija
1 InZenjerske nauke Pogonske i radne masine
(klasi¢ne) (rast produktivnosti)
2 Ekonomske nauke Podela rada i linijska
Menadzment, Tejlorizmus, proizvodnja
Fordizmus (masovna proizvodnja)
3 Elektronika (i elektrotehnika) Automatizacija
tehnickih sistema
4 Informaciono-komunikacione UmreZavanje i automatizacija
tehnologije (ICT), uklj. Informatiku, | tehnickih sistema
vestacku inteligenciju, itd.

Pocetak trece industrijske revolucije datira je izmedu 1950. 1 1970.godine 1 nosi naziv
informaciono doba. Cesto se naziva digitalna revolucija, jer je doslo je do promene sa
analognih 1 mehanickih sistema na digitalne. Glavni pokretac trec¢e industrijske revolucije bila
je elektronika 1 elektrotehnika Sto je dovelo do automatizacije tehnickih sistema u
automatizovane proizvodnje (tabela 2.1). Treca industrijska revolucija bila je i jo§ uvek je
direktna posledica velikog razvoja racunara i informaciono-komunikacionih tehnologija. Kao
njen pocetak uzima se 1969.godina kada su u firmi MODIKON 084 ugradeni PLC -
programabilni logicki kontroleri (sl. 2.2).

2.2.1 Industrija 4.0

Cetvrta industrijska revolucija nastala je u korelaciji izmedu postojece tradicionalne
industrije sa inovacijama u oblasti interneta odnosno u podru¢ju informaciono-
komunikacionih tehnologija (ICT).

Ne postoji univerzalna definicija pojma ,,Industrija 4.0°“. odnosno vecina autora samostalno
daje sopstvenu definiciju:

e Industrija | 4.0 oznacava cetvrtu industrijsku revoluciju zasnovanu na sajber-fizickim
sistemima, odnosno, do tada nikada videnoj integraciji fizickog i virtuelnog sveta i
predstavlja novi nivo organizovanja i kontrole Citavog lanca vrednosti kroz zivotni
ciklus proizvoda [2.1].

e | 4.0 je integrisani skup inteligentnih proizvodnih sistema i naprednih informacionih
tehnologija koji se zasnivaju na skupovima integrisanih softverskih sistema. [2.2]
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e [ 4.0 je skup tehnologija zasnovanih na digitalizaciji i medusobnom povezivanju svih
proizvodnih jedinica prisutnih u okviru ekonomskog sistema [2.3].

e |z proizvodne perspektive, Industrija 4.0 se shvata kao kretanje inteligentnih radnih
komada koji nezavisno koordiniraju svoje putanje kroz fabriku. Masine su u stanju da
,ostvare® ovu aktivnost i1 komuniciraju u realnom vremenu sa odgovarajuéim
skladistem. Ako je potrebno, nalozi se automatski aktiviraju [2.4].

Cetvrta industrijska revolucija se najbolje moZe opisati kao produzetak treée industrijske
revolucije. Dok je Industrija 3.0 uvela racunare u proces proizvodnje, Industrija 4.0 se
fokusira na medusobno povezivanje tih raCunara. Medutim, Industrija 4.0 prevazilazi
mogucnost da sistemi u fabrici komuniciraju jedni sa drugima. Kada se u potpunosti primeni,
Industrija 4.0 omogucava stvaranje pametnih fabrika i omogucava digitalnu proizvodnju.

* N e

= = =

Industrija 4.0
a 9 Cyber fizicki sistemi,
&y . ‘ internet stvari,
umrezavanje

Industrija 3.0
Automatizacija,
kompjuteri,

s elektronika
& | e A e Industrija 2.0
- 1 ‘k masovna proizvodnja,
— . . proizvodne linije,

elektricna energija

Industrija 1.0
mehanizacija, parna
masina, vodna turbina

\ y
1784 1870 1969 2010

SI. 2.1. Od industrije 1.0 do industrije 4.0 [2.5]
Inovacije vezane za ICT mogu se razvrstati u pet kategorija:
e Internet (Internet stvari, Internet usluga, ...)
e Hardver (pametni uredaji, Cloud Computing, proSirena stvarnost, ...)
e Softver (servisno orijentirana arhitektura, semanti¢ke i Big-Data tehnologije, ...)
e Komunikacija (5G, WiFi, ...)
Ugradeni mikrosistemi (mikroprocesori, mikro senzori i mikro aktuatori, ...)

Inovacije u ovim podruc¢jima ¢ine osnovu za "Internet svega" (IoX), u kojem su podaci,
ljudi, usluge i stvari (inteligentni uredaji) umreZeni jedni sa drugima tako da mogu
medusobno komunicirati. 10X je osnovni pokreta¢ Industrie 4 u ¢ijem srediStu su pametni
proizvodi i usluge [2.6].

Na osnovu literaturnih podataka mogu se identifikovati slede¢e komponente Industrije 4.0
(sl. 2.3):

e Cyber-fizi¢ki sistemi (Cyber-Physical Systems) CPS
e Internet stvari loT (Internet of Things)

¢ Internet usluga 10S (Internet of Services)
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e Pametne fabrike (Smart Factory)
e Big Data

e Vestacka inteligencija

e Simulacije i digitalni blizanci

e Senzorske tehnologije

L]
1833. Prenos kodiranog

L)
; 1as : 1941. Prvi elektronski digitalni ratunar
signala elektri¢nim vodovima

At ff-Berry-C it
- Carl Friedrich Gaul @, 598. Daljinsko 1:;‘:5: : Ef.rv urlr-;?u er "
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1776 Adam Smith: 1834. Prvi praktiéni 1903. Upravljanje proce-  yestacka inteligencija”
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Frederick W.Tejlor 981. Osnove interneta
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inZenjerskih nauka % ekonomskih nauka \\ i elektronike \ komunikacionih tehnologoja
\ \
1. Industrijska revolucija \.2 Industrijska revolucija N3 Industruske\revolucua\\ 4, Indust{uska revolucija
\ X 5 A
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SI. 2.2. Vremenska mapa puta najvaznijih tehnickih prekretnica [2.7)

Industrija 4.0 je zbirni pojam za tehnologije i koncepte organizacije lanca vrednosti.
Unutar modularno strukturirane pametne fabrike Industrije 4.0, CPS nadzire fizicke procese,
stvara virtualnu kopiju fizickog sveta i donosi decentralizovane odluke. Preko loT-a CPS
komuniciraju 1 saraduju jedni sa drugima i ljudima u stvarnom vremenu. Putem IoS-a uesnici
lanca vrednosti nude i koriste interne 1 medu organizacione usluge.

Pametne
fabrike

Vestacka
inteligencija

Internet
stvari

Internet
usluga

(

Simulacije i
digitalni
blizanci

( Senzorske
/ r tehnologije

Sl. 2.3. Komponente industrije 4.0
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2.2.2 Cyber-fizi¢ki sistemi (CPS)

Cyber-fizicki sistemi (CPS) nastaju proSirenjem mehatronickih sistema sa dodatnim
ulazima 1 izlazima 1 spajanjem na IoT. Uz pomo¢ vestacke intelogencije (Al), menjaju se
karakteristike sistema tokom rada. Dakle, CPS predstavljaju sledeCu generaciju integriracije
softvera u tehniCke sisteme prema potpuno softverski integrisanim i umrezenim sistemima.
Postoje razli€iti pristupi u razmatranju CPS:

Prema [2.8] CPS su medusobno povezani mehatronicki sistemi koji su dodatno povezani sa
Internetom stvari i usluga uz odgovarajuéu adaptaciju karakteristika tokom rada (sl. 2.4). To
im omogucuje medusobnu komunikaciju i koris¢enje internetskih usluga.

Kompanija pametnih proizvoda i usluga

Kompjuterske usluge

Vestacka inteligencija

Internet stvari i usluga

Legenda
QO Podaci i usluge 7’ Internet stvari i usluga
@ Mehatronicki sistem (> Kompanija pametnih proizvoda i usluga

----- bezi¢ni
— Zicani

Sl. 2.4. Definicija CPS [2.8]

Prema [2.9] CPS se definiSe kao integracija racunara sa fizickim procesima. Ugradeni
raCunar 1 mreZe nadziru 1 kontroliSu fizicke procese, obi¢no sa povratnim vezama gde fizicki
procesi uti¢u na racunare i obrnuto .

Broy i Acatech [2.10, 2.11] definisu CPS kao blisku vezu izmedu ugradenih sistema za
nadgledanje 1 kontrolu fizi¢kih procesa pomocu senzora i aktuatora preko komunikacijskih
uredaja sa globalnim digitalnim mrezama ("cyberspace").

Razvoj CPS obuhvata Cetiri faze [2.12]:

e ldentifikacija: Jednoznacna identifikacija bitna je u proizvodnji. Ovo je osnovni jezik
kojim masSina moZe komunicirati. Kao primer moZe da posluzi RFID (radiofrekventna
identifikacija), gde se koristi elektromagnetsko polje za prepoznavanje odredene oznake
koja je Cesto vezana za objekat. Ova tehnologija prisutna je od 1999. godine, odnosno
na pocetku 4.

e Integracija senzora i aktuatora: Ovo je bitno za rad masSine. Integrisanje senzora i
aktuatora jednostavno omogucuje kontrolu odredene masine i njen uticaj na okolinu.
Medutim, €ak 1 uz integraciju senzora 1 aktuatora, njihova primena je ipak bila
ograni¢ena jer im ne dopusta medusobnu komunikaciju.
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e Razvoj senzora i aktuatora: Takav razvoj omogucio je maSinama skupljanje i analizu
podataka. CPS je sada opremljen sa viSe senzora i aktuatora koji se mogu umreziti u
cilju razmene informacija.

e Pametni proizvodi: Dodatno povezivanje CPS sa inteligentnim, internetskim
uslugama, tzv. pametnim uslugama uz odgovarajucu adaptaciju karakteristika tokom
rada (sl. 2.5) predstavljaju pametne proizvode (vidi 4.4).

2.2.3 Internet stvari (1oT)

Smatra se da je internet stvari jedan od glavnih pokretaca za Industriju 4.0. Pod stvarima se
ovde podrazumevaju inteligentni uredaji koji su opremljeni senzorima i softverima i imaju
moguénost medusobnog povezivanja preko interneta. To omogucuje objektima i maSinama
medusobnu komunikaciju, ali i komunikaciju sa ljudima. Integrisanje i primena takve
tehnologije omogucuje objektima da prikupljaju i razmenjuju podatke, uspes$no izvrsavaju
radnu funkciju 1 u izvesnoj meri samostalno reSavaju probleme. Internet stvari je dakle
tehnologija koja obezbeduje efikasno povezivanje digitalnog i fizickog sveta, tj.
povezivanje senzora i aktuatora iz stvarnog sveta sa internetom. Detaljni prikaz loT dat je u
podpoglaviju 4.1.

2.2.4 Internet usluga (l10S)

Internet usluga je deo Interneta koji usluge i funkcije prikazuje kao detaljne web softverske
komponente. Provajderi (pruzaoci web usluga) nude ovu uslugu preko interneta i moze se
dobiti na zahtev. Pomocu interneta servisnih tehnologija mogu se medusobno integrisati
pojedinacni softverski moduli ili usluge. Preduze¢a mogu organiziovati pojedinacne
softverske komponente u sloZena, ali fleksibilna reSenja (servisno usmerena arhitektura).
Veliki broj trzi$nih ucesnika moze lako razvijati 1 nuditi internet usluge putem cloud razvojnih
platformi. Pored toga, stvorene su platforme usluga na kojima kupci mogu pronaci kompletnu
ponudu koja se temelji na potrebama ili na procesima umesto da traze, uporeduju 1 sastavljaju
pojedinacne ponude.

U danasnjem svetu Cesto je svaki svaki elektronski uredaj povezan ili sa drugim uredajem,
ili sa internetom. Uz ogroman razvoj i raznolikost elektronickih i pametnih uredaja, to dovodi
do smanjenja pojedinih radnih funkcija pojedinacnih uredaja. Pametni telefoni, tableti,
laptopovi, televizori postaju medusobno povezani, tako da dodatna vrednost zadnjeg uredaja
postaje neprepoznatljiva. Internet usluga ima za cilj stvoriti omota¢ koji pojednostavljuje
postupak za sve povezane uredaje tako da ih je moguée maksimalno iskoristiti. To je ulaz
kupca ka proizvodacu. Detaljni prikaz 10S dat je u podpoglavlju 4.1.

2.2.5 Pametne fabrike

Pametne fabrike su kljucni element industrije 4.0. Mogu se definisati kao skup preduzeca
koje koriste informaciono-komunikacione tehnologije za razvoj proizvoda, inZenjering
proizvodnih sistema, proizvodnju, logistiku i koordinaciju interfejsa prema kupcima kako bi
mogli fleksibilnije reagovati na zahteve. Pametna fabrika uspeSno vlada kompleksnoscu,
manje je sklona zastojima i povecava efikasnost u proizvodnji. Omogucuje da ljudi, masSine 1
resursi prirodno komuniciraju jedni sa drugima kao na drustvenoj mrezi.

2.2.6 Vestacka inteligencija

Vestacka inteligencija (Al) je jedna od kljucnih tehnologija koja je neophodna za
poboljsanje privrednih aktivnosti. Sto se ti¢e procedura i procesa u kontekstu Industrije 4.0,
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Al ima veliki potencijal za stvaranje vrednosti u proizvodnoj i usluznoj industriji. U uslovima
fleksibilne i promenljive, dinami¢ne proizvodnje i1 usluznih eko sistema igra veoma vaznu
ulogu. Pomoc¢u vestacke inteligencije mogu se realizovati proizvodi, procesi, usluge ili novi

nisu bili ostvarivi — izmedu ostalog i zbog svoje slozenosti. Odlucujuéi faktor ovde je visoka
prilagodljivost 1 sposobnost tehnickog sistema za reSavanje problema. U ISO/IEC 2382,
vestacka inteligencija je opisana kao grana racunarske nauke posvecena razvoju sistema za
obradu podataka koji obavljaju funkcije koje su obi¢no povezane sa ljudskom inteligencijom,
kao Sto su logi¢ko rasudivanje, ucenje i samousavr$avanje. Sa stanovista industrije, Al
tehnologije treba shvatiti kao ,,metode 1 procese koji omogucavaju tehnickim sistemima da
sagledaju svoje okruzenje, obraduju ono S$to se opaza, samostalno reSavaju probleme,
pronalaze nova reSenja, donose odluke, posebno uce iz iskustva, a samim tim i bolje reSavati
zadatke i delovati”. Detaljni prikaz ove tehnologije dat je u podpoglavlju 4.2.

2.2.7 Veliki podaci i analitika podataka

Industrija 4.0 povezuje stvarni i virtuelni svet. Vrlo vaznu ulogu za sprovodenje 14.0 ima
tehnologija koja koristi prednosti velikih podataka i vestacke inteligencije.

Medusobna povezanost sistema i1 racunara i sposobnost analize velikih koli¢ina podataka
omogucili su postojanje inteligentnih masSina koje mogu donositi odluke na osnovu
informacija bez ikakvog ljudskog ucesca. Internet stvari (IoT) je povezivao elemente dugi niz
godina, ali vrednost dobijena putem velikih podataka podigla je termin na novi nivo: Internet
sistema.

Big Data klasifikuje prikupljene informacije i donosi relevantne zakljucke koji pomazu u
poboljsanju poslovanja kompanija u slede¢im oblastima:

e PoboljSanje procesa skladisStenja;
e Otklanjanje uskih grla;

e Prediktivna potraznja;

e Prediktivno odrzavanje.

Detaljni prikaz ove tehnologije dat je u podpoglavlju 4.3.

2.2.8 Senzorske tehnologije

Identifikacija stanja radne ispravnosti realnog objekta je od velikog znaaja za izvrSenje
radne funkcije sistema. Senzorske tehnologije su od klju¢nog znacaja za identifikaciju procesa
koji se odvijaju u tehnickih sistemima i koji mogu da dovedu do naruSavanja stanja radne
ispravnosti 1 pojave otkaza, Cesto sa katastrofalnim posledicama. Senzori omogucuju
identifikaciju parametara za predvidanje otkaza, prac¢enje nivoa i povecanje efikasnosti za
stvaranje pametne fabrike. Precizna merenja u teskim okruzenjima i uslovima proSiruju domet
senzora na razliite vrste opreme i procesa. Od minijaturnih senzora sa viSe digitalnih izlaznih
signala do bezi¢nih senzorskih tehnologija, dobijaju se razli¢ita reSenja za omogucavanje
industrije 4.0 i industrijskog interneta stvari (110T). Detaljni prikaz senzorskih tehnologija dat
je u podpoglavlju 4.4.

2.2.9 Digitalni blizanci

Model digitalnog blizanca (Digital Tvin) nastao je od ideje da se svaki sistem sastoji od
fizickog sistema koji je oduvek postojao i novog virtuelnog sistema koji sadrzi sve
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informacije o fizickom sistemu. Virtuelni sistem je slika u ogledalu stvarnog sistema. Ova dva
sistema medusobno su povezana tokom c¢itavog zivotnog ciklusa.

Prema tome Digital Tvin se moze smatrati virtuelnom kopijom stvarnog sveta. Ovde
integriSe sve podatke, modele i druge struktuirane informacije o proizvodu, postrojenju,
infrastrukturnom sistemu ili proizvodnom procesu. Ovi podaci se mogu generisati tokom
projektovanja, inzenjeringa, proizvodnje, puStanja u rad, rada ili servisa. Brzo usvajanje
koncepta Digital Tvin temelji se na napretku u metodama simulacije, racunarskim
kapacitetima, dostupnosti IoT podataka i vestackoj inteligenciji.

Digitalni blizanci su projektovani da modeliraju komplikovana sredstva ili procese koji
rade u kompleksnom okruZzenju i na mnogo nacina sa njim komuniciraju. Mogu biti
projektovani u Sirokom spektru konteksta da bi sluzili razli¢itim ciljevima, $to je od izuzetnog
znacaja za sprovodenje 14.0.

Detaljni prikaz digitalih blizanaca dat je u podpoglavlju 4.5.

2.3 Pametni proizvodi

Pametni proizvodi nastali su kao rezultat nekoliko faza evolucije kroz koje su prosli
konvencionalni proizvodi (sl. 2.5). Osnovnu strukturu industrijskih proizvoda (BMS) ¢ine
mehani¢ke komponente. U daljem evolucionom razvoju ova struktura dopunjena je
elektronskim komponentama i softverom, ¢ime su nastali mehatronicki proizvodi (MP). Kao
rezultat razvoja minijaturnih mikrora¢unara i daljeg razvoja softvera doslo je do opremanja
mehatronickih proizvoda veStackom inteligencijom pa su se pojavili inteligentni mehatronicki
proizvodi (IMP). U slede¢em evolucionom koraku, proizvodi su poboljSani moguénoscu
komuniciranja sa drugim proizvodima i internetom. Ti proizvodi nazivaju se “Cyber-
Physical Systems” "cyber-fizicki sistemi” (CPS) [2.13].

’
i L Cyber-Physical Systems \‘\
,/  (CPS=IMP +”Communication”) %
/ —~ \

\
/ A
J \
1 \

.' Inteligentni \

1 mehatronicki proizvod ‘|

! (IMP = MP + ”Intelligence”) H

\ il !

\

\ 1

\‘ Mehatronicki proizvod

\ (MP = BMS + el.komp.+

Software )
-

Osnovna
mehanicka
struktura

SI. 2.5. Evolucione etape od masinskog (BMS) do pametnog ptoizvoda (SP) [2.13]

Pametni proizvodi su ""Cyber-Physical Systems" koji se nadopunjuju inteligentnim,
internetskim uslugama, tzv. pametnim uslugama. S obzirom na stepen sloZenosti, pametni
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proizvodi mogu biti pojedinacni proizvodi, mrezni sistemi proizvoda ili vrlo slozeni,
medusektorski sistemi proizvoda (celokupni sistemi mobilnosti), takozvani sistemi sistema
(Systems of Systems).

Pametni proizvodi kombinuju materijalne i nematerijalne komponente i stoga se mogu
shvatiti kao pametni sistemi usluga proizvoda (PSS). Najvazniji parametri pametnih
proizvoda su visok stepen (delimi¢ne) autonomije, sposobnost umrezavanja, mogucnosti
personalizacije kao i jednostavnost kori$¢enja [2.6].

Prema stepenu inteligencije pametni proizvodi se mogu klasifikovati u 4 nivoa vestina
[2.14]:

e Pametni proizvodi prvog nivoa koji preko instaliranih senzora i procesora mogu da prate
stanje svoje radne ispravnosti (self-monitoring).

e Pametni proizvodi drugog nivoa mogu se, preko softvera koji je u njih ugraden ili preko
internet platforme daljinski kontrolisati i izvan punog samonadzora. Proizvodi ove
grupe imaju visok stepen personalizacije.

e Kod pametnih proizvoda treeg nivoa kombinacijom napred navedenih sposobnosti
omoguceno je da kontinuirano poboljSavaju i optimizuju svoju radnu funkciju, uz
mogucnost predvidanja mogucih otkaza.

e Kombinacija svih navedenih sposobnosti pametnih proizvoda prve tri grupe dovodi do
Cetvrtog, najviSeg nivoa pametnih proizvoda. Pametni proizvodi u ovoj kategoriji su
autonomni proizvodi odnosno sistemi koji imaju sposobnost da se sami dijagnosticiraju,
poboljsavaju ili odrzavaju. Pametni proizvodi ove grupe imaju vrlo visok stepen
personalizacije 1 mogu samostalno saradivati sa drugim pametnim proizvodima sli¢nog
nivoa.

2.4 Model referentne arhitekture Industrije 4.0 (RAMI4.0)
2.4.1 Opis modela

Razlika izmedu fizickog i virtualnog sveta sve je manja. Veliki broj fizi¢kih objekata moze
da koristi pametnu senzorsku i aktuatorsku tehnologiju odnosno postaju umrezeni u
evolucionom razvoju Interneta stvari. Za sve umreZene fizicke objekte (proizvode) dostupne
su relevantne informacije u stvarnom vremenu. KoriS¢enje tih podataka omogucuje
uspostavljanje optimalnog toka vrednosti odnosno poslovne procese i nove poslovne modele,
Sto je jedan od vaZnih zadataka industruje 4.0. TeziSte ovih aktivnosti je na optimizaciji
osnovnih industrijskih procesa: istraZivanje i razvoj, proizvodnja, logistika i usluga.

Za uspesnu implementaciju napred navedenih zadataka nekoliko nemackih udruZenja
(VDI/VDE, GMA) definisalo je model referentne arhitekture za industriju 4.0
(Referenzarchitektur fiir Industrie 4.0) poznat pod nazivom RAMI4.0. Ovde ¢e biti
prezentiran RAMI4.0 model prema [2.15].

Za predstavljanje prostora 14.0. najprikladniji je trodimenzionalni model (sl. 2.6). Sadrzi
osnovne aspekte aspekte Industrije 4.0 1 proSiruje hijerarhijske nivoe IEC 62264 korelacijom
proizvod — umreZeni svet ("Product" - "Connected World"). Sastoji se od 6 slojeva (layers)
koji definiSu strukturu IT i predstavljaju komponente 14.0. Leva horizontalna osa predstavlja
zivotni ciklus proizvoda, sa podelom na tip 1 primerak. Desna horizontalna osa obuhvata
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funkcionalnost i odgovornost u fabrikama odnosno pogonima, dakle predstavlja funkcionalnu
hijerarhiju.
Vazna karakteristika modela RAMI40 je korelacija izmedu Zzivotnog ciklusa i toka

vrednosti sa hijerarhijski strukturisanim pristupom za definisane komponente 14.0. Na taj je
omogucena je maksimalna fleksibilnost za opis 14.0 okruZenja.

Layers ~ 6289q
Business
Functional
Information
Communication
Integration

Asset

SlI. 2.6. Model referentne arhitekture Industrije 4.0 (RAMI4.0) [2.15]

Kao ciljevi modela RAMI40 mogu se navesti:

e llustrativan i jednostavan model arhitekture kao referenca.

¢ Pozicioniranje postoje¢ih normi i standarda.

e Utvrdivanje i uklanjanje praznina u normama i standardima.
¢ Identifikacija preklapanja i odredivanje pozeljnih resenja.

e Smanjivanje broja koris¢enih normi i standarda.

¢ Identifikacija normi ili standarda za brzu primenu delimi¢nog sadrZaja za Industriju 4.0

("14.0-ready™).
¢ Identifikacija sadrzaja kod upotrebe.
e Identifikacija odnosa;

¢ Definicija pravila viSeg nivoa.
2.4.2 Slojevi modela referentne arhitekture (Layers)

Poslovni sloj

e Osiguravanje integriteta funkcija u toku vrednosti.

e Mapiranje poslovnih modela i ukupnog procesa koji iz toga proizlazi.
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Uslovi pravnog i regulatornog okvira.

Modeliranje pravila kojih se sistem mora pridrzavati.
Usaglasavanje usluga u funkcionalnom sloju.

Veza izmedu razlicitih poslovnih procesa.

Primanje dogadaja za unapredenje poslovnih procesa.

Poslovni sloj ne odnosi se na konkretne sistema, kao Sto je ERP (ERP — Enterprise
Resource Planning — poslovni informacioni sistem sa naglaskom na proizvodnju i logistiku).
ERP funkcije u kontekstu procesa obi¢no se nalaze u funkcionalnom sloju.

Funkcionalni sloj (Functional Layer)

Formalni opis funkcija.
Platforma za horizontalnu integraciju razli¢itih funkcija.
Vreme izvodenja i modeliranje za usluge koje podrzavaju poslovne procese.

Vreme izvodenja za aplikacije i1 tehnicku funkcionalnost.

U okviru funkcionalnog sloja prvenstveno se ostvaruje daljinski pristup i horizontalna
integracija. Pored toga unutar funkcionalnog sloja ostvaruje se logika pravila i odluka, ali
moze da se ostvari i u informacionom sloju ili sloju integracije.

Informacioni sloj (Information Layer)

Vreme izvodenja za (pred) obradu dogadaja.
IzvrSenje pravila u vezi sa dogadajima.
Formalni opis pravila.

Kontekst: prethodna obrada dogadaja (pravila se primenjuju na jedan ili viSe dogadaja
kako bi se generisao jedan ili viSe daljih dogadaja, koji zatim zapocinju obradu u
funkcionalnom sloju).

Trajnost podataka koji predstavljaju modele.

Osiguranje integriteta podataka.

Dosledna integracija razlic¢itih podataka.

Dobijanje novih, kvalitetnijih podataka (podaci, informacije, znanje).
Pruzanje struktuiranih podataka putem servisnih interfejsa.

Prijem dogadaja 1 njihova transformacija kako bi se podudarali sa podacima koji su
dostupni za funkcionalni sloj.
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Komunikacioni sloj (Communication Layer)

e Standardizacija komunikacije, koriste¢i jedinstveni format podataka, u smeru
Informacijskog sloja.

e Pruzanje usluga za kontrolu integracionog sloja.

Integracioni sloj (Information Layer)

e Pruzanje informacija o objektima (fizicke komponente/hardver/doku-menti /softver,
itd.) u obliku koji se moze obradivati racunarom.

e Racunarski potpomognuta kontrola tehnickog procesa.

¢ Generisanje dogadaja iz objekata.

e Sadrzi elemente povezane sa IT-om, kao §to su RFID (Radio Frequency Identification)
¢itaci, senzori, HMI (Human Machine Interface) itd.

Interakcija sa ljudima takode se odvija na ovom novou, na primer putem HMI.

Sloj objekta (Asset Layer)

e Predstavlja stvarnost, na pr. fizicke komponente kao Sto su dijagrami, metalni delovi,
dokumenti, Seme, ideje i arhive.

e [judska bic¢a takoder su deo sloja objekata i povezani su sa virtualnim svetom preko
integracionog sloja.

e Pasivno povezivanje sredstava sa viSim integracionim slojem, vr$i se na primer pomocu
QR kodova.

2.4.3 Zivotni ciklus i lanac vrednosti (Life Cycle & Value Stream)
2.4.3.1 Zivotni ciklus (Life Cycle)

Industrija 4.0 pruza veliki potencijal za poboljSanja Zivotnog ciklusa proizvoda, maSina,
fabrika itd. Zbog toga druga osa modela referentne arhitekture predstavlja Zivotni ciklus i
povezane lance vrednosti. Nacrt IEC 62890 je dobra smernica za razmatranje Zivotnog
ciklusa.

Tip (Type)

U RAMI4.0 modelu “tip” oznaCava aktivnosti vezane za definisanje projekta, razvoj 1
ispitivanje proizvoda zaklju¢no sa proizvodnjom prvog uzorka. Dakla obuhvata kompletan
process nastajanja proizvoda zaklju¢no sa pusStanjem u proizvodnju.

Primerak (Instance)
Proizvodi se izraduju na osnovu referentnog uzorka (tipa). Svaki proizvedeni proizvod tada

predstavlja primerak tog tipa proizvoda i dobija jedinstveni serijski broj. Primerci se prodaju i
isporucuju kupcima, za koga oni predstavljaju samo odgovarajuéi tip proizvoda.
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Kupci mogu da sugerisu proizvodacu odgovarajuca poboljSanja, $to moze dovesti do
izmene dokumentacije odgovaraju¢ih tipova proizvoda. Novostvoreni tip tada se moze
koristiti za proizvodnju novih primeraka. Sli¢no tome, svaki pojedinacni primerak, kao i tip
podlozni su azuriranju i poboljSanju.

2.4.3.2 Lanac vrednosti (Value Streams)

Digitalizacija i povezivanje lanaca vrednosti u Industrie 4.0 pruza veliki potencijal za
poboljsanje. Vrlo znacajnu ulogu pri tome imaju veze koje obuhvataju razne funkcije.

Logisticki podaci mogu se koristiti u montazi dok se interna logistika organizuje na osnovu
zaostataka u porudzbini. Prodaja ima uvid zalihe u stvarnom vremenu kao i mesto isporuke
delova u odredenom trenutku. Kupac vidi stepen realizacije narucenih proizvoda u
proizvodnji itd. Povezivanje nabavke, planiranja porudzbina, montaze, logistike, odrzavanja,
kupca i dobavljaca, itd., pruza veliki potencijal za poboljSanje. Zbog toga treba zivotni ciklus
razmatrati zajedno sa procesima stvaranja vrednosti, i to u mrezi svih fabrika i svih uklju¢enih
strana, od inzenjerstva do dobavlja¢a komponenata za kupca.

2.4.4 Hijerarhijska ravan (Hierarchy Levels)

Tre¢a osa modela referentne arhitekture opisuje funkcionalnu klasifikaciju unutar
Industrije 4.0. Ovde se ne radi o implementaciji, ve¢ samo o funkcionalnim zadacima. Za
klasifikaciju unutar fabrika, referentni model arhitekture za ovu osu bazira se na standardima
IEC 62264 i IEC 61512.

Za jednoobrazno razmatranje S$to veceg broja sektora, od procesne industrije do
automatizacije fabrike, koriS¢eni su pojmovi "Preduzece", "Radna jedinica", "Stanica" i
"Upravljacki uredaj".

Za Industriju 4.0 nije bitan samo upravljacki uredaj, ve¢ 1 razmatranja unutar masina ili
uredaja. Saglasno tome, dodat je ispod upravljackog uredaja dodat je i "poljski ureda;" (“Field
Device”). To predstavlja funkcionalni nivo inteligentnog uredaja, npr. pametni senzor.

Pored toga, za Industriju 4.0 nisu vazni samo postrojenja i masine za proizvodnju, vec i
sam proizvod. Zbog toga je na najnizem nivou dodat ,proizvod” kao najnizi nivo. To
omogucuje homogen pogled na proizvod koji se proizvodi kao i proizvodni sistem sa
njihovim korelacijama u modelu referentne arhitekture.

Napravljen je i dodatak na gornjem kraju hijerarhijskih nivoa. Spomenuta dva IEC
standarda predstavljaju samo nivoe u fabrici. Industrija 4.0 ide korak dalje i takode opisuje
fabricku mrezu, saradnju sa spoljaSnjim inZenjerskim uredima, dobavlja¢ima i1 kupcima itd.
Zbog toga je uveden 1 nivo "umreZeni svet".

2.4.5 Kriterijumi za proizvode industrije 4.0

RAMI 4.0 je spoljasnji pogled na kompletan prostor reSenja industrije 4.0. Komponente
Industrije 4.0 posmatraju se iz perspektive stvari koja sada treba biti integrisana u mrezu
Industrie 4.0. Uz samu stvar, ovo takode ukljucuje ilustracije u slojevima RAMI-a 4.0. Ovo
digitalno mapiranje sazeto je u 5 slojeva kao "administrativna ljuska".

Nadalje ¢e biti prikazani kriterijumi za komponente Industrije 4.0 (komponente 14.0) koje
su definisale su radne grupe udruzenja i preduzeca [2.16].
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Identifikacija: Osnovni uslov za Industriju 4.0 je jasna identifikacija svih proizvoda. Za
svaki proizvod potrebno je definisati identifikator. Ova jedinstvena identifikacija potrebna je
tokom celog Zivotnog ciklusa, od razvoja preko logistike i proizvodnje do prodaje, servisa,
marketinga 1 integracije u mreze.

Komunikacija industrije 4.0: Industrija 4.0 prati usluzno orijentisanu arhitekturu u kojoj
se obavljaju usluge i razmenjuju podaci. Komunikaciju u industriji 4.0 treba izvoditi preko
postojecih standarda koji postoje ili se ve¢ razvijaju (TCP / UDP / IP komunikacija i OPC UA
kao pozeljni standardi u proizvodnji). Prenos podataka o proizvodu odvija se u
standardizovanom obliku. Proizvodu se moze pristupiti preko otvorenih interfejsa u mrezi, a
on isporucuje 1 prihvata podatke.

Semantika industrije 4.0: Da bi se komponente, masine, postrojenja i IT sistemi
medusobno razumeli medu proizvodacima, potreban im je zajednicki jezik. Semantika
ukljucuje uobicajeni re¢nik u obliku datuma i funkcija, kao i zajednicku sintaksu koja stvara
pravi kontekst za podatke. Treba prvenstveno Kkoristiti postojece standarde.

Virtuelni opis: Virtuelni opis digitalno ukljucuje sve vazne podatke u semantici Industrije
4.0. Te informacije ¢ine digitalnu sliku proizvoda sa kojom mogu raditi korisnici.

Usluge industrije 4.0: Komponente, sistemi i masine nalaze se unutar mreze industrije 4.0
1 u pocetku dogovaraju nacin medusobne komunikacije. U tu svrhu, ove usluge 4.0 moraju biti
opisane i implementirane medu proizvodac¢ima tako da su svima dostupne na standardizovan
nacin.

Standardne funkcije: Standardizovane funkcije za sve komponente i sisteme
automatizacije olakSavaju rad proizvoda¢ima masina i krajnjim kupcima (npr. funkcije PLC-a
open, za programiranje kretanja). Standardne funkcije ¢ine osnovu na kojoj svaki proizvodac
moze izgraditi sopstvena prosirenja.

Sigurnost: Zastita od neovlas¢enog digitalnog pristupa komponentama Industrie 4.0 mora

biti efikasna tokom celog zZivotnog ciklusa na svim slojevima i hijerarhijskim nivoima. U
tome Ce igrati klju¢nu ulogu IEC 62 443-3-3.
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3. MODELI RAZVOJA PAMETNIH PROIZVODA

3.1 Definicija proizvoda

Pod proizvodom se podrazumeva svaki vestacki sagradeni objekat, koji sluzi odredenom
cilju. Tu se ubrajaju sve, od jednostavnih masinskih elemenata, preko softvera, elektri¢nih

uredaja i komponenata, do kompleksnih i visiko kompleksnih masina i uredaja.

dobra/roba

softver i
informacije

nematerijalni

hardver i tehnicki
proizvodi

materijalni

koncept/proces

SI. 3.1. Klasifikacija proizvoda

Od poznatih proizvoda mogu se nabrojati softveri, kompjuteri, kuéni uredaji, automobili,
avioni, alatne masine, ispitni stolovi, Stampaci, elektrane, sportski uredaji, sateliti, vozovi,

klima uredaji, itd.

Za kompletno sagledavanje pojma ,,proizvod* moze se poci od standarda ISO 9001 (tabela
3.1). Ovaj standard pravi razliku izmedu hardvera, tehni¢kih proizvoda, softvera 1 usluga.
Ovakav pristup omogucuje podelu svih proizvoda na materijalne i nematerijalne, odnosno na
dobra (roba) i koncepte (procesi) —sl. 3.1.

Tabela 3.1. Kategorije proizvoda prema I1SO 9001

Grupe prema ISO 9001

Objasnjenje

Hardver

Svi individualno identifikovani materijalni proizvodi

Tehnicki proizvod

Svi kontinuirani proizvodi:
¢vrsti, tecni, gasoviti

Softver

Programi i organizaciona uputstva, informacije i znanje

Usluga

Personalne usluge, koncepti i nematerijalni proizvodi
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Ulazne velicine

Izlazne velicine

Energija E, Funkcija Energija E,
Materija M; — (Balck BOX) —— Materija M,
Signal || m—— -=)» Signal I,

Transformacija energije, materije i signala. ReSenje jos$ uvek nije
poznato. Funkciju sistema definisu ulazne i izlazne velicine.

Sl. 3.2. BLACK BOX apstraktni prikaz sistema

3.2 Zadatak tehni¢kog proizvoda

Osnovni zadatak tehni¢kog proizvoda, odnosno tehni¢kog sistema je ispunjenje tac¢no
definisane radne funkcije. To znaci da izmedu ulaznih i izlaznih veli¢ina tehni¢kog sistema
postoji jednoznacno odredena zavisnost. U tom smislu sam sistem se apstraktno definiSe kao
crna kutija (black box) sa ulaznim i izlaznim veli¢inama (sl. 3.2). Ulazne veli¢ine materija
M1, energija E1 i signal, odnosno intormacioni tokovi I1 transformiSu se u M2, E2 i 12.

Rad razvojnog inZenjera pocinje sa listom zahteva na osnovu koje se definiSe opSta
(globalna) funkcija tehnickog proizvoda, koja se zatim deniveliSe na parcijalne funkcije, a ove
pak na elementarne funkcije. PoCev od elementarne, preko parcijalne do opste, funkcije su
hijerarhijski 1 medusobno povezane, tako da ¢ine strukturu funkcija. U slede¢em koraku
razmatraju se principska resenja osnovnih i parcijalnih funkcija proizvoda. Pri tome se koriste
fizicki efekti koji ispunjavaju zahtevane funkcije.

Sl. 3.3. Osnovne faze zivotnog ciklusa proizvoda
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Zatim sledi preliminarno konstruisanje, gde se kvalitativno oblikuju izvrSioci elementarnih
i parcijalnih funkcija tehnickog sistema. U fazi razrade konstrukcije vrsi se kvantitativno
oblikovanje konstrukcije sa svim neophodnim detaljima vezanim za karakteristike materijala,
optimalni oblik delova i sklopova, tolerancije, kvalitet obradene povrSine, nacin izrade, itd.
Razvoj i1 konstruisanje tehni¢kih proizvoda zavrSava se izradom i ispitivanjem prototipa i
izradom kompletne tehnicke dokumentacije.

Zivotni ciklus svakog proizvoda sadrzi Getiri osnovne faze (sl. 3.3): - razvoj proizvoda; -
izrada proizvoda; - eksploatacija proizvoda; - recikliranje proizvoda.

Prve dve faze zivotnog ciklusa proizvoda predstavljaju nastajanje proizvoda. Proces
nastajanja proizvoda zahteva izradu struktuiranog plana sa cenom, terminima i tehni¢kim
zahtevima, postupke za obezbedenje i ocenu kvaliteta, definisani profil proizvoda kao i
operativni plan za realizaciju svih faza nastajanja proizvoda.

3.3 Faze procesa nastajanja proizvoda

Proizvodi se ne stvaraju u jednom, velikom koraku, ve¢ u ve¢em broju malih koraka, ¢iji
sadrzaj mora biti precizno definisan. Dobijeni niz koraka se naziva "procesom”, dok se skup
svih koraka ovog procesa se naziva "proces nastajanja proizvoda" (PNP). Dakle, moze se reci
da je PNP klju¢ni proces u preduzeéu gde se identifikuju ideje i inovacije na osnovu kojih se
dolazi do kvalitetnih, inovativnih i trziSno konkurentnih proizvoda. Da bi se doslo od ideje do
gotovog proizvoda potrebno je uspes$no izvesti ve¢i broj koraka. U tom smislu jako bitnu
ulogu ima struktura PNP. Jedan od uslova za uspes$nu realizaciju PNP je upravljanje
projektom, narocito sa aspekta troskova, rokova, tehnickih zahteva i kvaliteta proizvoda.

> Nastajanje proizvoda >

1
1
:
; IstraZivanje > :

L i ——
Planiranje \\\ lianie 3i im cikl izvod
proizvoda J¢ Upravljanje Zivotnim ciklusom proizvoda /

Ispitivanje \I
> prototipa >' Izrada >

Vreme planiranja i razvoja

Sl. 3.4. Faze procesa nastajanja proizvoda

U toku svog zivotnog ciklusa proizvod prolazi kroz razliCite faze (sl. 3.2). Na pocetku
zivotnog ciklusa je proces nastajanja proizvoda. Osnovu nastajanja proizvoda ¢ine metode i
postupci, naucna istrazivanja, inovacije kao 1 ideje i kreativnost razvojnih inzenjera. Razvoj
samog proizvoda mora se izvr$iti sistematski i u jasno struktuiranom nizu procesa.

Proces nastajanja proizvoda odvija se u 3 faze (sl. 3.4):
e Planiranje proizvoda;

e Razvoj proizvoda;

e lzrada proizvoda.
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U fazi planiranja proizvoda izvode se intenzivne analize trendova u razvoju tehnike i
tehnologije, zahteva trzista, zahteva kupaca, kao 1 moguénosti plasmana proizvoda na trzistu.
Ovo rezultira preciznim definisanjem profila proizvoda, odnosno zahtevima koji moraju biti
ispunjeni u toku kreiranja proizvoda. Pre nego §to se proizvodi puste na trziste, vrsi se njihovo
testiranje sa prototipovima. Na osnovu ste¢enog iskustva u proizvodnji i na trziStu, proizvodi
se u toku zivotnog ciklusa stalno unapreduju, usavrsSavaju i inoviraju.

3.4 Planiranje proizvoda

Stratesko planiranje u najvecoj meri odreduje proizvode i procese za buduca trziSta. Moze
se definisati kao proces odredivanja dugoro¢nih ciljeva preduzeca i identifikacija najboljeg
nacina za njihovo ostvarivanje. Na osnovu strategije kompanije, analiziraju se nove poslovne
mogucénosti, identifikikuju ideje za proizvode i procese, a koncepti proizvoda se razvijaju i
procenjuju. Rezultat strateskog planiranja proizvoda i procesa su razvojni projekti i promene u
proizvodniji.

Da bi se osigurala konkurentnost proizvoda, posebna paznja mora da se obrati na inovacije
proizvoda i usluga. Cilj je rano prepoznavanje potencijala za budu¢i uspeh i njegov
blagovremeni razvoj. Pomocu strateSkog planiranja proizvoda i procesa, ovaj izazovni
poslovni zadatak moZe se sistematski resiti. Kroz kontinuirane inovacije u interakciji sa
trzistem moze se do¢i do novog prodajnog potencijala.

Ciklus strateSkog planiranja deli se u sledece faze:

e odredivanje potencijala za uspeh (u ranoj fazi),

e identifikacija proizvoda i procesa (selekcija inovativnih ideja),
e dizajn proizvoda i procesa (konkretizacija koncepta),

e poslovno planiranje (evaluacija i izbor).

Zbog toga se ciklus ne moZe shvatiti samo kao niz pojedinacnih koraka, ve¢ se faze
odvijaju iterativno.

3.4.1 Ildentifikacija potencijala za uspeh u ranoj fazi

Potencijal uspeha opisuje novi ili prethodno nereSeni problem, latentno ili buduce trZiste
odnosno potrebe kupaca, novo, ranije nepoznato tehni¢ko reSenje, potencijalnu novu
aplikaciju za poznato reSenje itd. U tu svrhu analiziraju se, na primer, trendovi u razli¢itim
oblastima (trziSte, konkurenti, tehnologija itd.) kako bi se utvrdio uticaj na oblikovanje
proizvoda. Nasuprot tome, analiziraju se interne kompetencije i na osnovu toga, formiraju se
odgovarajuca polja za pretrazivanje, a iz toga se generiSu potencijali za uspeh. Rezultati ove
faze su potencijali za uspeh, koji se opisuju po segmentima zahteva ili prema pozicioniranju
proizvoda na trzistu.

3.4.2 Selekcija inovativnih ideja

Cilj "identifikacije proizvoda i procesa” je identifikacija potencijala za uspeh sa idejama za
proizvod i proizvodnju na osnovu potreba. Na taj nacin, na osnovu zahteva, dobijaju se ideje
za prvi proizvod 1 proizvodnju u zavisnosti od dominantnih pokretaa inovacija. Ako je
pokreta¢ inovacija proizvod, onda se reSenja za ceo proizvod grade od identifikovanih
potencijala za proizvod. Kada je pokretac inovacija proizvodnja, onda reSenja moraju biti
razvijena za ceo proizvodni proces. Ideje za proizvode se zatim generiSu iz proizvodnih ideja.
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Kao rezultat toga, odredivanje proizvoda i procesa s jedne strane verifikuje potencijal za
uspeh, a sa druge strane otkriva alternativna principska reSenja za nove proizvode.

3.4.3 Konkretizacija koncepta

Koncipiranje proizvoda i procesa konkretizuje ideje za proizvod u predloge za razvoj i
pretvara tehnoloSke koncepte u proizvodne koncepte. Zbog toga se generisana principska
reSenja razraduju do nivoa sklopova. Sa apekta trziSta preispituju se karakteristike i zahtevi
pojedinacnih varijanti proizvoda i prevode u odgovarajuce koncepte sklopova i njihove
varijante. Pored toga, vazno je definisati potrebni proizvodni program. Dobijeni detaljniji
zahtevi proizvodnje se koriste za definisanje proizvodnih struktura. Kao rezultat koncipiranja
proizvoda i procesa dobijene su sve informacije o proizvodu i proizvodnji. koje sluze kao
osnova za donosenje odluka o pokretanju razvojnih projekata i investicionih programa.

3.4.4 Evaluacija i izbor

Poslovno planiranje zavrSava ciklus strateSkog planiranja proizvoda i procesa. Rezultat
poslovnog planiranja su razvojni ugovori za koncepte proizvoda, odnosno zahtevi za njihovu
implementaciju u proizvodnji (investicioni plan). Poslovno planiranje podrzava izbor
optimalnih koncepata proizvoda i proizvodnje s obzirom na troskove i prihode. Pored toga,
moraju se utvrditi datumi razvoja i pusStanja proizvoda na trZiSte i proceniti potrebni resursi.
Ovo ukljucuje, ako je potrebno, planiranje i razmatranje nivoa spremnosti tehnologije.
Zadatak poslovnog plana je takode i razvijanje strategije za korporativne kompetencije. U
zajedniCkom projektu ,,Strateski proizvod i proces planiranja“ pojedine faze su medusobno
metodski povezane. Sa ovim je sada mogucée slozeni proizvodni proces sistematski
organizovati i kontrolisati.

3.5 Razvoj i konstruisanje proizvoda

3.5.1 Uloga i znacaj razvoja proizvoda

Osnovni preduslov razvoja svake privrede je da zadrzi postojece trziSte i eventualno ga
pro$iri. Da bi se to postiglo, neophodno je odgovarati zahtevima trziSta u toku duzeg niza
godina, pri ¢emu trziSte postavlja stalno sve sloZenije zahteve u pogledu produktivnosti,
kvaliteta, dizajna i brzine osvajanja novih proizvoda.

Dakle, klju¢ uspeha jedne organizacije je razvoj proizvoda koji mozZe, u najve¢oj mogucoj
meri, da zadovolji zahteve kupca. Marketing 1 realizacija proizvoda su podjednako vazni i
moraju medusobno biti usaglaSeni. Do uspeha dovodi izvrSena realizacija i marketing, koji se
ogleda u formi profita i rasta vrednosti.

Razvoj je odlucujuéi faktor za transformaciju potencijala istraZivanja i iskustva u uspeh
preduzeca. Na taj nacCin, postoje¢i potencijal 1 znanje, preko razvoja proizvoda, preduzeca
prevode u konkurentne proizvode i profit.

Razvoj je kreativni zadatak gde se sistematski kreira novi proizvod, §to omogucuje
firmama da ponude kupcima atraktivne i trziSno konkurentne proizvode. Proces inovacije
pruza po pravilu osnovu za osvajanje novih trzista. Firme koje ne razvijaju i dalje ne
usavrsavaju svoje proizvode vrlo brzo gube svoje pozicije na trzistu.

Pod razvojem proizvoda podrazumeva se interdisciplinarni proces u preduzecu. Ovaj
proces temelji se na planiranju proizvoda, pocinje definisanjem profila proizvoda, unutar ovog
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procesa kontinualno se izvodi dalji razvoj, i zavrSava se proizvodno izvodljivim i radno
sposobnim proizvodom.

Proces razvoja izvodi se u jezgru organizacione jedinice preduzeca ,,razvoj proizvoda“, ali
i U raznim drugim organizacionim jedinicama kao $to su konstrukcija, ispitivanje, proracun,
izrada prototipa a uz podrsku odeljenja za standardizaciju i odeljenja za patente.

Dakle organizacionu jedinicu Konstrukcija treba smatrati kao deo razvoja proizvoda. Sa
druge strane pod pojmom konstrukcija se u preduzecu podrazumeva i proces. Ovaj iterativni
proces pocinje razjaSnjenjem zadatka 1 zavrSava se proizvodnom dokumentacijom.

U razvoju proizvoda nalaze se razliCite profesije (struke), kao S$to su na primer
konstruktori, CAD inZenjeri, test inzenjeri, inZenjeri za standardizaciju 1 inZenjeri za patente.
Zavisno od struke, izvode se razli¢ite aktivnosti, orijentisane ka sintezi ili analizi. Razvoj
proizvoda detaljno je obraden u poglavlju 3.

3.5.2 Modeli procesa razvoja i konstruisanja

Prethodna istrazivanja u oblasti RKP prvi put su prikazana u opste vaze¢em modelu
procesa razvoja i konstruisanja u preporukama VDI 2222 - 1973 [3.1]. Kasnhije su se pojavile i
preporuke VDI 2221 (1993) i VDI 2206 (2004).

Postupak prema VDI 2222 (sl. 3.5), kao i postupak prema VDI 2221 (sl. 3.6) obi¢no ne
daje zadovoljavajuée rezultate u jednom prolazu. Cesto je potrebna njihova korekcija i
poboljSanje. Iterativni postupak rada predstavlja neku vrstu kontrolnog procesa, gde se u
kratkoj ili dugoj petlji vrsi provera rezultata. Razvojem softvera krajem proslog veka takav
pristup postao je standard u reSavanju mnogih problema, pa je naSao primenu i1 u
masinogradnji. On je i osnova postupka prema VDI 2206 (sl. 3.7), gde se pod ,,0siguranje
karakteristika“ podrazumeva iterativni kontrolni proces rada.

3.5.2.1 Model VDI 2222

Preporuke VDI 2222 (VDI-Richtlinie 2222 — [3.1]) izdate su 1973 godine od strane VDI
(Verein Deutscher Ingenieure). Prvenstveno su namenjene za razvoj tehnickih proizvoda kao i
za obrazovanje u oblasti konstruisanja. Cilj je bio da se proces konstruisanja bazira na nau¢noj
osnovi 1 da se u razli¢itim fazama procesa konstruisanja primene razli¢ite metode. Po
zavrSetku svake faze donosi se odgovarajuca odluka, a tek onda prelazi na sedecu fazu.

Model procesa razvoj proizvoda - prema VDI 2222 po fazama prikazan je na sl. 3.5. Moze
se podeliti u cCetiri faze definisanje zadatka, koncipiranje, preliminarna konstrukcija-
nacrt i razrada.

Da bi se doslo do optimalnog resenja, vrlo je vazno da na samom pocetku procesa razvoja i
konstruisanja bude razjaSnjen i precizno postavljen konstrukcioni zadatak i po mogucnosti
sveobuhvatno analiziran. Kao rezultat ove faze dobija se lista zahteva koje maSinski sistem
treba da ispuni. Zahtevi mogu biti veoma razliCiti, te ih po prioritetu treba razvrstati na
zahteve koji moraju biti obavezno ispunjeni, zahteve koji minimalno moraju biti ispunjeni i na
zeljene zahteve. Detaljan postupak izrade liste zahteva dat je u tacki 3.5.3.1. Tek posle
provere moguénosti realizacije, odnosno dobijanja radnog naloga (prva klju¢na tacka), sledi
sam proces razvoja i konstruisanja.
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Zadatak
(analiza trendova, analiza trzista, stanje
istrazivanja, studije patenata, itd.)
Razjainjenje zadatka
lzrada liste zahteva

!
< Provera mogucnosti \
/

realizacije
T

=

Razvoj principskog redenja
* apstraktno predstavljanje sistema i formiranje strukture funkeija
« formiranje principskih resenja parcijalnih funkcija
= kombinacija parcijalnih reienja za ispunjenje globalne funkcije
- razrada koncepcijskih varijanti
« tehnicke ekonomska ocena koncepcijskih varijanti

< lzbor koncepcijske \
/

[

Koncipiranje

varijante

‘I‘_
Razvoj konstrukcije
* odredivanje opterecenja i radnih uslova, izbor materijala i proracun
= formiranje varijantnih oblika delova i sklopova
Nacrt « izrada sklopnog crieia konstrukcije u razmeri
+ tehnicke-ekonomska analiza (nalaZenje slabih mesta)
= izvodenje odgovarajucih poboljianja i izbor optimalnih oblika

<Pre|iminam'| sklopni \ .

crte?

Konaéno oblikovanje konstrukcije
* oblikovanje i optimizacija delova
Razrada - razrada podloga za izradu (radionicki crtedi, sastavnice, uputstva)
- izrada i ispitivanje prototipa
« izrada konagne tehniéke dokumentacije
rcoTTTmT 1 T
' proizvodnja ' / Preispitivanje \
. | cene

SI. 3.5. Ciklus postupaka kod razvoja proizvoda prema VDI 2222

Druga faza je koncipiranje idejnog reSenja. Formiranjem strukture funkcija, deniveliSe se
opsta (globalna) funkcija na parcijalne 1 elementarne funkcije. Ove funkcije uglavnom se
svode na transformaciju energije (sile, momenti, kretanje), prenoSenje energije, itd. Za
definisanje izvrSilaca elementarnih funkcija polazi se od matematickog opisa navedene
transformacije. Transformacija se moZe ostvariti na osnovu mehani¢kog principa,
hidraulickog principa, pneumatskog, elektricnog, magnetnog, termickog, hemijskog, itd.
principa. NajceS¢e je u primeni mehanicki princip koji se bazira na osnovnim fizickim
zakonima. Kombinacijom pojedinih principskih reSenja dobija se vec¢i broj koncepcionih
varijanti. Ocenom ovih varijanti sa tehno-ekonomskog aspekta bira se optimalna varijanta
(druga klju¢na tacka). Detaljan opis radnih koraka u fazi koncipiranja dat je u tacki 3.5.3.2.

Treca faza preliminarna konstrukcija - nacrt je faza razvoja konstrukcije u kojoj se definisu
izvrSioci principskih funkcija. Ona obuhvata proratun, gde se najpre definiSu polazne
dimenzije a zatim i oblik dela. Bira se materijal i postupak izrade i utvrduju osnovne
dimenzije dela. U ovoj fazi, pored kreativnosti, neophodno je izvrsiti ve¢i broj iteracionih
koraka, ¢ime se uvek ide ka viSem nivou u pogledu definisanja konstrukcionog resenja. Ovo
je jako komplikovana faza jer zahteva kombinaciju proracuna i definisanje oblika i Cesto vise
puta ponavljanje istih koraka uz odgovaraju¢e izmene. Kao rezultat ove faze dobija se
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preliminarni sklopni crtez, $to je treéa klju¢na tacka procesa razvoja i konstruisanja
masinskog sistema. Detaljan opis radnih koraka u fazi nacrta dat je u tacki 3.5.3.3.

Cetvrta faza je faza razrade odnosno kona¢nog oblikovanja konstrukcije. To zna¢i ne samo
izradu sklopnog crteza na osnovu pocetnih nacrta, ve¢ i optimizaciju oblika delova, izradu
sastavnice 1 uputstava, razradu podloga za izradu, kao i samu izradu prototipa. 1zlaz iz ove
faze je konacno odredivanje i preispitivanje cene proizvoda, odnosno konstrukcije, Sto je
Cetvrta kljucna tacka procesa razvoja i konstruisanja. Iza toga se ide u proizvodnju ili u
ponovno preispitivanje konstrukcije. Detaljan opis radnih koraka u fazi razrade dat je u tacki
3.5.34.

Masinski elementi kao izvrSioci elementarnih funkcija razmatraju se u trecoj i ¢etvrtoj fazi
procesa razvoja proizvoda. Ugradnjom standardnih opstih masSinskih elemenata dobija se
racionalnija i pouzdanija konstrukcija, a u isto vreme pojednostavljuje proces konstruisanja.
Ukoliko se pak u konstrukciju ugraduju izvrSioci elementarnih funkcija, €iji razvoj sledi u
samoj fazi konstruisanja, dobija se skuplja konstrukcija a sam proces konstruisanja je slozeniji
i duzi.

3.5.2.2 Model VDI 2221

a) Osnovni pristup

Preporuke VDI 2222 su 1993 zamenjene preporukama VDI 2221 - Sistematski pristup
razvoju i konstruisanju tehnickih sistema i proizvoda (VDI-Richtlinie 2221, ,,Methodik zum

Entwickeln und Konstruieren technischer Systeme und Produkte* [3.2]). Ove preporuke se
najve¢im delom baziraju na preporukama VDI 2222.

1 Razjadnjenje zadatka i —
definisanje liste zahteva Faza |

Lista
zahteva
2| Odredivanje funkcije i njene
strukture
Struktura
A
Principska
resenja
Modularna
struktura
Preliminarna
konstrukcija
Kompletna
konstrukcija
7 Izrada dokumentacije za

proizvodnju i eksploataciju Faza IV

Dokumentacij
za proizvod
Realizacija o

SI. 3.6. Sema procesa razvoja i konstruisanja proizvoda prema VDI 2221

NalaZenje principskih redenja

4| Podela na tehnicki izvodljive
module

Faza 1l

5 Konstruisanje i razvoj modula

Iteracija za jedan ili vise radnih koraka

Provera ispunjenja liste zahteva

6 Razvoj kompletnog proizvoda
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Osnovni cilj ovih preporuka je da se usvoji opsta metodologija za razvoj i konstruisanje
tehnickih sistema 1 proizvoda uz metodski 1 sistematski pristup, kako bi se postigao efikasniji
nacin rada. Preporuke predstavljaju opsti pristup i nezavisne su od oblasti primene. Uglavnom
su bile namenjene masinstvu, preciznoj mehanici i procesnoj tehnici. Preporuke se zasnivaju
na sistemskom inZenjeringu i nacinu reSavanju problema. Jedan od glavnih aspekata je
integralna obrada podataka i primena CAD -a. Preporuke VDI 2221 sadrze iteracije u toku
rada tako da se tokom citavog procesa vrsi prilagodavanje zahtevima. Pitanja za proveru iz
VDI 2222 promenjena su u zahteve dobrog reSenja problema.

Plan procesa razvoja i konstruisanja proizvoda prema VDI 2221 (sl. 3.6) sadrzi sedam
osnovnih radnih koraka. Svaki od ovi koraka zavrSava se tatno definisanim rezultatom rada.
Saglasno VDI 2222, ovi koraci se Cesto razvrstavaju u 4 faze: razjasnjenje zadatka,
koncipiranje, preliminarna konstrukcija — nacrt i detaljno konstruisanje — razrada. Teznja je da
postupak prema VDI 2221 ima opsti pristup, odnosno Siroku primenu, tako da dozvoljava
specifi¢ne varijante procesa saglasno potrebama kompanija. Pristup ovakve primene veceg
broja iteracija kod ovog postupka omogucéuje i promenu redosleda radnih koraka ili cak
preskakanje pojedinih koraka. Pokazalo se da ovakva fleksibilnost odgovara i konstruktorima
sa znacajnim prakti¢nim iskustvom.

b) Prikaz radnih koraka
1. RazjaSnjenje zadatka i definisanje liste zahteva

U prvom koraku, vr$i se razjasnjenje i precizno definisanje zahteva koje treba ispuniti. Ovo
ukljucuje proveru kompletnosti i merodavnosti zahteva kao i dopunjavanje drugim spoljnim
ili unutra$njim zahtevima. Konacno, formulaciju zadatka obavlja sam konstruktor. Rezultat
ovog koraka je lista zahteva, koja treba uvek biti azurirana, jer pruza informacionu osnovu za
sve dalje korake. Detaljnije o izradi liste zahteva vidi tacku 3.5.3.1.

2. Odredivanje funkcije i njene strukture

U drugom koraku najpre se identifikuje ukupna funkcija kao i bitne parcijalne funkcije.
Zatim se formira struktura funkcija, gde se ukupna (globalna) funkcija deniveliSe na
parcijalne i elementarne funkcije. Kod slozenijih proizvoda ova struktura sadrzi i tokove
energije, materije i signala. Rezultat ove faze je struktura funkcija koja sluzi kao osnova za
pronalaZenje reSenja odnosno definisanje izvrSilaca osnovnih i parcijalnih funkcija za ceo
proizvod ili ukupnu funkciju.

3. NalaZenje principskih reSenja

U okviru treceg radnog koraka za napred definisane parcijalne fukcije traze se principska
reSenja. Ona mogu da se baziraju na raznim fizickim ili hemijskim efektima, koja se mogu
oblikovati u realne strukture za odgovarajuéom geometrijom, kretanjima i materijalom.
Saglasno sa funkcionalnim strukturama, principska reSenja parcijalnih funkcija povezuju se
medusobno aktivnim strukturama. Rezultat ovog koraka je konacno jedno ili viSe osnovnih
reSenja koja definiSu aktivnu strukturu za reSavanje pojedinacnih funkcija ili funkcionalne
strukture. Dokumentacija osnovnih reSenja moze se napraviti u obliku principskih skica,
Sematskih dijagrama ili opisa.

4. Podela na tehnicki izvodljive module

U cetvrtom koraku vr$i se podela principskog reSenja u tehnicki izvodljive parcijalne
module, ¢ija se konkretizacija izvodi u sledeCem koraku. Rezultat rada je modularna struktura
koja, za razliku od funkcionalne i1 aktivne strukture, ve¢ pokazuje podelu reSenja u stvarne
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grupe i elemente, kao i njihove veze i spojeve. Prikazuje se u obliku skica, grafikona, logi¢kih
dijagrama, itd. U okviru ovog radnog koraka, proces razvoja Cesto prelazi u paralelne
konstrukcione linije, u kojima se odvojeno razmatraju pojedini moduli.

5. Konstruisanje i razvoj modula

Ovaj korak sluzi za konstruisanje relevantnih modula. Medutim, ovo bi trebalo u pocetku
da se uradi samo do nivoa detalja koji omogucuje izbor optimalnog konstrukcionog reSenja.
Dakle, rezultat faze su preliminarne konstrukcije za module koji ¢e biti dalje razradeni.
Predstavljaju se u obliku crteza u razmeri, dijagrama strujnog kola ili sli¢no.

6. Oblikovanje kompletnog proizvoda

Grubo obradeni moduli u prethodnom koraku, u ovoj fazi se detaljno razraduju. Visi se
povezivanje svih delova i sklopova u jednu celinu. Rezultat ovog koraka je kompletna
konstrukcija proizvoda koji sadrzi podloge sa svim detaljima za realizaciju proizvoda.
Najcesce se prikazuje sklopnim crtezima u razmeri sa odgovaraju¢om sastavnicom.

7. lzrada dokumentacije za proizvodnju i eksploataciju

U poslednjem koraku, priprema se dokumentacija o proizvodu u obliku elaborata, koji
sadrzi sve neophodne podatke za proizvodnju i eksploataciju. U ovoj fazi ima preklapanja sa
prethodnim korakom, gde je uradena sustinska dokumentacija o proizvodu. Rezultat ovog
koraka je proizvodna dokumentacija ukljucujuéi i1 informacije o koriS¢enju, u obliku
radionickih crteza, sastavnica, proizvodnih uputstava itd.

3.5.2.3 Model VDI 2206

Fokus ovog razvojnog modela je na postupcima, metodama i alatima za rane faze procesa
razvoja proizvoda. Ovde se poseban akcenat stavlja na preliminarno projektovanje sistema
(nacrt), sto treba da bude sigurna osnova za buduci proizvod.

Zahtevi Proizvod

Osiguranje karakteristika

Specificne oblasti projektovanja

Masinstvo
) Elektrotehnika >
Y Informacione tehnologije

Moeadeliranje i analiza modela

SI. 3.7. V-model prema VDI 2206
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VDI preporuke 2206 [3.3] predstavljaju prakti¢no orijentisani postupak za sistematski
razvoj mehatronickih sistema. Ove preporuke prvenstveno se baziraju na V-modelu za razvoj
softvera (sl. 3.7), i prilagodene su primeni u mehatronici.

Kod ovog modela razlikuju se 3 faze:
1. Preliminarno projektovanje sistema (nacrt);
2. Projektovanje u specifi¢nim oblastima;

3. Integracija sistema.

1. Preliminarno projektovanje sistema (nacrt)

Za realizaciju ove faze potrebno je raspolagati listom zahteva, koja predstavlja i osnovu za
ocenu buduceg proizvoda. Ova faza pocinje tako $to se apstrahuju (izdvajaju, saZimaju) ideje
opisane u listi zahteva, a na osnovu toga defini$u se funkcionalne, efikasne i realne strukture i
vr$i njihova evaluacija. Kao rezultat dobija se koncept multidisciplinarnog resenja, koji se
takode naziva i principsko resenje i predstavlja osnovni nacrt za razmatranu oblast.

2. Projektovanje u specificnim oblastima

Na osnovu principskog resenja, elementi koji se razvijaju distribuiraju se prema
odgovaraju¢im disciplinama. Pri tome se koriste odgovaraju¢e metode 1 tehnike
karakteristicne za primenu u specificnim oblastima. U cilju obezbedenja ispunjenja radne
funkcije proizvoda u ovoj fazi izvode se odgovarajuci proracuni i dimenzionisanje elemenata i
komponenti sistema.

3. Integracija sistema

U ovoj fazi vrsi se spajanje (integracija) elemenata, koji su definisani u pojedina¢nim
disciplinama u cilju formiranja celine viSeg nivoa (budu¢i proizvod).

Integracija sistema mozZe da se izvede na tri razli¢ita nacina:

1. Integracijom komponenti: Komponente, kao §to su senzori i aktuatori, medusobno se
povezuju putem signala i tokova energije, pomocu komunikacionih sistema, a protok
energije obezbeden preko odgovarajucih spojeva i konektora.

2. Integracijom modula: Kompletan sistem sastoji se od modula koji imaju tac¢no
definisanu funkciju 1 ¢ije su dimenzije standardizovane. NJihovo spajanje izvodi se
preko unificiranih interfejsa, odnosno standardizovanih prikljucaka.

3. Prostornom integracijom: Sve komponente sistema su prostorno integrisane tako da
¢ine kompleksnu funkcionalnu jedinicu, na primer integraciju svih elemenata
pogonskog sistema (regulatora, prenosnika snage, motora, elementa prenosa, radnog
elementa) u kudiste.

Izradom odgovaraju¢ih modela vr§i se analiza i racunarska simulacija ispunjenja
parcijalnih funkcija, kao 1 globalne funkcije integrisanog sistema. U prakti¢noj primeni koriste
se fizicki, matematicki i numeric¢ki model.

Fizicki model kreira se preko topoloskog opisa. DefiniSe se preko sistema prilagodenih
promenljivih kao §to su npr. mase i duzine, u slu¢aju mehanickih sistema, ili otpornost i
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induktivnost, u slu¢aju elektri¢nih sistema. Dakle, fizicki model opisuje karakteristike sistema
u specificnom obliku, saglasno oblasti primene.

Matematicki model ¢ini osnovu opisa ponasanja sistema. Ovde su fizicke osobine modela
formulisane pomoc¢u matematickih izraza.

Numeric¢ki model je, u stvari, preradeni matemati¢ki model, tako da se moze algoritmicki
obradivati, odnosno primeniti kod razli¢itih kompjuterskih analiza, na primer simulaciji.

Jedan od bitnih faktora uspeha primene V-modela je osiguranje karakteristika sistema.
Zbog toga je neophodno da se koncept specifi¢nih reSenja i ispunjenje predvidenih zahteva
kontinualno proverava u toku procesa projektovanja. Na taj nacin treba obezbediti da
karakteristike realnog sistema budu u najvecoj meri saglasne sa karakteristikama koje su
definisane i listi zahteva.

VDI preporuke 2206 predstavljaju prvi pristup za razvoj mehatronickih proizvoda (faze u
razvoju pametnih proizvoda), gde su sistematski objedine specifi¢ne i do sada medusobno
nezavisne oblasti iz maSinstva, elektrotehnike i informacionih tehnologija. Dakle pruza okvir
u kome mogu da se ugrade specificne metode i postupci iz razlicitih oblasti.

3.5.3 Glavne faze procesa razvoja i konstruisanja

U svim napred navedenim modelima procesa razvoja i konstruisanja prisutne su sledece
faze za sistematsko vodenje procesa:

e Odredivanje zahteva i definisanje liste zahteva;
e Koncipiranje konstrukcije;
e Preliminarna konstrukcija — nacrt;

e Detaljno konstruisanje — razrada.
3.5.3.1 Odredivanje zahteva i definisanje liste zahteva

Lista zahteva je osnova svake konstrukcije u razvoju proizvoda. U njoj se nalaze svi
relevantni podaci koji su precizno i pregledno razvrstani. Lista je dinamicna, jer se stalno
menja 1 dopunjuje. Treba voditi raCuna da se zahtevi razvrstaju po prioritetima i to na zahteve
(koje neizostavno moraju biti ispunjeni) i Zelje (po moguénosti da budu uspunjeni). Zahtevi
moraju biti precizno formulisani i to neutralno u odnosu na reSenje. Moraju biti ispunjeni u
svim okolnostima, pri ¢emu treba praviti razliku izmedu izmedu minimalnih zahteva, fiksnih
zahteva i ciljanih zahteva. Po mogucstvu, u listi zahteva treba navesti i odgovornu osobu za
ispunjenje pojedinih zahteva. Cilj liste zahteva je, dakle, precizno i pregledno sastavljanje
svih kvalitativnih i kvantitativnih zahteva koje treba da ispuni konstrukcija u pisanom obliku

Postupak izrade liste zahteva prikazan je na sl. 3.8. Postupak se odvija u dve faze. U prvoj
fazi odreduju se moguci izvori zahteva i dokumentuju na ovaj nacin odredeni zahtevi. Glavni
fokus pri tome je identifikacija grani¢nih uslova, odredivanje zahteva eksplicitno izraZzenih od
strane kupaca ili zahteva koji proizilaze iz iskustva kompanije.
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proizvoda

Pocetak razvoja >

Razrada liste zahteva

Podetni zahtevi

Y

Zahtevi prema merodavnim
izvorima (M)

Odredivanje MI: osobe,
proizvodi i dokumenta

Odredivanje granicnih uslova

Odredivanje zahteva kupaca

Analiza konflikta cilja

Metode za dopunu i
prosirenje zahteva

Metodsko odredivanje
zahteva

UsaglaSavanje zahteva sa
kupcima

Prioriteti liste zahteva

_<

Prelazak na fazu koncipiranja

Kompletirana lista zahteva >

Sl. 3.8. Postupak izrade liste zahteva [3.4]

U drugoj fazi, koriste¢i adekvatne metode, vrsi se dopuna 1 proSirenje liste zahteva. Ovi
zahtevi moraju biti usaglaSeni sa potencijalnim kupcima. Sa razvojem proizvoda raste i broj
zahteva, jer nije moguce na samom pocetku definisati sve potrebne zahteve. [zmedu pojedinih
zahteva 1 koncepta proizvoda postoji odgovaraju¢a meduzavisnost, $to ponekad zahteva i
izmenu nekih zahteva ili korekciju koncepta. Takvi zahtevi moraju biti blagovremeno uoceni,
radi izbegavanja kasnijih dopunskih koraka iteracije. Oni se u startu oznacavaju kao inicijalni
zahtevi, 1 kod njthovog odredivanja primenjuju se adekvatne metode. Ukoliko se u toku
razvoja proizvoda pojave dodatni zahtevi, takvi zahtevi oznacavaju se kao detaljni zahtevi.

Kod izrade liste zahteva moze korisno da posluzi VDI kontrolna lista — tabela 3.2.
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Tabela 3.2. Kontrolna lista za izradu specifikacija prema VDI - 2222

Osnovna :

karakteristika Primer
. Veli¢ina, visina, S$irina, duzina, precnik, prostor, broj,
Geometrija raspored
Kinematika |Nagin kretanja, pravac kretanja, brzina, ubrzanje...
Sile Pravac delovanja, veli¢ina, u¢estanost, tezina, opterecenje...
Energija Snaga, stepen iskoriS¢enja, trenje, pritisak, temperatura,
zagrevanje, hladenje, prikljucak energije...

Materijal Tok materijala, transport materijala, pomo¢ni materijal,

karakteristike ulaznih i izlaznih proizvoda...

Signal Ulazne i izlazne merne velicine, oblik signala, pokazivanje...
Odnos ¢ovek - masina, nacin opsluzivanja, preglednost, radna
sigurnost, zastita okoline...

Gabaritne mere izrade, zahtevi kvaliteta, predvideni postupak
izrade, alati potrebni za izradu...

Kontrola Moguénost merenja i ispitivanja, standardi...

Temelji, posebna uputstva za montazu, mesto montaze,
ograniCenja kod  kranova i dizalica, transportni put,
pakovanje, uskladistenje...

Radni vek, radna sigurnost, dozvoljena buka, uticaj okoline,
zaStita od eksplozije...

Odrzavanje |Uslovi odrzavanja, inspekcija, rasklapanje, ¢iS¢enje...
Cena Dozvoljeni troSkovi izrade, cena alata, investicije 1
amortizacija

Rokovi Konacni rokovi razvoja, izrade, isporuke...

. |Uslovi isporuke, placanja, patentno pravo, predvidena
Ostala pitanja iSpitivanja,p penali, oslf)igurarjlje trgnsporta, 0 ezbedet% e...

Ergonomija

Izrada

Montaza i
transport

Eksploatacija

Lista zahteva prakti¢no definiSe i precizira i grani¢ne uslove. Postoji stav da je svaka
konstrukcija onoliko dobra koliko to dozvoljavaju grani¢ni uslovi.

3.5.3.2 Koncipiranje konstrukcije

Koncipiranje (sl. 3.9) je deo PRK koja se odvija odmah posle razjasnjenja zadatka. Cilj ove
faze je da se apstrakcijom, formiranjem strukture funkcija, nalaZenjem odgovarajucih
nacelnih reSenja i njihovom kombinacijom dode do opSteg resenja.
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Kompletirana lista zahteva _
Prelazak na fazu koncipiranja

Apstrakcija i identifikacija osnovnih
problema

informacija

definicija

Izrada strukture funkcija
Ukupna funkcija — parcijalne funkcije

TraZenje principa delovanja za

izvrenje parcijalnih funkcija kreacija

Kombinacija principa rada za
izvrienje ukupne funkcije

KONCIPIRANIJE

Izbor povoljine kombinacije

Utvrdivanje principske varijante
resenja

Vrednovanje prema tehnickim i
ekonomskim kriterijumima

Usvojena koncepcija konstrukcije 1 odluka
Prelazak na fazu nacrta

Sl. 3.9. Radni koraci faze koncipiranja

evaluacija

Prvi korak u ovoj fazi je definisanje proizvoda u apstraktnom obliku. Sistem se definiSe
apstraktnim strukturama funkcija koja mogu dovesti do novih reSenja, odnosno reSenja koja se
razlikuju od postojecih. Apstrakcija dakle, sluzi za prepoznavanje sustinskih problema,
izbegavanje fiksnih ideja 1 konvencionalnih reSenja, Sto treba da doprinese dobijanje novih i
svrsishodnijih reSenja.

U drugom koraku deniveliSe se opsta (globalna) funkcija na parcijalne 1 elementarne
funkcije, odnosno formira se struktura funkcija. Opsta funkcija se pri tome definiSe neutralno
u odnosu na resenje sa aspekta protoka energije, materije i signala na ulazu 1 izlazu 1 reSenim
parcijalnim funkcijama. Zatim se traZe principska reSenja koja ispunjavaju zahteve parcijalnih
funkcija.
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Tabela 3.3 Smernice za razmatranje glavnih parametara kod oblikovanja

Glavni Aktivnost kod razmatranja i verifikacije
parametar
Funkcija Da li ¢e predvidena osnovna funkcija biti ispunjena?
Koje pomo¢ne funkcije su neophodne?
Princip Ha nu he nu3abpanu IPUHIUN JEIO0Bamba UCITYHUTH JKEJbCHH
delovanja edexar?

Koje cMeTme ce o4ekunjy Ko n3adpaHor mpuHITUIa?

Dimenzionisanj
e

Garantuje li izabrani oblik, dimenzije i materijal delova za
predvideni radni vek 1 zadato opterecenje dovoljnu
izdrzljivost, dozvoljene defomacije, zadovoljavajucu
stabilnost, potrebnu otpornost na koroziju i habanje?

Sigurnost Da li su uzeti u obzir uticajni faktori vezani za sigurnost
delova, sigurnost funkcionisanja i sigurnost okoline?

Ergonomija Da li su razmatrani odnosi ¢ovek-masina?
Da li su uzeti u obzir svi aspekti dizajna?

Izrada Da 1li su postupci montaze jednostavni i jednoznacno
odredeni?

Montaza Jla 1 cy mocTyniy MOHTa)Xe jeJHOCTaBHH U j€HO3HAYHO
onpehenu?

Transport Da li su uzeti u obzir uslovi transporta, i da li su razmatrani

moguci rizici transporta?

Eksploatacija

Da li su precizno razmotreni uslovi eksploatacije, koriS¢enja
i rukovanja proizvodom?

OdrZavanje Da li su precizno definisani uslovi odrzavanja, inspekcije 1
servisa proizvoda?

Reciklaza Da li je moguéa ponovna upotreba, reciklaza i likvidacija
proizvoda?

Cena Da li je predvidena cena proizvoda odrziva?

Da li mogu da se pojave dodatni troSkovi u eksploataciji?

Termini i rokovi

Da li su predvideni termini 1 rokovi odrzivi?
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¥
Utvrdivanje principskih
resenja (koncepta) -
Potetak oblikovanja
T

v

| Identifikacija zahteva za oblikovanje |

| Razjainjenje gabaritnih dimenzija |

v

| Struktuiranje izvriioca osnovne funkcije |

v

Grubo oblikovanje izvriioca osnovne
funkcije

v

Izbor pogodnog nacrta

informacija

definicija

grubo oblikovanje

Grubo oblikovanje ostalih izvriioca
osnovne funkcije

1 ha

| TraZenje reienja za pomocne funkcije

kreacija

Fino oblikovanje izvriioca osnovne
funkcije uzimajuci u obzir izvriioca
pomocénih funkcija

Fino oblikovanje izvriioca pomocnih
funkcija i dopuna aktuelnog nacrta

1]
Pt
=
m
>
=]
=
="
o
=]
=
=

verifikacija

Evaluacija prema tehnickim i
ekonomskim kriterijumima

Utvrdivanje kompletnog nacrta
Pocetak zavrinog oblikovanja
|

v

| Optimizacija konaénog oblika |

v

| Kontrola gresaka i poremecajnih uticaja |

v

Kompletiranje aktuelne sastavnice
Uputstva za izradu i montaZu

|

Utvrdivanje kompletnog nacrta
Potetak faze razrade

odlutivanje

!

kreacija

!

verifikacija

PRELIMINARNO KONSTRUISANIE - NACRT

}4—| kompletiranje i kontrola

¥  odlutivanje

SI. 3.10. Radni koraci faze nacrta
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IzvrSioci osnovne (glavne) funkcije: pojedini delovi i sklopovi koji ostvaruju osnovnu
funkciju.

IzvrSioci pomo¢éne funkcije: pojedini delovi i sklopovi koji ostvaruju pomo¢nu funkciju.

Na osnovu strukture funkcija vrSi se kombinacija ovih reSenja, tako da budu ispunjeni
uslovi liste zahteva, uz dozvoljena odstupanja. Selekcija resenja izvodi se sistematski, tacno
definisanim postupkom.

Najpogodnije kombinacije se onda konkretizuju u varijante osnovnih reSenja. Ove
varijante se moraju tako predstaviti da ih je mogucée oceniti sa tehni¢kog i ekonomskog
aspekta. Izlaz iz ove faze je usvojena optimalna koncepcija konstrukcije.

3.5.3.3 Preliminarna konstrukcija — nacrt

Pod nacrtom se podrazumeva deo konstruisanja, gde se za tehni¢ke proizvode polazi od
strukture delovanja, odnosno principskog reSenja strukture sistema, pa se prema tehni¢kim i
ekonomskim zahtevima sistem dalje razraduje. Realizacija faze nacrta zahteva, pored
kreativnih 1 niz korektivnih radnih koraka, pri ¢emu se naizmeni¢no smenjuju postupci analize
1 sinteze. Ovde je prisutan proces prelaza od kvalitativnih ka kvantitativnim parametrima, §to
se prvensteno ogleda kao prelaz od grubog ka finom oblikovanju.

Zavisno od kompleksnosti koncepcijskih resenja na sl. 3.10 prikazani su radni koraci
realizacije faze nacrta.

Oblikovanje, koje se realizuje u ovoj fazi, oznacava se kao postupak razmatranja i
preispitivanja (verifikacije) merodavnih parametara prema smernicama datim u tabeli 3.3.
Svaki od navedenih parametara mora najpre da se razmotri, onda intenzivno razradi i na kraju
preispita, odnosno verifikuje.

3.5.3.4 Detaljno konstruisanje — razrada

Pod razradom se podrazumeva deo konstruisanja, gde se raspored, oblik, dimenzije i
zavr$na obrada svih delova definisanih nacrtom tehni¢kog objekta dopunjavaju i1 usaglasavaju
sa vaze¢im propisima i standardima, preispituje cena i nacin izrade i konacno definiSe
kompletna tehnicka dokumentacija.

Teziste ove faze je na razradi podloga za izradu radionickih crteZa delova, kao 1 detaljna
kontrola 1 dopuna sklopnih crteZa 1 sastavnica. Pored toga, vr$i se dopuna 1 kontrola tehnickih
propisa za izradu, montazu i koriS¢enje. Ova faza zavrSava se kontrolom adekvatne i
kompletne primene internih i eksternih standarda (sl. 3.11). Kod primene CAD i 3D modela,
nije neophodna klasi¢na kontrola tehnickih crteza. Potrebni podaci za izradu smesteni su u
datoteci 3D modela.
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Utvrdivanje konacnog
nacrta
Pocetak faze razrade

Detaljno razmatranje i utvrdivanje
pojedinosti
Izrada radionickih crteza

Detaljna kontrola crteza sklopova i
sastavnica kao i sklopnog crteia
proizvoda

Dopuna i kontrola tehnickih
propisa za izradu, montazu,
transport i koridéenje

Preispitivanje podloga zaizradu
proizvoda sa aspekta primene
standarda i propisa

Utvrdivanje proizvodne
dokumentacije
Lansiranje proizvodnje

|

SI. 3.11. Radni koraci faze razrade

RAZRADA

kreacija

kontrola

1
kontrola

odlucivanje

Zavisno od oblasti rada i vrste proizvoda, uvek dolazi do veéeg ili manjeg preklapanja faze
nacrta i faze razrade.

3.6 Principi razvoja pametnih proizvoda

Saglasno komponentama I4.0 mogu se mogu se identifikovati slede¢i principi razvoja
pametnih proizvoda (sl. 3.12 [3.5]):

Interoperabilnost;
Virtuelizacija;

Decentralizacija;

Moguénost u realnom vremenu;
Orijentacija ka uslugama,;

Modularnost.
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INTEROPERABILNOST VIRTUELIZACIJA DECENTRALIZACUA
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REAL-TIME CAPABILITY ORUENTACIJA KA USLUGAMA MODULARNOST

Sl. 3.12. Principi razvoja pametnih proizvoda

3.6.1 Interoperabilnost

Interoperabilnost se odnosi na sposobnost objekata, masina i ljudi u poslu da komuniciraju,
razmenjuju podatke i koordiniraju aktivnosti. Ova sposobnost povezivanja svega u kompaniji,
svuda i sa svima je od suStinskog znacaja za iskoriS¢avanje prednosti uvida koje pruzaju
podaci za povecanje efikasnosti 1 poboljSanje procesa.

Implementacija i prihvatanje nove tehnologije ima samo ograni¢en kapacitet ako proizvod
ili sistem ne mogu da razmenjuju kontekstualne informacije sa drugim proizvodima i
sistemima. Slicno tome, interakcija izmedu masina 1 ljudi ostaje ograni¢ena na jednostavne i
definisane slu¢ajeve bez interoperabilnosti.

Interoperabilnost se ne moze desiti bez povezivanja, tako da kao prvi korak, preduzeca
moraju da digitalizuju svoje operacije koriS¢enjem racunarstva u oblaku za softverske
programe 1 skladiStenje podataka. Slede¢i korak je pocetak integracije platformi i softvera
otvorenog koda u poslovne operacije.

Omogucavanje otvorene razmene informacija izmedu sistema pomaZze preduzecima da
smanje troskove prikupljanja informacija i1 upravljanja, smanjuju nepotrebno dupliranje 1
koriste aplikacije trecih strana kada je to potrebno.

3.6.2 Virtuelizacija
Virtuelizacija se odnosi na dva razlicita scenarija:
Jedan virtuelni resurs se kreira od viSe fizickih resursa.
Mnogi virtuelni resursi su kreirani od jednog ili viSe fizi¢kih resursa.

U prvom scenariju, hardversko okruzenje preduzeca se simulira kreiranjem digitalnih
,blizanaca“ fizickih sredstava koriste¢i podatke sa senzora. U drugom scenariju, softver se
koristi za podelu jednog fizickog servera na vise virtuelnih servera koji deluju kao jedinstveni
fizicki uredaji.

Digitalni blizanci ili 3D modeli se koriste za optimizaciju performansi masine,
omogucavaju¢i pokretanje scenarija ,,Sta ako* i testiranje uticaja nove opreme. Oni takode
mogu delovati kao pratioci fizickih objekata za operatere radi identifikacije statusa masine u
realnom vremenu, analiziraju performanse, testiraju reSenja i identifikuju potencijalne
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probleme pre nego Sto se pojave. Ovo pruza mogucnost za produzenje radnog veka masina i
uredaja, otkrivanja neefikasnosti u radu kao 1 smanjivanja troskova odrzavanja.

3.6.3 Decentralizacija

Decentralizacija je neSto S§to preduzeca prihvataju godinama, premesStajuéi sisteme na
komponente umesto na centralni racunar, kako bi se omogucila neograni¢ena skalabilnost i
fleksibilnost.

Cuvanje i prenos podataka u oblaku je oblik decentralizacije, kao i automatizacija ruénih
zadataka koji se ponavljaju. | jedan i drugi redistribuiraju funkcije ili zadatke dalje od
centralne lokacije.

Sa industrijom 14.0, medutim, sva tehnologija je decentralizovana, olakSavajuéi stvaranje
decentralizovanih sistema u svim industrijama na globalnom nivou.

U naprednoj proizvodnji, 3D Stampanje omogucava preduze¢ima da imaju male,
decentralizovane fabrike na razli¢itim lokacijama; u poljoprivredi, tehnologija
decentralizovane knjige prati poreklo prehrambenih proizvoda kako bi se smanjile
malverzacije; u nezi starijih, senzori pokreta, nosiva tehnologija i sistemi koji se aktiviraju
glasom premestaju negu izvan podeSavanja pruzaoca usluga u dom; a u obrazovanju, onlajn
kursevi podrzavaju samousmereno ucenje.

Posto je ovo makro trend, neizbezno ¢e svako preduzeée koje prihvata novu tehnologiju
izvr$i decentralizaciju u okviru svojih operacija. Medutim, lideri mogu da podstaknu ovaj
proces donosenjem odluka za ukljuCivanje viSe operatera na terenu i prepustanje
svakodnevnih operacija malim timovima.

3.6.4 Moguénost u realnom vremenu

Sposobnost u realnom vremenu se odnosi na prikupljanje i analizu podataka u realnom
vremenu, omogucavajuci blagovremeno donosenje odluke u svakom trenutku.

Ovo daje moguénost uvida stanja realizacije poslova, 1 poboljSanja produktivnosti. Takode
pruza mogucnost analize mikro trendova, brzu reakciju sprecavanja otkaza u proizvodnim
linijama ili proaktivni pristup anomalijama ili neefikasnostima.

Zahvaljujuéi sve veCem broju senzora i1 uredaja povezanih na internet, vecina preduzeca
ve¢ ima pristup velikim koli¢inama podataka u realnom vremenu. Izazov lezi u obradi i
analizi podataka kako bi se poslovanje moglo kontinuirano optimizovati.

Digitalni alati omogucavaju malim i srednjim preduzec¢ima (MSP) da izgrade jeftinu 1
integrisanu platformu za izvestavanje i uvid u viSe izvora podataka. Racunarstvo u oblaku
znadi da se ovim informacijama moze upravljati u realnom vremenu bez potrebe da se ¢ekaju
1zvestaji, uz mnoge usluge koje nude ugradena analitika, koja se moze videti bilo gde i u bilo
koje vreme.

3.6.5 Orijentacija ka uslugama

Mogucnost pristupa velikim podacima u realnom vremenu kao i1 slobodnom protoku
informacija preko interoperabilnih sistema omogucéava preduzeéima da bolje zadovolje
potrebe kupaca. Na taj nacin preduze¢ima mogu da se prilagode promenljivim potrebama i
oc¢ekivanjima kupaca odnosno da pruze personalizovanu uslugu.

Kao rezultat toga, u svim industrijama dolazi do pomeranja fokusa na kupce, a ne na
proizvode i prilagodene usluge ili na masovnu proizvodnju.
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U naprednoj proizvodnji, tehnologije poput 3D Stampanja omoguéavaju fabrikama da
proizvode male serije, prilagodljive proizvode brzo i jeftino. Teziste ovih usluga je
prikupljanje i analiza podataka, koji preduze¢ima pruzaju moguénost prediktivnog
modeliranja i fokusiranje na kritiéne poslovne funkcije.

3.6.6 Modularnost

Sliéno orijentaciji na usluge, modularnost se odnosi na sposobnost preduzec¢a da se
fleksibilno prilagodi promenljivim zahtevima i potrebama industrije.

Postoje dva nacina da uvodenja modularnosti:

Preduzece koje je podeljeno na male, dobro definisane timove koji se fokusiraju na
specificne elemente poslovanja.

Preduzece koje implementira modularne sisteme, kao Sto su softverske platforme za
racunovodstvo, mozete da kupite samo ono $to vam je potrebno i da dodate jo§ u buduénosti
po potrebi. Ovo se razlikuje od spoljnih saradnika jer su modularni sistemi dizajnirani za
interakciju i povezivanje sa ostatkom poslovanja.

Oba pristupa omogucavaju preduze¢ima da se fokusiraju na ono S§to dobro rade. Kao
rezultat, osoblje se specijalizuje u osnovnim aktivnostima, nudeéi usluge kupcima na vise
nacina. Osnovne aktivnosti se zatim mogu proSiriti sa uvecanjem poslova, povecavajuci
poslovnu fleksibilnost, kao i sposobnost kompanija da brze reaguju na promenljive trziSne
uslove.

Identifikovanje osnovnih parametara poslovanja je najbolje mesto za pocetak u
odredivanju nacina uvedenja modularne poslovne strukture. PoboljSanje efikasnosti moze se
posti¢i premeStanjem pojedinh aktivnosti na softverske platforme, ¢ime se dobija manje
angazovanje osoblja.
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4, IT ALATI ZA RAZVOJ PAMETNIH PROIZVODA |
USLUGA

4.1 Informacione tehnologije

Svet je usao u epohu informacionog drustva. Zbog toga distribucija, skladistenje i obrada
informacija igraju ogromnu ulogu u drusStvu. Informacije postaju roba velike vrednosti, a
informacione tehnologije sve znacajniji faktor u poslovanju i svakodnevnom zivotu. Ve¢ su
kreirani automatizovani sistemi za obuku, radne stanice za razliCite specijaliste, na primer
distribuirani bankarski sistemi kao i1 drugi informacioni sistemi ¢ije se poslovanje zasniva na
punom spektru informatike. Ovaj sektor informacionih tehnologija se obi¢no oznacava i kao
drustvena informatika.

Racunarstvo kombinuje teorijski i prakti¢ni pristup. To znaéi da se, s jedne strane,
stru¢njaci-informaticari iz ove oblasti specijalizuju za dizajn kompjuterskih i informacionih
sistema a, s druge strane, za teoriju racunanja i teoriju informacija. Pritom, nau¢ne teme iz
oblasti teorije racunarskih nauka koje su od posebnog znacaja za dalji razvoj racunarstva i
koje zahtevaju dugoro¢na, fundamentalna istraZzivanja su, na primer, razvoj novih slozenih
algoritama, kompleksne strukture podataka, teorija kodiranja, kriptografija, distribuirano
raCunarstvo, raCunarske mreze itd.

4.1.1 Evropska digitalna buduénost

Digitalno drustvo i digitalne tehnologije donose sa sobom nove nacine uéenja, zabave, rada
1 istraZivanja ali, takode, donose i nove slobode i1 prava gradanima EU. Medutim, i dalje
postoje mnogi izazovi povezani sa digitalnom transformacijom kojima se treba pozabaviti
tokom digitalne decenije (do 2030. godine)*. U tom smislu, EU mora poveéati svoju stratesku
autonomiju u tehnologiji 1 razviti nova pravila i1 tehnologije kako bi se zaStitila od
falsifikovanih proizvoda, sajber krada i dezinformacija.

Svoje glavne planove u vezi sa tim Evropa je formulisala kroz poruku ,,Digitalni kompas:
Evropski put za digitalnu deceniju“? kojom je jasno opredelila svoje digitalne ambicije za
slede¢u deceniju u obliku jasnih i1 konkretnih ciljeva:

1. digitalno kvalifikovana populacija i visoko kvalifikovani digitalni profesionalci,
2. bezbedne i odrzive digitalne infrastrukture,

3. digitalna transformacija preduzeca,

4. digitalizacija javnih usluga.

Posebno treba naglasiti da digitalni kompas treba, izmedu ostalog, da podrzi EU u
ispunjavanju ciljeva iz Evropskog zelenog dogovora, pomazuéi Evropi da postigne svoj cilj
smanjenja emisije gasova staklene baste za najmanje 55% do 2030. godine.

Klju¢ne oblasti politike koje osiguravaju ispunjenje ovih ciljeva ukljucuju racunarstvo u
oblaku, vestacku inteligenciju, digitalne identitete, podatke i povezanost.

! Europe’s Digital Decade: digital targets for 2030 https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/europes-
digital-decade-digital-targets-2030_en

2 «The 2030 Digital Compass: the European way for the Digital Decade.” https://digital-strategy.ec.europa.eu/en/library/targeted-
consultation-2030-digital-compass-european-way-digital-decade
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Na onlajn Digitalnom danu 2021% (19. marta 2021. godine), ministri koji predstavljaju
drzave Clanice EU potpisali su tri deklaracije:

» zaudruZivanje napora i resursa za promovisanje medunarodnog povezivanja,
* podsticanje uvodenja Cistih digitalnih tehnologija i
* poboljsanje regulatornog okruZenja za novoosnovane i prosirene kompanije.

Preuzete obaveze ¢e pomo¢i ubrzanju zelene i digitalne transformacije Evrope” i doprineée
viziji 1 ciljevima Evropske digitalne decenije. Posebno je naglasena potreba da Evropa
predvodi tranziciju ka zdravoj planeti i novom digitalnom svetu, pri ¢emu ovaj dvostruki
izazov zelene 1 digitalne transformacije mora da ide ruku pod ruku. To zahteva, kao §to je
navedeno u Evropskom zelenom dogovoru, hitnu promenu pravca ka odrzivim resenjima koja
su resursno efikasna, kruzna 1 klimatski neutralna. Evropa je na ovaj nacin iskazala jasno
opredeljenje da kre¢e u oblikovanje svoje digitalne buduénosti, pri cemu digitalna tranzicija
treba da funkcioniSe za sve, bez izuzetka, stavljajuci ljude na prvo mesto i otvarajuéi nove
moguénosti za poslovanje.

Digitalne tehnologije duboko menjaju na$ svakodnevni zivot, nas nacin rada i poslovanja i
nac¢in na koji ljudi putuju, komuniciraju 1 odnose se jedan prema drugome. Digitalna
komunikacija, interakcija sa drustvenim medijima, e-trgovina i digitalna preduzeca neprestano
transformisu nas svet. Pri tome se generiSu velike koli¢ine podataka, koji, ako se objedine i
koriste na pravi na¢in, mogu dovesti do potpuno novih sredstava i nivoa stvaranja vrednosti.
To je fundamentalna transformacija, slicna onoj izazvanoj industrijskom revolucijom.

Ova sustinska drustvena transformacija zahteva duboku refleksiju na svim nivoima drustva
o tome kako Evropa moZe najbolje da odgovori 1 da nastavi da se suoava sa ovim rizicima i
izazovima. To ¢e zahtevati ogroman napor, ali Evropa nesumnjivo ima sredstva da ostvari ovu
bolju digitalnu buduc¢nost za sve.

Evropska komisija Zeli evropsko druStvo zasnovano na digitalnim reSenjima koja su
snazno ukorenjena u nasim zajedni¢kim vrednostima i koja obogacuju zivote svih nas: ljudi
moraju imati priliku da se li¢no razvijaju, da slobodno i bezbedno biraju, da se angaZuju u
druStvu, bez obzira na njihov uzrast, pol ili profesionalno poreklo.

Evropski tehnoloSki suverenitet pocinje od obezbedivanja integriteta i1 otpornosti
infrastrukture podataka, mreza 1 komunikacija. To zahteva stvaranje pravih uslova za Evropu
da razvije 1 primeni sopstvene klju¢ne kapacitete, smanjujuci na taj nacin zavisnost od drugih
delova sveta u pogledu najvaznijih tehnologija.

Neki od kljuénih dokumenata su EU digitalna strategija za period 2020-2025. godina’,
Bela knjiga o vesStackoj inteligenciji® i Evropska strategija podataka’ koji su veé
predstavljeni, pokazuju da Evropa moze da postavi globalne standarde u tehnoloskom
razvoju, stavljajuéi ljude na prvo mesto.

® Digital Day 2021: EU countries commit to key digital initiatives for Europe's Digital Decade
https://ec.europa.eu/commission/presscorner/detail/en/IP_21_ 1186

* Green digital sector, https://digital-strategy.ec.europa.eu/en/policies/green-digital

® Shaping Europe's digital future https:/ec.europa.eu/info/sites/default/files/communication-shaping-europes-digital-future-feb2020_en_3.pdf
® WHITE PAPER On Atrtificial Intelligence - A European approach to excellence and trust
https://ec.europa.eu/info/sites/default/files/commission-white-paper-artificial-intelligence-feb2020_en.pdf

" A European strategy for data https://ec.europa.eu/info/sites/default/files/communication-european-strateqy-data-19feb2020_en.pdf
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Evropska komisija se fokusirala na tri klju¢na cilja kako bi osigurala da digitalna reSenja
pomognu Evropi da nastavi svoj put ka digitalnoj transformaciji kroz postovanje sistema
vrednosti:

e Tehnologija koja radi za ljude: razvoj i primena tehnologija koje poboljsavaju
svakodnevni zivot ljudi. Snazna i konkurentna ekonomija koja vlada i oblikuje
tehnologiju na nacin koji postuje evropske vrednosti.

e Pravedna i konkurentna digitalna ekonomija: jedinstveno trziste, gde kompanije svih
veli¢ina i u bilo kom sektoru mogu da se takmice pod jednakim uslovima i mogu da
razvijaju, plasiraju i koriste digitalne tehnologije, proizvode i nude usluge u obimu koji
povecava njihovu produktivnost i globalnu konkurentnost, a potrosa¢i mogu biti sigurni
da se njihova prava postuju.

e Otvoreno, demokratsko i odrZivo drustvo: pouzdano okruzenje u kojem su gradani
osnazeni u nacinu na koji deluju 1 komuniciraju. Evropski put ka digitalnoj
transformaciji koji unapreduje naSe demokratske vrednosti postuje naSa osnovna prava i
doprinosi odrzivoj, klimatski neutralnoj ekonomiji sa efikasnom upotrebom resursa.

Posebna paznja bi¢e posvecena stvaranju uslova da se vestacka inteligencija razvija na
nacin koji poStuje ljudska prava i1 zasluzuje njihovo poverenje, bolju zastitu od sajber pretnji
(hakovanje, ransomveri, krada identiteta) i uvodenje ultra brzog Sirokopojasnog pristupa za
sve subjekte, ukljucujuéi domove, Skole i bolnice Sirom EU.

Ljudi imaju pravo na tehnologiju kojoj mogu verovati. Ono $to je ilegalno van mreze mora
biti ilegalno i1 na mrezi. lako ne moZemo predvideti buduénost digitalnih tehnologija,
evropske vrednosti 1 etiCka pravila 1 druStvene 1 ekoloSke norme moraju da vaZe u digitalnom
prostoru.

Poslednjih godina, Evropa je vodila put ka otvorenom, pravednom, inkluzivnom i
usmerenom na ljude internetu sa svojom opStom uredbom o zastiti podataka koja postavlja
standarde 1 pravila za saradnju izmedu digitalnih platformi i preduzeca. Kako bi zastitila
evropske demokratije i vrednosti koje ih podupiru, Evropska komisija ¢e nastaviti da razvija i
primenjuje inovativna i proporcionalna pravila za digitalno drustvo od poverenja. Takvo
digitalno drustvo treba da bude potpuno inkluzivno, pravedno 1 dostupno svima.

Digitalna reSenja, a posebno podaci, takode ¢e omoguditi potpuno integrisan pristup
zivotnom ciklusu, od dizajna preko izvora energije, sirovina i drugih inputa do finalnih
proizvoda 1 do faze kraja Zivotnog veka. Na primer, praenjem kada i gde je elektricna
energija najpotrebnija, mozemo povecati energetsku efikasnost i koristiti manje fosilnih
goriva.

Mo¢ podataka bice od suStinskog znaCaja 1 u zdravstvenom sektoru. Digitalizovani
zdravstveni kartoni, prikupljeni u evropskom prostoru zdravstvenih podataka, mogu dovesti
do boljeg lecenja velikih hroni¢nih stanja, ukljucujuéi rak i retke bolesti, ali i do jednakog
pristupa visokokvalitetnim zdravstvenim uslugama za sve gradane.

Na samom kraju ali niSta manje vazna je inicijativa za postizanje klimatski neutralnih,
visoko energetski efikasnih 1 odrZivih centara podataka najkasnije do 2030. godine i mere
transparentnosti za mobilne operatere o njthovom uticaju na Zivotnu sredinu.

U geopolitickom smislu, EU bi trebalo da iskoristi svoju regulatornu mo¢, ojacane
industrijske 1 tehnoloske sposobnosti, diplomatske snage i spoljne finansijske instrumente
kako bi unapredila evropski pristup i oblikovala globalne interakcije. Ovo ukljucuje rad
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obavljen u okviru sporazuma o pridruzivanju i trgovini, kao i sporazuma postignutih u
medunarodnim telima kao Sto su, na primer, Ujedinjene nacije i OECD, uz podrsku drzava
¢lanica EU.

Snazno digitalno prisustvo u politici prosirenja, susedstva i razvoja EU omogucice rast i
podsta¢i odrzivi razvoj, ukljucujuc¢i prihvatanje zelenih informaciono-komunikacionih
tehnologija u partnerskim zemljama i regionima, u skladu sa evropskom posveéeno$¢u Agendi
za odrZivi razvoj 20308, U tom smislu, mnoge zemlje su ve¢ uskladile svoje zakonodavstvo sa
snaznim rezimom zastite podataka EU. Kao ogledalo ovog uspeha, EU bi trebalo da aktivno
promovise svoj model bezbednog i otvorenog globalnog interneta.

Sto se ti¢e standarda, nasi trgovinski partneri su se pridruZili procesu predvodenom EU
koji je uspesno postavio globalne standarde za 5G i Internet stvari. Evropa sada mora da
predvodi u procesu usvajanja i standardizacije nove generacije informacionih tehnologije:
blok lanca (eng. blockchain), superracunarstva, kvantnih tehnologija, algoritama i alata koji
omogucavaju deljenje podataka i koriS¢enje podataka.

Digitalne tehnologije, koliko god napredne bile, samo su alat. One ne mogu da rese sve
nase probleme ali omogucavaju stvari koje su bile nezamislive pre jedne generacije. Uspeh
evropske digitalne strategije meri¢e se u tome koliko dobro smo u stanju da ove alate
upotrebimo u pruzanju javnih dobara evropskim gradanima i ustanovama.

Evropa moze da realizuje ovu digitalnu transformaciju i da postavi globalne standarde kada
je u pitanju tehnoloski razvoj. To je istinski dugogodisnji evropski projekat — digitalno
drustvo zasnovano na evropskim vrednostima i evropskim pravilima.

4.1.2 Racunarski sistem

Racunar je masina koja obavlja procese, proracune 1 operacije na osnovu instrukcija koje
joj daju softver ili hardverski program. Ima sposobnost da prihvati podatke (ulazni podaci),
obradi ith, a zatim da generiSe odgovarajue izlaze. Racunari su, po opStoj definiciji,
dizajnirani da izvrSavaju aplikacije i pruZaju raznovrsna reSenja kombinovanjem integrisanih
hardverskih i softverskih komponenti [4.1].

Moze se re¢i, takode, da je racunarski sistem osnovna, kompletna i funkcionalna
hardverska 1 softverska postavka, potrebna za implementaciju racunarskih performansi.
Obi¢no se sastoji od racunara i njegovih perifernih uredaja. Pri tome, periferni uredaji
racunara ukljucuju ulazne uredaje, izlazne uredaje 1 sekundarne memorije.

Arhitektura racunara se odnosi na one atribute sistema vidljive programeru, tj. atribute
koji imaju direktan uticaj na logic¢ko izvrSavanje programa.

Organizacija racunara se 0dnosi na operativne jedinice i njihove medusobne veze koje
ostvaruju specifikacije arhitekture sistema.

Masinske instrukcije: Rad CPU (Centralna procesorska jedinica, eng. Central Processing
Unit) je odreden instrukcijama koje izvrsava (sl. 4.1). Ova uputstva se zovu masinska
uputstva ili racunarska uputstva.

8 A sustainable European future: The EU response to the 2030 Agenda for Sustainable Development
https://www.consilium.europa.eu/media/23989/st10370-en17.pdf
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Centralna procesorska _ Glavhameamoriia :
jedinica (CPU) : I
Kontrola !

|

SlI. 4.1. Centralna procesorska jedinica

e———————

Kolekcija razlicitih instrukcija koje CPU moZe da izvrSi naziva se skupom instrukcija
CPU-a.

Pod procedurom se podrazumeva samostalni ra¢unarski program koji je ugraden u veliki
program. Ona nam omogucava da koristimo isti deo programskog koda vise puta. Mehanizam
postupka kori$¢enja procedure ukljucuje dve osnovne instrukcije:

1. Poziv instrukcija koja se grana od trenutne lokacije do procedure.
2. Povratna instrukcija koja se vraca iz procedure na mesto odakle je pozvana.

Proucavanje organizacije racunara je ustvari proucavanje komponenti racunara, njihovih
funkcija, strukture 1 nacina na koji su medusobno povezane.

U opstem slucaju racunar se sastoji od CPU, memorije i1 skladista i perifernih uredaja
(uklju€ujuéi neki oblik mrezne veze).

Opsti ciklus obrade informacija, u kontekstu racunara i ratunarske obrade, ima Cetiri faze:
1. Ulaz

2. Obrada

3. Izlaz

4. Skladistenje

Ovo je tzv. IPOS ciklus (eng. Input-Processing-Output-Storage) koji opisuje
najelementarnije kako koristimo raCunar. Na sl. 4.2 dat je Sematski prikaz ovog ciklusa.
Medutim, na nekim nivoima unutar ra¢unara, neki uredaji za obradu zapravo koriste samo tri
od ovih koraka — ulaz, obradu i izlaz — bez potrebe za skladistenjem podataka. Svaka od ovih
faza (3 ili 4) igra vaznu ulogu u akcijama prikupljanja, analize i1 distribucije koje obavlja
racunarski sistem.

Skladistenje Obrada

SI. 4.2. Sematski prikaz IPOS ciklusa

Kao $to smo ve¢ rekli, raunar se sastoji od CPU, memorija i I/O periferija. Pri tome, CPU
I memorija su povezane tzv. sistemskom magistralom, dok su sa I/O podsistemima povezani
1/0 magistralom (sl. 4.3).
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Kada se zeli pokretanje jednostavnog programa prva stvar koja se deSava je da operativni
sistem ucitava program sa mesta gde je uskladiSten na Cvrstom disku u slobodan deo
memorije. Kada se ucita, operativni sistem prenosi kontrolu na procesor (CPU) cime
zapocinje pokretanje ovog programa.

cPU Sistemska MEMORIA
+ AL jedinica magistrala [EEEINV]
¢ Kontrolna jedinica * DRAM
* Registri * ROM

©
©
o
b=
42
W
@
£

1/0 PODSISTEMI

* Ulazni uredaji
* |zlazni uredaji
* Skladiste

Sl. 4.3. Struktura modernih racunara

Objasni¢emo detaljnije funkcionisanje CPU 1 memorija. CPU se sastoji od kontrolne
jedinice, ALU (Aritmeti¢ka/Logicka jedinica, eng. Arithmetic/Logic Unit) i registara. Jedan
od tih registara se zove programski brojac ili PC (eng. Program Counter, ne treba ga meSati sa
generickim imenom kuénog racunara). Rac¢unar dobija adresu prve programske instrukcije u
memoriji. Drugi registar se naziva registar instrukcija (IR) koji ¢uva trenutnu instrukciju.
Ostali registri su registri podataka—oni cuvaju podatke koje trenutno koristimo. Jedan
poseban registar podataka, nazvan akumulator (eng. Accumulator), koristi se za Cuvanje
najnovije izracunate ili koris¢ene vrednosti. Kao $to je prikazano na sl. 4.3, memorija moze
biti tipa SRAM (eng. Static RAM), DRAM (eng. Dynamic RAM) i ROM (eng. Read-Only
Memory).

CPU pokrece program tako $§to CPU obavlja ono §to je poznato kao ciklus preuzimanja-
izvrsavanja. ldeja iza ovog ciklusa je da CPU prvo preuzima instrukciju iz memorije, a zatim
je izvrSava. Tipican ciklus preuzimanja i izvrSavanja (ciklus se razlikuje u zavisnosti od
procesora) ¢e imati Cetiri ili pet, 1li mozda vise, faza.

4.1.3 Nauka o algoritmima

Algoritam je fundamentalni pojam matematike i informatike koji je nastao mnogo pre
pronalaska savremenih raCunara. Prvobitno se algoritam odnosio na proceduru aritmetickih
operacija nad decimalnim brojevima. Kasnije je ovaj termin evoluirao tako $to je koriséen za
oznacavanje bilo koje serije raCunarskih operacija koje vode ka reSenju problema. Znacenje
re¢i algoritam je sli¢no znacenju reci kao $to su pravilo, metod, tehnika ili nacin.

U oblasti informatike, pod algoritamom se podrazumeva tacna i1 potpuna lista instrukcija
koja odreduje sadrzaj i redosled prinudnih radnji koje izvrSilac vr$i nad odredenim objektima
(izvorni i izmedu skupova podataka) po redu da bi se dobio ocekivani rezultat (konacni
skupovi podataka).

Bilo koji algoritam zavisi od izvrSioca; opis algoritma se vrs$i pomoc¢u komandi izvrSioca;
objekti na koje moze da deluje izvrSilac moraju pripadati njegovom okruZenju tako da ulazni 1
izlazni podaci algoritma moraju pripadati okruZenju odredenog izvrSioca.

Postoji fundamentalna razlika u formi algoritma koji se razvija i algoritma za izvrSavanja.
Da bi se razvio algoritam, mora se imati medijum za skladiStenje na koji se sadrzaj algoritma
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moze sacuvati. Da bi se izvrSio algoritam, mora se imati izvrSioc (masina za izvrSavanje), za
koju je algoritam razvijen i sacuvan.

Postoji nekoliko indirektnih oblika predstavljanja istog algoritma:

e U obliku teksta, koriS¢enjem prirodnog jezika ili posebno odredenog algoritamskog
jezika;

o U grafickom obliku, npr. koriS¢enjem dijagrama toka;

e U analitickom obliku kao niz matematickih formula;

e U formi kompjuterskog programa, na nekom od programskih jezika.

Bez obzira na oblik predstavljanja, algoritmi se mogu prevesti u uobicajene strukture
upravljanja racunarskim operacijama 1 podacima koje strukture obezbeduje vecina
programskih jezika visokog nivoa. Ako se zahteva precizna analiza vremenskih i prostornih
zahteva, obicno se koriste razliciti oblici prezentacije algoritama.

4.1.4 Elementi softvera

Programi za prve racunare pisani su samo u masinskom kodu, koji period je trajao do kraja
1940-ih godina. Programski jezik je vestacki jezik koji koriste programeri i razumljiv je (ne
nuzno direktno) za racunare. Za razliku od prirodnih ljudskih jezika, kompjuterski programski
jezik mora biti jasan, tako da se iz njegovih instrukcija moze izvesti samo jedno znacenje.

Programski jezik je posrednik u prenosu instrukcija od programera do racunara koji moze
biti prevodilac (kompajler) ili interpretator/interpreter (program koji izvrSava kod napisan u
nekom programskom jeziku). Pre pokretanja programa, program se obi¢no prevodi na
masinski jezik i tek onda ga izvr§ava racunar.

Savremeni raCunari i dalje izvrSavaju numericke maSinske kodove, ali oni nastaju
kompilacijom originalnih programa, koje su napisali programeri na jeziku visokog nivoa.

Direktno pisanje numeri¢kog masinskog koda danas se ne radi, jer je to mukotrpan, radno
intenzivan posao i sklon greSkama. Pisanje masinskog koda je olakSano asemblerskim
jezicima, koji su programerima prijatniji.

Racunarski program: Skup detaljnih instrukcija korak po korak koji ratunaru govore kako
da resi problem ili da izvrSi dati zadatak. Koraci u programu su napisani na jeziku koji raCunar
moze da tumadi ili ,,razume*.

Podaci: Re¢i, brojevi i grafike koje opisuju ljude, dogadaje, stvari i ideje. Podaci se mogu
ukljuciti u softver, kao Sto su, na primer, podaci za re¢nik u programu za obradu teksta, a
mogu se kreirati i podaci koji se mogu prikazati graficki, dakle nezavisno od programa..

Softver: Skup uputstava i povezanih podatake, uskladistenih u elektronskom formatu, koji
usmeravaju racunar da izvrSi dati zadatak. Prema ovoj definiciji, racunarski softver moze
ukljucivati viSe od jednog racunarskog programa, ako se ovi programi upare zajedno da bi
izvrsili slozeni zadatak. Takode, softver moze ukljucivati podatke, ali podaci sami po sebi
nisu softver. Na primer, softver za obradu teksta moze da sadrzi podatke za recnik, ali podaci
koji se kreiraju pomocu procesora teksta ne nazivaju se softverom.

Racunar je, zasigurno, najuspesnija i najsvestranija masina u istoriji, a njegova svestranost
je moguca zbog softvera. Osnovni princip izvrSavanja programa je da se korisnicke komande
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programa prevode u razumljive kodove masinskog jezika koje moze da izvrSi centralna
procesorska jedinica.

Postoje dve glavne kategorije softvera: Sistemski softver pomaze racunaru da izvr$i svoje
osnovne operativne zadatke dok Aplikacijski softver pomaze korisniku da izvrSi odredeni
zadatak.

Sistemski softver radi na najosnovnijem nivou nasih ra¢unara i omogucava aplikacijskom
softveru da komunicira sa raCunarom i pomaze racunaru da upravlja svojim unutrasnjim i
spoljnim resursima, kao i da upravlja hardverom. Drugim re¢ima, sistemski softver je interfejs
izmedu korisnika, aplikativnog softvera i hardvera racunara.

Glavne kategorije sistemskog softvera su:

e Operativni sistem (OS): Program koji, nakon $to je inicijalno u¢itan u raCunar pomocu
programa za pokretanje, upravlja svim ostalim aplikativnim programima na racunaru.
Aplikacioni programi koriste operativni sistem tako $to upucuju zahteve za usluge preko
definisanog interfejsa aplikacijskog programa (API interfejs, engl. Application
Programming Interface). Bez operativnog sistema, svaka aplikacija bi morala da sadrzi
sopstveni korisnicki interfejs, kao i sveobuhvatan kod potreban za rukovanje svim
funkcijama niskog nivoa osnovnog racunara, kao §to su skladiStenje na disku, mrezni
interfejsi itd.

o Usluzni softver: Dizajniran je da povea osnovne mogucnosti operativnog sistema
racunara 1 bolje koriS¢enje hardverskih resursa. Oni pomazu operativnom sistemu da
upravlja, organizuje, odrzava i optimizuje funkcionisanje raCunarskog sistema. Neki
usluzni programi koji su ukljuceni u operativni sistem odnose se na zadatke kao Sto su
priprema diskova za Cuvanje podataka, pruzanje informacija o datotekama na disku 1
kopiranje podataka sa jednog diska na drugi.

o Upravijacki softver: Pomaze racunaru da kontroliSe periferni uredaj. Drajver uredaja je
deo softvera koji omogucava operativnom sistemu racunara da komunicira sa
hardverskim uredajem za koji je upravljacki program napisan. Upravljacki programi
uredaja zavise od instrukcija operativnog sistema za pristup uredaju i obavljanje bilo
koje odredene radnje. Za skoro svaki uredaj povezan sa raunarskim sistemom postoji
odgovarajuci upravljacki program uredaja. Treba napomenuti da drajver komunicira sa
uredajem preko racunarske magistrale, koja povezuje uredaj sa racunarom.

e Programski softver.

4.1.5 Programski jezik

Programski jezik je sistem komunikacije u softverskoj tehnologiji, odnosno racunarski
jezik koji koriste programeri za komunikaciju sa raCunarima. To je skup instrukcija napisanih
na bilo kom specifi¢nom jeziku (C, C++, Java, Python) za obavljanje odredenog zadatka. Ovi
jezici su Siroko klasifikovani u tri nivoa:

e Masinski jezici: jedini programski jezik koji CPU razume. To je vrsta programskog
jezika niskog nivoa. Naziva se 1 maSinskim kodom ili objektnim kodom. MasSinski jezik
se obi¢no prikazuje u binarnom ili heksadecimalnom obliku (osnova 16). Nije potreban
prevodilac da konvertuje programske naredbe - programski kod, jer racunari direktno
razumeju programe masinskog jezika. Prednost maSinskog jezika je u tome Sto on
pomaze programeru da izvrSava programe brze od programskog jezika visokog nivoa.
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e Asemblerski jezici: Jedan nivo iznad masinskog jezika koji omogucava simboli¢ko
programiranje ,,viSeg nivoa“. Umesto pisanja programa kao niza bitova, asemblerski
jezik omogucava programerima da piSu programe koriS¢enjem simbolickih kodova
operacija. Posto CPU ne prepoznaje programe napisane na asembleru, mi koristimo
asembler da prevedemo programe napisane na asemblerskom jeziku u ekvivalente
masinskog jezika. U poredenju sa pisanjem programa na masinskom jeziku, pisanje
programa na asemblerskom jeziku je mnogo brze, ali nedovoljno ili teSko izvodljivo za
pisanje slozenih programa.

e Jezici visokog nivoa: razvijeni da bi omogucili programerima da piSu programe brze
nego kada koriste asemblerske jezike. Na primer, FORTRAN (FORmula TRANSslator),
programski jezik namenjen matematiCkom izracunavanju, i COBOL (COMmon
Business-Oriented Language), programski jezik namenjen aplikacijama za obradu
poslovnih podataka. BASIC (Beginners All-purpose Simbolic Instructional Code) je
posebno razvijen kao jednostavan jezik za ucenike za ucenje 1 upotrebu kao programski
alat. Uzgred, BASIC je bio prvi jezik visokog nivoa dostupan za mikroracunare. Jo$
jedan poznati jezik visokog nivoa je Pascal, koji je dizajniran kao akademski jezik.
Posto CPU ne prepoznaje programe napisane na jeziku visokog nivoa, moramo koristiti
kompajler da bismo ih preveli u ekvivalente asemblerskog jezika. Programski jezik C
razvijen je ranih 1970-ih u AT&T Bell Labs. Programski jezik C++ je razvijen kao
naslednik jezika C ranih 1980-ih da bi dodao podrSku za objektno orijentisano
programiranje. Treba istaci da je objektno orijentisano programiranje stil programiranja
koji je danas sve viSe prihvac¢en. Programski jezik Java, jedan od novijih objektno
orijentisanih programskih jezika, razvijen u kompaniji Sun Microsistems u Kaliforniji je
odmah dobio Siroku paZnju 1 industrije 1 akademske zajednice. Jezik je bio zasnovan na
C 1 C++ 1 prvobitno je bio namenjen za pisanje programa koji kontroliSu potrosacke
uredaje. Java se Cesto opisuje kao Web programski jezik zbog svoje upotrebe u pisanju
programa koji se nazivaju apleti koji se pokrec¢u u okviru Web pretrazivaca. Apleti
omogucavaju dinamicnije 1 fleksibilnije Sirenje informacija na Internetu, a sama ova
karakteristika ¢ini Javu privlaénim jezikom za ucenje. Mogu se pisati, takode, 1 Java
aplikacije. Java aplikacija je kompletan samostalni program koji ne zahteva Web
pretrazivaC. Ona je analogna programu koji piSemo na drugim programskim jezicima.

Aplikacijski softver su softveri razvijeni za specifiénu oblast primene od strane korisnika.
Naziva se i program za krajnje korisnike (tzv. end-users) ili samo aplikacija. Nalazi se iznad
sistemskog softvera. Moze da se instalira ili da mu se pristupa na mrezi. To moZze biti jedan
program ili grupa malih programa koji se nazivaju paket aplikacija.

Aplikacijski softver nam pomaze da pravimo dokumenta, da izvodimo proracune,
upravljamo finansijskim resursima, da kreiramo grafiku, da komponujemo muziku, da igramo
igrice, da odrzavamo datoteke sa informacijama na racunaru itd. Neki primeri aplikacijskog
softvera su softver za obradu teksta, softver za tabele, softver za prezentacije, za izradu
grafike, CAD/CAM softveri, za slanje elektronske poste itd.

Aplikacijski softver ¢ine Cetiri vrste softvera:

e Softver za produktivnost (eng. Productivity Software) pomaze da se radi efikasnije.
Zbog namene koriS¢enja koriste se 1 alternativni nazivi Softver za licnu produktivnost
(eng. Personal productivity software) ili Softver za kancelarijsku produktivnost (eng.
Office productivity software).
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e Softver za zabavu (eng. Entertainment Software) dizajniran da zabavi. To je vrsta
programa koji pruza bilo koju vrstu zabave ili moguénosti za slobodne aktivnosti. To
ukljucuje video igrice, obrazovne aplikacije za decu, virtuelne studije za kreiranje
medija, pa Cak i prevodioce.

e Poslovni softver (eng. Business Software) se koristi za razliCite vrste poslovnih
aplikacija.

e Obrazovni i referentni softveri: obrazovni softver (eng. Educational Software) je
dizajniran da pomogne da se sazna viSe o odredenoj temi, odnosno da olakSa usvajanje
znanja od strane ucenika i1 studenata. Referentni softver, na primer elektronska
enciklopedija, pomaze da se potraze ¢injenice o bilo kojoj temi koja je je od interesa.

Postoji i tzv. Integrisani softver - to je kolekcija softvera specijalno kreiranog za rad na
blisko povezanim programima. Integrisani softver se Cesto naziva programski paket. Vrlo
Cesto se radi o sliénim programima koji su grupisani zajedno u jednu aplikaciju u obliku
paketa (npr. Microsoft Office ili Ofice 365). Softveri za industrijsko upravljanje i baze
podataka spadaju takode u kategoriju integrisanog softvera.

4.1.6 Internet

Internet je fizicka mreza. Koristi se Sirom sveta, pa se moze nazvati medunarodnom
mrezom ili mrezom mreza. Internet sam po sebi, ne pruza usluge. Umesto toga, usluge su
dostupne preko servera koji pokreéu aplikacije i protokole razvijene tako da usluge mogu biti
dostupne, bez obzira koji tip raunara ili mreze koristite za komunikaciju sa tim serverima.
Internet je mehanizam kojim se komunikacija prenosi sa jedne lokacije na drugu, odnosno od
racunara koji je traZio informaciju i generisao upit do servera i nazad od servera do raCunara.
Dakle, Internet je razvijen nezavisno od usluga koje koristimo preko Interneta [4.2].

Internet je najpopularnija svetska racunarska mreZa. Poceo je kao akademski istrazivacki
projekat 1969. godine, a postao je globalna komercijalna mreza 1990-ih. Danas ga koristi vise
od 2 milijarde ljudi Sirom sveta u viSe od 190 zemalja.

Internet se moze definisati kao mreza globalno povezanih racunara Koja je dizajnom
decentralizovana:
e Globalno povezani racunari zna¢i da moZete biti povezani na Internet, bez obzira na
vasSu lokaciju.

e Decentralizovan dizajn znaci da niko ne poseduje internet niti kontroliSe ko moZe da se
poveZze na njega. Umesto toga, hiljade razli¢itih organizacija upravljaju sopstvenim
mrezama 1 pregovaraju o dobrovoljnim sporazumima o medusobnom povezivanju. Ne
postoji centralizovano telo koje kontrolisSe nadin na koji Internet funkcionise.
Decentralizacija znac¢i da mnogi kontroliSu Internet.

Internet i World Wide Web ostaju najveci decentralizovani komunikacioni sistemi koje je
covecanstvo ikada videlo. Ovo je u velikoj meri bio deo dizajna: pronalazaci Weba su zeleli
da svi ljudi mogu da kreiraju i1 pristupaju informacijama. Pri tome se svaki racunar koji je
povezan na Internet naziva host ili klijent. Drugim re¢ima, bilo koju radnu stanicu (desktop
workstation) koju koristi jedan korisnik smatramo klijentskom radnom stanicom ili samo
klijentom. Ukoliko, medutim, jednoj istoj radnoj stanici pristupaju istovremeno vise korisnika
simultano, tu istu stanicu nazivamo serverom.
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World Wide Web, koji je takode poznat kao Web, je kolekcija web lokacija ili web
stranica koje se Cuvaju na web serverima i povezane su sa lokalnim raCunarima putem
interneta.

Da biste pristupili Internetu, potrebni su:
o Klijentski racunar sa neophodnim hardverom i klijentskim softverom

e Povezivanje preko Internet provajdera, ISP (Internet Service Provider) za protok
podataka

e Host racunar koji se takode naziva veb server koji hostuje zeljene podatke. Host
racunar je racunar povezan na racunarsku mrezu.

World Wide Web — poznat kao WWW ili W3 ili jednostavno Web — je jedan od nekoliko
alata za otkrivanje Internet resursa razvijenih da pomognu ljudima da objavljuju, organizuju i
obezbeduju pristup informacijama na Internetu. Web je prvi razvio Sir Tim Berners Lee 1989.
dok je radio u CERN-u, u Evropskoj laboratoriji za fiziku Eestica u Svajcarskoj. Od tada pa do
danas WWW je postao najmoéniji i najpopularniji alat za otkrivanje resursa na Internetu.
WWW se moze definisati kao hipertekstualni, multimedijalni, distribuirani informacioni
sistem koji obezbeduje veze sa hipertekstualnim dokumentima.

Termini Internet i World Wide Web se Cesto koriste u svakodnevnom govoru bez velike
razlike. Medutim, nisu isto. Internet je globalni sistem medusobno povezanih racunarskih
mreza. Nasuprot tome, Web je jedan od servisa koji rade na Internetu. To je kolekcija
tekstualnih dokumenata i drugih resursa, povezanih hipervezama i URL adresama, kojima
obi¢no pristupaju Web pregledaci sa Web servera.

Razmotricemo definicije nekih uobicajenih termina koji se koriste u ovoj oblasti [4.3]:

Hipertekst (eng. Hypertext): Tekst koji sadrzi veze ka drugim tekstovima. Termin je
skovao Ted Nelson oko 1965. godine.

Hipermedija (eng. Hypermedia): Termin koji se koristi za hipertekst koji nije ograni¢en da
bude samo tekst jer moze ukljucivati grafiku, video 1 zvuk.

Hiperveza (eng. Hyperlink): To je element u hipertekstualnom dokumentu koji nas vodi na
drugo mesto u istom dokumentu ili na potpuno drugaciji hipertekstualni dokument.

URL (eng. Uniform Resource Locator) je globalna adresa ili veb adresa dokumenata i
drugih resursa na World Wide Web-u.

Web ili WWW se uglavnom sastoji od
e Standardnog protokola za prenos hiperteksta (HTTP - eng. Hypertext transfer
protocol),

e Univerzalnog lokatora resursa (URL) i
o Jezika za oznacavanje hiperteksta (tzv. HTML - eng. Hypertext Markup Language).

e Bezbedne verzije protokola za prenos hiperteksta (tzv. HTTPS - Hypertext transfer
protocol).

e Za razliku od standardnog HTTP protokola, ,,S* u HTTPS-u znaci ,bezbedno (od
Secure)”. Nekada je bio rezervisan prvenstveno za lozinke i druge osetljive podatke,
danas ceo veb postepeno ostavlja HTTP protokol iza sebe i prelazi na HTTPS protokol.
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Problemi se javljaju zato sto HTTP veze nisu Sifrovane. Ali zato HTTPS veze jesu. lako
nije savrSen, HTTPS je 1 dalje mnogo sigurniji od HTTP protokola.

e Postoji i HTTP/2 (HTTP ver. 2) kao nova verzija HTTP protokola koja je podrzana u
svim glavnim veb pretraziva¢ima. Njene prednosti su da dodaje kompresiju i druge
funkcije koje pomazu da se veb stranice brze ucitavaju. Svi veéi veb pregledaci
zahtevaju od sajtova da koriste HTTPS enkripciju ako zele ove korisne nove HTTP/2
funkcije.

Web 1.0 je termin koji se koristio za najraniju verziju Interneta i koji je postao, po prvi put,
globalna mreza. Rani Internet se uglavnom sastojao od veb stranica povezanih
hiperlinkovima, bez dodatnih vizuelnih prikaza, kontrola i formi koje vidimo kada se danas
ulogujemo. Ne moze se tacno re¢i gde se zavrSava Web 1.0 i pocdinje Web 2.0 jer se ta
promena postepeno deSavala tokom vremena kako je internet postao interaktivniji. Neki
navode da je Web 2.0 poceo oko 2004. godine. Ne samo da su sajtovi postali interaktivni, na
primer u slucaju drustvenih mreza, ve¢ su velike kompanije preuzele internet. Naravno, tzv.
obi¢ni ljudi 1 dalje vode svoje veb lokacije, ali sada su oni u manjini.

Ono $to Web 3.0 izdvaja od njegovih prethodnika je to §to je decentralizovan, manje-vise
kao Sto je bio Web 1.0, ali je interaktivan sli¢no kao 1 Web 2.0.

U osnovi tehnologije Web 3.0 je blokcejn, ista tehnologija koja podrzava i kriptovalute.
Ideja je da se podaci ¢uvaju u decentralizovanom skladiStu, tako da se mogu S$iriti preko
interneta u celini, a ne u odredenom broju tzv. grupa ili “farmi” servera kao Sto je to sada
slucaj. Nacin na koji se ovi podaci premestaju bi se registrovao u digitalnoj knjizi — tzv. lancu
blokova — §to bi tok podataka ¢inilo veoma transparentnim, a istovremeno bi sprecavalo
zloupotrebe.

Jedna velika mana Web 3.0 tehnologije bio bi gubitak anonimnosti. U potpuno
transparentnom sistemu, uvek mozete biti identifikovani, na isti nacin na koji kriptovaluta
poput Bitcoina nije anonimna.

Medutim, najveca zamerka Webu 3.0 je Sto je, na neki nacin, vise teoretski koncept nego
stvarnost. lako je ideja o decentralizovanom internetu bez kompanija Meta 1 Gugla odli¢na —
¢ak i divna — ideja Web 3.0 se veoma snazno oslanja na tehnologije koje jos nisu razvijene.

Tako, na primer, blockchain je odli¢an, ali ¢injenica je da zna¢ajno usporava svaki proces
¢iji je deo. Takode, vrsta maSinskog ucenja koja je potrebna za kreiranje naprednih mreZa jo§
uvek nije potpuno definisana. Mozemo slobodno re¢i da je vizija mnogo ‘“slobodnijeg”
interneta dovoljno privla¢na za sve. Cak i ako Web 3.0 ne bude ostvaren na ovaj na¢in, bice

zasigurno prisutan u nekom slicnom konceptu.

4.1.7 MreZna komunikacija9

Racunarske mreze su prvi put stvorene kasnih 1950-ih za upotrebu u vojsci i odbrani.
Prvobitno su koriS¢ene za prenos podataka preko telefonskih linija i imale su ograni¢enu
komercijalnu 1 nau¢nu primenu. Sa pojavom internet tehnologija, raCunarska mrezZa je postala
nezamenljiva za sve subjekte u druStvu. U tom smislu, raCunarsko umreZavanje se odnosi na
medusobno povezane racunarske uredaje koji mogu da razmenjuju podatke i1 dele resurse
jedni sa drugima. Ovi umrezeni uredaji koriste sistem pravila, tzv. komunikacione protokole,
za prenos informacija preko fizickih ili beZi¢nih tehnologija.

® Eng. Network Communication
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Osim racunara za uspeSan rad mreze potrebni su mrezni uredaji. Njihov je zadatak
upravljanje protokom podataka i njihovo usmerivanje na odgovaraju¢e mesto najefikasnijim
putem. Mrezni uredaji imaju dve glavne svrhe: povezuju vise racunara u lokalnu mrezu i
omogucavaju delotvornu razmenu podataka izmedu racunara u mrezi. Oni su sastavni dio
svake mreZe 1 optimizuju njene performanse i omogucéavaju maksimalno koriS¢enje njenih
resursa. To su elektronski uredaji koji zauzimaju centralno mesto i bez kojih se ne moze
zamisliti rad bilo koje mreze.

Dakle, Mrezni hardver, takode poznat kao mrezna oprema ili racunarski mrezni uredaji, Su
uredaji koji su potrebni za komunikaciju i interakciju izmedu uredaja na racunarskoj mrezi.

U mrezne uredaje spadaju svi elektronski uredaji koji prihvataju i distribuiraju promet
unutar ra¢unarskih mreza (obi¢no imaju memoriju i procesor). Uobi¢ajeni mrezni uredaji su

e Cyorista (eng. Hub) su najprimitivniji od mreznih uredaja. Ono funkcionise tako $to
prima poruku i prosleduje je svim resursima na koje se povezuje. Cvoriste se ponekad
naziva multiport repetitor, jer je njegov posao da ponovi dolaznu poruku na svim
svojim portovima. Ako viSe poruka stigne u isto vreme, CvoriSte takode upravlja
detekcijom Kolizije tako Sto prosleduje signal zastoja na sve povezane uredaje. Signal
zastoja oznacCava da je doSlo do sudara poruke medu uredajima koji su na njega
povezani. Kada se to dogodi, svaki uredaj koji pokusava da komunicira ¢eka nasumicno
vreme pre nego §to ponovo pokusa da ponovo posalje svoju poruku. Cvorista su danas
uglavnom zastarela zbog superiornih uredaja kao $to je, na primer, mrezni prekidac.

e Prekidaci (eng. Network Switch) prosleduju dolaznu poruku na jedan resurs. Prekidac
koristi odrediSnu adresu poruke da odredi uredaj na koji poruka treba da bude
prosledena. Ova adresa je poznata kao adresa niskog nivoa i naziva se hardverskom
adresom ili adresom kontrole pristupa medijima (tzv. MAC - eng. Media Access
Control Address). Prekidac je takode poznat kao MAC most. Kada je uredaj povezan sa
prekidacem, prekida¢ dobija MAC adresu tog uredaja i zadrzava je u tabeli. Po prijemu
poruke, ispituje se odrediSna MAC adresa 1 prosleduje poruka na odgovarajuci port.

e Ruteri (eng. Router) koriste odredisnu mreznu adresu poruke da je usmere na njen
slede¢i korak kroz mrezu. Ova mrezna adresa zavisi od tipa mreznog protokola. Pod
pretpostavkom protokola TCP/IP (eng. Transmission Control Protocol/Internet
Protocol), mrezna adresa je adresa Internet protokola verzije 4 (IPv4) ili Internet
protokola verzije 6 (IPv6). Slede¢i korak ne mora da znaci i odredisni uredaj. Ruteri
usmeravaju poruke kroz mreze, tako da je prosleduju na slede¢u tacku u mrezi koja
prima poruku bliZze njenom odredistu. Ovo moze biti do odrediSnog racunara, mreznog
prekidaca ili drugog rutera. Glavna razlika izmedu mreZnog prekidaca i rutera je u tome
Sto ruter radi isklju¢ivo na mreZnim adresama, a ne na hardverskim adresama.

e Mrezni prolazi (eng. Gateway) su ruteri koji povezuje razli¢ite vrste mreza zajedno.
Tacnije, mrezni prolaz ima moguénost da prevede poruku iz jednog protokola u poruku
za drugi protokol. Ovo je zadatak hardvera ili softvera koji mapira sadrzaj poruke bez
podataka iz protokola izvorne mreze u protokol odredisSne mreze. Mrezni prolaz je
poput rutera, samo §to je pozicioniran na ivici mreze.

Zastitni zid (eng. Firewall), iako nije nuZno komponenta mrezZe, kljuan je za sigurnost
resursa unutar mreze. Zastitni zid je tako postao resurs od suStinskog znacaja u danasnjem
svetu sa naSim oslanjanjem na Internet za e-trgovinu jer postoji sve ve¢i broj ljudi koji
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pokusavaju da napadnu mreze i njihove resurse bilo kao oblik sajber ratovanja, kriminalnog
dela ili jednostavno da vide Sta mogu da urade.

Zastitni zid moze biti softverski ili hardverski. Kao softver, to je program ili usluga
operativnog sistema koji se pokrece na raCunaru; Kao hardver, to je ¢esto umrezeni uredaj
koji se nalazi blizu ili na ivici mreZe.

Napomenimo da ruteri i mrezni prolazi mogu da sluze i1 kao zastitni zidovi ako su
programirani da to rade. Vec¢ina hardverski orijentisanih zastitnih zidova moZze obavljati i
druge mreZne funkcije. StaviSe, u stvarnosti hardverski zatitni zid je softver koji radi na
uredaju koji nije povezan sa racunarom.

4.1.8 Rafunarske mreze'®

Racunarska mreza je grupa racunara koja deli informacije preko bezi¢ne ili Zziane
tehnologije. U opstem slucaju, racunarske mreze povezuju racunare u razlicite svrhe kao, na
primer, radi deljenja informacija izmedu uredaja kao $to su Stampaci/skeneri 1 aplikacije, radi
omogucavanja korisni¢ke saradnje putem e-poste, ¢askanja i video konferencija, radi igranje
igrica, glasovnih poziva i dr. Racunari su povezani preko mreznih uredaja kao §to su ¢voriste,
mrezni prekidac, ruteri, mrezna kartica i prenosnih medija kao $to su zicane veze (koaksijalni
kablovi, opticka vlakna) 1 bezine veze (antena). Mreza je okosnica IT evolucije, a u
digitalnom svetu igra vaznu ulogu u povezivanju svega na zemlji poput opreme, masina,
uredaja, sprava i pokretnih objekata.

Jedan od ciljeva racunarskih mreza je, takode, deljenje resursa. Naime, umrezavanjem je
moguce deliti programe, podatke 1 druge resurse izmedu vise korisnika na mreZzi pri ¢emu je
deljenje resursa nezavisno od fizicke lokacije korisnika i resursa. Tako se datoteke na
odredenom racunaru korisnika mogu deliti na mreZi ili se mogu postaviti na server datoteka,
koji na taj nacin obezbeduje centralnu lokaciju za sve datoteke koje su potrebne korisnicima
na mrezi.

Vrlo vazan cilj umreZavanja je i obezbedanje visoke pouzdanosti koriS¢enjem alternativnih
izvora snabdevanja. Na primer, sve datoteke mogu da se repliciraju na dve ili tri masine, tako
da ako jedna od njih nije dostupna, druge kopije mogu biti dostupne.

Cilj umreZzavanja moze biti i moguée smanjenje troSkova. Deljenje resursa automatski
smanjuje ukupne troskove. Na primer, za deset korisnika koji nisu umrezeni potrebno je
obezbediti deset Stampaca. Ako bi ovim korisnicima bilo dozvoljeno da rade u mreZi, onda bi
bio dovoljan samo jedan ili dva Stampaca.

Racunarske mreze postaju moc¢an medijum za komunikaciju medu ljudima koji se nalaze
na istim ili razli¢itim geografskim lokacijama. Tako, na primer, datoteku koja je azurirana ili
izmenjena na mreZi, drugi korisnici na mrezi mogu odmah da vide.

4.1.9 Topologije mreza™

U opstem slucaju, pod topologijom mreze podrazumevamo nacin na koji su veze i ¢vorovi
mreZe rasporedeni tako da medusobno mogu da komuniciraju. Dakle, topologija mreze
predstavlja ustvari raspored ili dizajn povezanih uredaja.

0 Eng. Computer Networks
™ Eng. Network Topology
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U opstem slucaju, mrezne topologije mogu biti fizicke ili logicke. Fizicka topologija
oznacava fiziCki dizajn mreze ukljucujuci uredaje, lokaciju i kablovsku instalaciju. Logicka
topologija definiSe nacin na koji sistemi komuniciraju preko fizickih topologija.

Danas se za mreze koristi nekoliko osnovnih tipova fizickih topologija. Pri tome se
slozenije mreze mogu izgraditi kao hibridi dve ili viSe osnovnih topologija.

U literaturi o racunarskim mrezama navodi se da postoji uglavnom 6 tipova fizicke
topologije mreza:
1. Topologija magistrale

Topologija prstena
Topologija zvezda
Topologija mreze

Topologi stabla

o g s~ N

Hibridna topologija

Postoji i Klasifikacija 8 tipova fizi¢ke topologije mreza. Naime, osim pomenutih Sest
pojavljuju se jos dve:

7. Topologija P2P (eng. peer-to-peer ili point-to-point), odnosno topologija od uredaja do
uredaja, koja se koristi kod, na primer, bezi¢nih (eng. wireless) racunarskih mreza.

8. Topologija lanca (eng. Daisy Chain Topology). Ova mreza je jednostavna racunarska
mreZa u kojoj je jedan racunar povezan sa drugim bez ikakvih interventnih uredaja, tako
da se poruka Salje sa jednog raCunara na drugi. Napomenimo da ova topologija moZe
biti linearna ili prstenasta.

Mreza topologije magistrale (eng. Bus Topology) sastoji se od jednog dugackog kabla na
koji su povezani svi raunari i1 drugi uredaji kao na sl. 4.4. Svaki ¢vor povezan sa magistralom
moze slati signale niz kabl do svih ¢vorova mreze. Kada vise od jednog ¢vora poc¢ne da Salje
podatke kroz magistralu, oni se meSaju jedan sa drugim, a poslati podaci postaju smece. Ovo
se zove tzv. kolizija podataka. Kada se otkrije kolizija (sudar), uredaj koji je poslao poruku
Salje signal zastoja kako bi upozorio sve druge uredaje da je doSlo do sudara. Uredaji koji su
izazvali koliziju, zajedno sa drugim uredajima na ¢ekanju, ¢ekace nasumicno vreme pre nego
Sto pokusSaju ponovo sa slanjem. Da bi se izbegla kolizija mora postojati neki dogovor izmedu
¢vorova, tako da kada jedan racunar pocne da Salje podatke, drugi se uzdrze od slanja
podataka.

Sl. 4.4. Topologija magistrale

Da bi se obezbedila ispravna komunikacija podataka u ovoj topologiji, oba kraja kabla se
zavrSavaju posebnim uredajem koji se zove krajnji terminator. Dakle, topologija linearne
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magistrale se sastoji od glavne linije kabla sa terminatorom na svakom kraju. Svi ¢vorovi (file
server, radne stanice i periferije) su povezani na linearni kabl.

Osnovne prednosti magistrale su:
* Dobra za manje mreze koje ne zahtevaju vecu brzinu

« Jeftina u instalaciji

* Ne zahteva dodatne mrezne uredaje

* Laka za dodavanje novih sistema u mrezu

* Moguca prosirenja postojece mreze

* Vise perifernih uredaja moze biti podrzano kroz topologiju magistrale

Osnovni nedostaci magistrale su:
» Zastarela tehnologija koriS¢ena u ranim danima umreZavanja

» Kada se glavni kabl pokvari, cela mreza postaje prakti¢éno neupotrebljiva
» Upravljanje u velikoj mrezi je otezano

* Sigurnosne opcije su ograni¢ene topologijom magistrale

» Racunari mogu da dele podatke, ali ne komuniciraju

* Po pravilu, problemi koji se pojave tesko se otklanjaju.

Topologija magistrale je podloZzna zaguSenju saobracaja, posebno kada mreza postane
dovoljno velika a resursi pokusavaju da istovremeno koriste mrezu.

U topologiji prstena (eng. Ring Topology), racunari su medusobno povezani na takav
nacin da formiraju blisku petlju (sl. 4.5). U praksi, kabl povezuje prvi raunar sa drugim
racunarom, drugi kabl povezuje drugi racunar sa tre¢im i tako sve dok se poslednji racunar ne
poveze sa prvim da bi se zatvorila petlja.

Treba napomenuti da topologija fizi¢ki mozda nece izgledati kao pravilan prsten ili krug.
Prsten ustvari znaci da su racunari medusobno povezani u tzv. “logic¢ki prsten”. Naravno,
kablovi za medusobno povezivanje mogu u praksi imati bilo koji oblik. Sve poruke putuju
kroz prsten u istom smeru (bilo ,,u smeru kazaljke na satu* ili ,,u suprotnom smeru‘).

SI. 4.5. Topologija prstena

Ova vrsta mreze moze brzo da prenosi podatke, cak 1 ako je povezan veliki broj uredaja jer
podaci teku samo u jednom smeru, tako da nece biti kolizije podataka.

Osnovna karakteristika prstenaste mreze je da se svaki ¢vor povezuje sa tacno dva druga
¢vora, formirajuéi jedan kontinuirani put za signale kroz svaki ¢vor, odnosno prsten. Podaci
putuju od ¢vora do ¢vora, pri ¢emu svaki ¢vor na putu rukuje svakim paketom. Pri tome,
racunari koji komuniciraju moraju da postuju neki dogovor izmedu njih da bi izbegli koliziju.
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Prednosti:
* Nema kolizije podataka jer podaci putuju samo u jednom pravcu.

* LakSe je pronaci gresku. Ako se bilo koja tacka pokvari, vrlo lako se otkriva mesto
kvara.

+ Terminator nije potreban.

Nedostaci:
» Zahteva viSe kablova nego topologije magistrale.

* Prekid u prstenu ¢e oboriti celu mrezu.
* Dodavanje ili uklanjanje bilo kog ¢vora moze uticati na karakteristike cele mreze.

U topologiji zvezda (eng. Star Topology) svi racunari i mrezni uredaji se povezuju na
centralni uredaj (kontroler) koji se naziva ¢voriste. Ono je obi¢no mrezni uredaj, medutim, to
moze biti 1 racunar ili ¢ak server. Centralno ¢voriste ima ogranicen broj veza (npr. 16), pa ¢e i
broj resursa koji ¢ine mrezu biti ograni¢en. Ova vrsta topologije je daleko efikasnija od
topologije prstena, jer sve poruke stignu na odrediSte za samo dva skoka (racunar koji Salje
poruku-¢voriste, cvoriste-odredi$ni racunar). Zvezdasta mreza je takode robustnija od
prstenaste mreze jer kvar bilo kog ¢vora ne prekida vezu sa mrezom, osim ako nije centralni
¢vor, naravno. Medutim, cena topologije zvezda je to Sto sada morate da dodate resurs koji
predstavlja centralnu tacku mreZze.

Postoje varijante zvezdaste mreZze kao $to je proSirena zvezda u kojoj su dva cvorista il
prekidaca povezana. Slika 4.6 ilustruje neke od tih oblika topologije zvezda.

oz allle \is ad e

SI. 4.6. Prosirenja topologije zvezde

Mprezna topologija (eng. Mesh Topology) ukljucuje jedinstveni mrezni dizajn (tzv.
“topologija najblizeg suseda”) u kome se svaki ra¢unar na mrezi povezuje sa svakim drugim,
stvarajuc¢i vezu od tacke do tacke (point-to-point) izmedu svakog uredaja na mrezi. MreZna
topologija se koristi kada se postavlja uslov da ne sme biti apsolutno nikakvog prekida u
komunikacijama, na primer kontrolni sistemi nuklearne elektrane. Vazna osobina je da ova
mreza obezbeduje visok nivo redundancije §to se ovim tipom mreze relativno lako ostvaruje.
Naime, ako se mrezni kabl, racunari ili druge komponente pokvare, podaci uvek imaju
alternativni put do svog odredista.

Potpuno povezana mreza (eng. Full-connected Mesh), prikazana na sl. 4.7(a) ima n(n-1)/2
kablova za povezivanje 'n' uredaja gde svaki uredaj na mrezi mora imati 'n-1' ulazno/izlaznih
(I/0O) portova. Ova topologija se uglavnom koristi u okruzenjima gde visoka dostupnost mreze
opravdava troSkove povezane sa ovom koli¢inom medusobnog povezivanja. Ova mreza daje
najvecu koli¢inu redundancije, tako da ako ¢vor otkaze, mreZzni saobracaj moze biti usmeren
na bilo koji drugi ¢vor. Puna mreza je obi¢no rezervisana za okosnicu mreze (eng. backbone
ili core network). Okosnica je glavni deo mreze preko koga se prenosi najveca koli¢ina
saobracaja.
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U topologiji Delimicno povezane mreze (eng. Partially-connected Mesh), koja je prikazana
na sl. 4.7(b), najmanje dva raunara u mreZzi imaju veze sa vise drugih raCunara u toj mrezi.
To je jevtin naCin za implementaciju redundantnosti u mrezi. Ako jedan od primarnih
racunara ili veza u mrezi otkaze, ostatak mreze nastavlja da radi normalno. Napomenimo da
su dva ¢vora obeleZzena crno upravo ta dva raCunara koji imaju viSe veza sa drugim
racunarima.

(a) (b)
SI. 4.7 Podvrste topologije mreze

Topologija stabla (eng. Tree Topology), koja se naziva i hijerarhijska mreza (s obzirom da
svaki ¢vor moze imati proizvoljan broj podredenih ¢vorova) ili topologija zvezda-sabirnica,
kombinuje karakteristike topologije magistrala i topologije zvezda. Sastoji se od grupa zvezda
konfigurisanih radnih stanica povezanih na glavni kabl linearne magistrale. Ovaj hibridni
pristup magistrala/zvezda podrzava buduéu pro$irivost mreze mnogo bolje od magistrale
(ograniceno u broju uredaja zbog emitovanog saobracaja koji generise) ili zvezde (ograniceno
brojem tacaka veze ¢vorista).

U topologiji zvezda, svaki ¢vor je povezan preko ¢voriSta. Topologija stabla je proSirenje
ove dve topologije, pa je stoga poznata i kao topologija prosirene zvezde. Kada ratunar
prenese bilo koji podatak, on ¢e se emitovati u ¢voristu, a zatim ¢e ¢voriSte preneti poruku
odredenom racunaru.

Topologija mreZe stabla se smatra najjednostavnijom topologijom s obzirom da ima samo
jednu rutu izmedu bilo koja dva ¢vora na mreZi: Najvisi ¢vor u topologiji stabla poznat je kao
korenski ¢vor, a svi ostali ¢vorovi su potomci korenskog ¢vora. Obrazac povezivanja podseca
na drvo u kome sve grane izviru iz jednog korena. Topologija stabla je jedna od
najpopularnijih medu pet mreznih topologija. Pogodna je za velike mreZe proSirene na mnoge
grane (na primer veliki univerzitetski kampusi, bolnice itd.).

Prednosti:
* Mrezu je lako prosiriti samo dodavanjem jo$ jedne grane, povezivanjem dodatnog
¢vorista 1 kablova.

» Detekcija i izolacija kvara su relativno laki.
* Podrska za uredaje.

Nedostaci:
* Pouzdanost

+ Slaba bezbednost.
* Teze instaliranje topologije stabla.

» Slozeno odrzavanje.
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Struktura Lancane mreze_(eng. Daisy Chain Topology) se formira povezivanjem jednog ili
vise ¢vorova ili racunara u linearnom nizu. Dodavanje ¢vora u mrezu zasnovano na strukturi
lanca naziva se olancavanje (eng. daisy-chaining). S obzirom da je jedan mrezni ¢vor povezan
sa slede¢im ¢vorom u mrezi, ovaj tip se koristi za prenos poruke niz liniju za deo racunarske
mreze. Jednom kada se poruka prenese iz ¢vora, ona ide niz prolaz sve dok doti¢na poruka ne
stigne do odrediSnog Cvora.

Postoje dve vrste lan¢anih mreza:
e Linearni lanac (linearna struktura): ako prvi i poslednji ¢vor mreze nisu prikljuceni
jedan sa drugim.

e Prstenasti lanac (prstenasta struktura): ako su prvi i poslednji ¢vor mreze povezani.

Za mreznu strukturu ¢iji dizajn sadrzi viSe od jedne topologije se kaze da je Hibridna
topologija (eng. Hybrid Network). Ona predstavlja medusobno povezivanje dve ili vise
osnovnih mreznih topologija od kojih svaka sadrzi svoje ¢vorove. Rezultirajuca
interkonekcija omogucava ¢vorovima u datoj osnovnoj topologiji da komuniciraju sa drugim
¢vorovima u istoj osnovnoj topologiji, kao i onima u drugim osnovnim topologijama u okviru
hibridne topologije. Prednosti hibridne mreze ukljuuju povecanu fleksibilnost jer se nove
osnovne topologije lako mogu dodati ali se isto tako lako mogu i ukloniti. Nazalost, Hibridna
topologija nasleduje prednosti i nedostatke svih inkorporiranih topologija.

4.1.10 Kategorije mreza

U telekomunikacijskom smislu, ra¢unarske mreze povezuju uredaje za obradu podataka i
komunikacijske uredaje. To moze biti na medudrZzavnom planu, unutar pojedinih zemalja,
gradova, u industrijskim zonama i postrojenjima, univerzitetima, istrazivackim centrima,
poslovnim zgradama ili kancelarijama. Potreba za umrezavanjem posledica je stalnog porasta
razmene podataka na svim nivoima [4.4].

Kad god imamo set racunara i mreznih uredaja mi vrSimo umreZavanje. Zavisno od
udaljenosti koje prilikom umrezavanja treba premostiti, kao 1 razli¢itih tehnologija
umrezavanja 1 vrste medijuma za prenos podataka koji su nam na raspolaganju, ra¢unarske
mreze se mogu klasifikovati u sledece tri kategorije:

* Lokalna mreza, LAN (eng. Local Area Network)
* Gradska mreza, MAN (eng. Metropolitan Area Netvork)
o Siroka mreza, WAN (eng. Wide Area Network)

LAN je mreza za prenos podataka velike brzine koja, po pravilu, pokriva relativno malo
geografsko podrucje kao Sto su zgrada, laboratorija ili Skola. Neki periferni uredaji kao Sto su,
na primer, radne stanice, personalni racunari, Stampaci, serveri i drugi uredaji takode se
povezuju na ovaj nafin. LAN mreza nudi korisnicima ra¢unara mnoge prednosti kao, na
primer, zajednicki pristup uredajima i aplikacijama, razmenu datoteka izmedu povezanih
korisnika, komunikaciju putem elektronske poste itd.

U tipi¢noj LAN konfiguraciji, jedan racunar je odreden kao server. U njemu se cuva sav
softver koji kontroliSe mreZu, kao 1 softver koji mogu da dele raCunari povezani na mrezu
(radne stanice, eng. Workstations). Topologija LAN mreZa su, naj¢eS¢e, magistrala, prsten i
zvezda. Prenosni medijum LAN mreza mogu biti upredeni par Zica, koaksijalni kabl ili opticki
kabl.
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Karakteristike LAN mreze su:

e Tipi¢na mreZza kojom se ostvaruje veza na kra¢im rastojanjima.
e Velika brzina kod prenosa podataka (od 10 Mbps do 10 Gbps).

e Mali broj greSaka u prenosu, mnogo manji u poredjenju sa ve¢im mrezama, na primer,
kod WAN.

e Jednostavno rutiranje.

e Vlasnik mreze je jedna organizacija (znaCajno se smanjuje cena administriranja i
odrzavanja).

¢ Niza cena komuniciranja (nizi procenat greSaka kod prenosa podataka).

LAN mreza je, zavisno od mesta primene, promenljive veli¢ine. Tako se govori o
personalnoj mrezi, PAN (eng. Personal Area Network), koja se moze na¢i u mnogim
domacdinstvima. Ovaj tip mreze moze da poveze nekoliko raunara i Stampac na centralni
ruter koji je povezan na ISP (eng. Internet Service Provider). Ako je potreban Siri spektar
mreznih reSenja u okviru PAN mreZe, LAN se obi¢no zamenjuje sa WLAN (eng. Wireless
Local Area Network). Postoji i tzv. mreza podrucja kampusa, CAN (eng. Campus Area
Network), koja povezuje viSe LAN mreza u okviru obrazovnog kampusa (univerziteti,
fakulteti, skole) ili korporativnog kampusa.

Gradska mreza, MAN, je u osnovi veca verzija LAN-a i obi¢no koristi sli¢nu tehnologiju.
Po pravilu se primenjuje na geografski disperzovane LAN mreZe koje treba povezati. MoZe
da pokriva grupu korporativnih kancelarija ili grad 1 moze biti privatna ili javna. Obi¢no se
instalira pomoc¢u opti¢kih vlakana a prekida¢ pomocu mreznog rutera. Jedan veoma Cest
primer za MAN je mreza kablovske televizije.

Mreza Sirokog podrucjia (WAN) je raCunarska mreZza koja pokriva podru¢ja na vecoj
udaljenosti, a koja se mogu dalje Siriti. Ova mreZa Cesto povezuje vise manjih mreza, kao Sto
su LAN ili MAN. Tipicno, WAN mreza se sastoji od viSe medusobno povezanih
komutacionih ¢vorova. Ovi ¢vorovi se ne bave sadrZajem podataka ve¢ je njihova svrha da
obezbede premestanje podataka od ¢vora do ¢vora dok ne stignu na svoje odrediste.

Internet je najpoznatiji primer WAN mreze kao sistem povezanih mreZa Sirom sveta koje
omogucavaju usluge prenosa podataka, prenos datoteka, e-postu itd. Neki segmenti Interneta
su takode sami po sebi WAN mreZze. Internet je u pocetku bio ograni¢en na vojne i akademske
institucije, ali sada je potpuni kanal za sve oblike informacija i trgovine. Na taj nacin, Internet
je postao “komunikacijski” autoput za milione korisnika.

Postoji joS jedna klasifikacija mreza prema ulozi koju racunari igraju u tim mreZama.
Konkretno, mreze nazivamo ili peer-to-peer (P2P) ili klijent-server mrezama. Prvi tip su
mreze u kojima je svaki racunar otprilike jednak svakom drugom racunaru (peer -
ravnopravan). P2P umreZavanje je arhitektura distribuirane aplikacije koja deli zadatke (radna
opterecenja) izmedu ravnopravnih (jednakih). U takvoj mreZzi su racunari podjednako
privilegovani. Drugi tip mreze je po modelu klijent-server u kojem je Klijent racunar koji trazi
informacije sa drugog racunara dok je Server racunar koji prima zahteve i odgovara na njih.
Peer-to-peer mreze su jeftinije ali potreba za serverima namece primenu modela klijent-
server.
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Vrste servera na osnovu vrste zeljene usluge su:

1. Server datoteka koji Salje datoteke preko mreze na zahtev klijenata. Tipian server
datoteka odgovara na zahteve preko LAN-a i obsluzuje samo racunare na LAN-u. Ovi
serveri se mogu Koristiti i za podr$ku aplikativnog softvera i datoteka sa podacima. U
takvoj mrezi klijenti Cuvaju samo svoje operativne sisteme dok softvere koje Zele da
pokrenu moraju ucitati preko mreze na zahtev.

2. Veb server kao poseban tip servera datoteka koji Cuva datoteke sa podacima (veb
stranice) i programe (skripte). Veb server odgovara na zahteve klijenata sa bilo kog
mesta na Internetu (a ne samo iz LAN-a), pri ¢emu su zahtevi tipa http. Odgovori mogu
biti html datoteke, dokumenti uskladiSteni na serveru datoteka ili veb stranice.

3. Server baze podataka odgovara na klijentske upite sa odgovorima preuzetim iz baze
podataka ali moZe da generiSe izveStaje iz podataka dobijenih iz sistema za upravljanje
bazom podataka. Sli¢no serveru datoteka, ovaj server obi¢no odgovara samo lokalnim
Klijentima.

4. Postoje i Serveri za stampanje (ne vracaju datoteku ve¢ nadgledaju zadatke Stampanja i
odgovaraju sa potvrdom da je zadatak Stampanja zavrSen ili porukom o gresci), Mail
serveri (Salju klijentsku e-postu drugom serveru e-poste) i ftp serveri (sli¢ni veb serveru
ili serveru datoteka po tome Sto su zahtevi za datoteke, a odgovori su same te datoteke).

Proxy server je posebna vrsta servera. U raunarskim mrezama termin “proxy”
(posrednicki) se upotrebljava za oznafavanje servera koji moze biti racunarski sistem
(hardversko reSenje) ili aplikativni program (softversko reSenje). Njegova uloga je da
klijentske zahteve prosleduje drugim serverima. Klijent se povezuje na proxy server i zahteva
od njega neki servis (na primer, dokument, konekciju, veb stranicu itd.). Proxy server se
povezuje na odgovarajuéi server i zahteva uslugu u ime klijenta. U zavisnosti od vrste zahteva
klijenta, server moze da modifikuje zahtev klijenta, da modifikuje odgovor drugog servera, ali
i da odgovori na zahtev klijenta bez kontaktiranja drugog servera.

Treba napomenuti da je mrezni prolaz (gateway) u sustini jedna vrsta proxy servera koja
prosleduje zahteve klijenta drugom serveru ali bez moguénosti modifikacije. Proxy server se
moze postaviti na viSe tacaka u mrezi izmedu korisnika 1 servera ali se naj¢eS¢e nalazi na ivici
mreze.

Microsoft ISA server je trenutno najkompletnije bezbednosno, softversko resenje koje se
moze naci na trziStu. Ova tvrdnja je zasnovana na Cinjenici da od 2000te godine, od kada se
ovaj program pojavio pod imenom Microsoft Proxy Server ni jedna instanca ovog programa
nije bila uspesno hakovana.

4111 MreZni protokoli?

Eternet (eng. Ethernet) je kombinacija hardvera i protokola niskog nivoa ali se prvenstveno
bavi hardverom. To je tehnologija koja datira iz 1980. godine i koja se koristi za dizajn i
implementaciju LAN. Danas su skoro sve zicane LAN mreZe zasnovane upravo na Eternet
tehnologiji. Vremenom je Eternet model znacajno unapreden koris¢enjem novije tehnologije
(na primer propusni opseg). Sta vise, danas se Eternet moZe na¢i i u nekim MAN-ovima.

Eternet nije samo jedna tehnologija, ve¢ niz razli¢itih tehnologija koje su se razvijale
tokom godina. Sve su zasnovane na standardima koje je ustanovio [Institut inZenjera

2 Eng. Network Protocols
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elektrotehnike i elektronike, IEEE (the Institute of Electrical and Electronics Engineers), u
okviru kategorije 802.3. Ovi standardi su specificirali ocekivanu brzinu prenosa preko
mreznog kabla i duzinu pod kojom se ocekuje da ¢e kabl funkcionisati, ali su diktirali i
prihvatljiva ograni¢enja za unakrsne razgovore (smetnje dve ili viSe komunikacija koje se
prenose preko jednog komunikacionog kanala kao Sto je Eternet kabl).

Eternet ukljucuje upotrebu sva tri uobicajena oblika kablova: upredeni par, koaksijalni kabl
I opticki kabl. Najraniji oblik Eterneta je striktno koristio koaksijalni kabl kao zajednicki
medij Sto je Ethernet mreze Cinilo jeftinijim od mnogih konkurenata, ali je imao ogranic¢en
gornji propusni opseg od 3 megabita u sekundi. Kako je vreme odmicalo, Eternet je ukljucio
upredenu zicu u svoju standardizaciju, pruzaju¢i korisnicima Eterneta fleksibilnost u
obezbedivanju veéeg propusnog opsega ili nize cene. Danas se koristi opti¢ki kabl, dok se
koaksijalni ne koristi.

Originalni Eternet kabl se naziva 10Base5 i imao je dodatni sloj pletene zastite (10
oznacava maksimalnu brzinu prenosa, 10 megabita u sekundi, a 5 oznacava maksimalnu
duzinu kabla, bez potrebe za repetitorom, odnosno 500 metara. Postojala je i jeftinija
varijanta, tanji koaksijalni kabl, 10Base2 (ista maksimalna brzina prenosa ali maksimalna
duzina segmenta od samo 200 metara).

Novi tipovi kablova obezbeduju Siri propusni opseg kabla: 10BASE-T, 100BASE-T i
1000BASE-T (za 10, 100 i 1000 megabita, odnosno 1 gigabit u sekundi, respektivno). Danas
su takode dostupni 10GBASE-T i 100GBASE-T.

Pored kablovskih i racunarskih resursa, Eternet mrezi su potrebni repetitori (eng. Ethernet
extender) za upravljanje degradacijom signala (ponavljanje poruka da bi se pojacao signal
kako bi mogao da nastavi da putuje kroz mrezu), s obzirom da je maksimalna duzina kabla
koji se moze koristiti bez repetitora oko 100 metara. Danas se smatra da je maksimalno
rastojanje izmedu Ethernet repetitora oko 2000 metara.

Komunikacioni protokol ili mrezni protokol je, po definiciji, uspostavljeni skup pravila
koja odreduju kako se podaci prenose izmedu razli¢itih uredaja u istoj mrezi, adresiraju,
rutiraju 1 tumace. Kao takav, protokol omogucava povezanim uredajima da medusobno
komuniciraju u skladu sa unapred odredenim pravilima ugradenim u softver i hardver uredaja.
Moze se slobodno reci da bi funkcionisanje LAN i WAN mreZa bilo nemoguce bez upotrebe
mreznih protokola.

Protokol za kontrolu prenosa/Internet protokol, TCP/IP (eng. Transmission Control
Protocol/Internet Protocol) je referentni model koji se koristi na Internetu. Sastoji se od dva
razli¢ita protokola, za kontrolu prenosa (TCP) i Internet protokola (IP), od kojih se svaki
sastoji od nekoliko slojeva (sl. 4.8).

TCP/IP model €ini Cetiri sloja: sloj veze, mrezni, transportni 1 aplikacioni. Mnogi dele IP
sloj veze na dva odvojena sloja, sloj veze podataka i fizicki sloj. Na svakom od slojeva
postoje brojni protokoli koji se mogu primeniti. Svaki sloj ima ne jednu ve¢ mnogo razlicitih
implementacija, u zavisnosti od potreba koje stoje iza originalne poruke koja se $alje.

TCP/IP se samo sporadi¢no bavi najnizim slojevima. Ova dva sloja se tretiraju kao "host-
mreza” sloj. TCP/IP ne namece neke posebne zahteve koji se ti€u ovih slojeva, a naglasak
stavlja na sloj mreze, transportni i aplikacioni sloj.
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SI. 4.8. Slojevi TCP/IP protokola

Jedan raCunar tipi¢no ima jednu IP adresu, ali po potrebi moze ih imati i viSe. Na primer,
ako poseduje vise mreznih kartica ili mu je dodeljen vec¢i broj virtuelnih IP adresa, moze se
spoljnom svetu predstavljati kao viSe razli¢itih masina.

Sve mreze i1 uredaji su opisani preko mrezne adrese, pri ¢emu je najées¢i oblik adresa
Internet protokola verzije 4 (IPv4) ali se koristi i IPv6 adresa. IPv4 adrese su 32-bitne adrese,
a IPv6 su 128-bitne adrese.

IPv4 adresa se sastoji od 32 bita podeljena u Cetiri okteta. Svaki oktet je 8-bitni broj ili
decimalna vrednost od 0 do 255. lako se IPv4 adrese u nasim ra¢unarima ¢uvaju u binarnom
obliku, mi ih posmatramo kao Cetiri decimalne vrednosti, sa tatkama koje odvajaju svaki
oktet kao, na primer, 10.11.51.201. Ova notacija se ¢esto naziva tackasto-decimalna notacija,
DDN (eng. Dotted-Decimal Number).

Za rutiranje je veoma vazna mogucnost razdvajanja (identifikacije) mreze od host
racunara. U tom smislu, IP adresa se sastoji iz dva dela: deo koji predstavlja adresu IP mreze
(eng. Network ID), isti za sve raCunare na jednoj IP mrezi i deo koji predstavlja adresu
racunara (eng. Host ID), jedinstven za svaki racunar na istoj IP mrezi. Uobicajeno je da se
racunari koji ucestvuju u mrezi koja koristi TCP/IP nazivaju i IP hostovi.

Po definiciji IP adrese mogu biti javne i privatne. Javne dodeljuje ISP (provajder internet
usluga) klijentskom mreZznom ruteru i koriste se na Internetu. Privatne adrese su namenjene
mreZama koje nisu direktno povezane na Internet i ne mogu se koristiti na Internetu.

Kapaciteti mreznih adresa za pomenute protokole se znacajno razlikuju:

e |Pv4 - S obzirom na 32 bita za Cuvanje adrese, postoji 2% mogucénosti (4,294,967,296
razli¢itih kombinacija). Stalno rastu¢i broj korisnika i1 uredaja na Internetu (personalni
raCunari, superracunari, serveri, ruteri, mobilni uredaji, pametni televizori, konzole za
igru) koji zahtevaju jedinstvenu IP adresu ¢ini da 4 milijarde jedinstvenih adresa nije
dovoljno, odnosno da su te IP adrese iscrpljene. Jedan od nacina da se prevazide ovaj
problem je kori§¢enje internet protokola IPv6.

e |Pv6 - Kako su ove adrese dugacke 128 bita one obezbeduju dovoljno adresa za 128

uredaja (3 praceno sa 38 nula je priblizno 2128). Ocekuje se da ¢e ovim protokolom biti
dovoljno adresa za zadovoljenje potreba u narednim decenijama ili vekovima.

Da bi se pojednostavila upotreba Interneta, uveden je Sistem imena domena, DNS (eng.
Domain Name System) koji, na neki nacin, predstavlja “imenik Interneta”. Zahvaljuju¢i DNS
mozemo da zamenimo IPv4 ili IPv6 adresu za pseudonim koji je mnogo lakSe zapamtiti.
Tako, na primer, Google’ov veb server ima alijas www.google.com, dok mu je IPv4 adresa
koju pretraziva¢ moze da koristi 173.194.33.174.
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PoSto racunari i mrezna oprema (ruteri i prekidaci) nisu podeSeni da koriste imena,
moramo imati mehanizam za prevodenje sa imena na adrese 1 obrnuto. Tu dolazi DNS koji se
sastoji od baza podataka rasirenih po Internetu sa informacijama koje se mapiraju (proces
poznat kao “rezolucija imena”) sa IP alijasa na IP adresu ili obrnuto.

DNS je kritina komponenta Internet infrastrukture. Sastoji se od tri glavne komponente:
DNS klijenta, DNS servera i DNS baze podataka. Njihovo koris¢enje je ta¢no odredeno: DNS
klijent salje DNS serveru zahtev za DNS upit. DNS server prevodi ime hosta iz zahteva u IP
adresu uz pomo¢ DNS baze podataka. Dobijena IP adresa se vra¢a kao deo DNS odgovora
namenjen DNS Klijentu.

Masovnija upotreba bezi¢nih uredaja kao $to su laptopovi, pametni telefoni i tableti, kao i
znacajno poboljsane performanse bezicnih mreznih kartica, NIC (eng. Network Interface
Card), zahtevaju razmatranje topologije, protokola, standarda i komponenti koje dozvoljavaju
bezi¢nu komunikaciju.

U bezZicnoj LAN mrezi, bezi¢ni uredaji komuniciraju sa beZicnom pristupnom tackom,
WAP (eng. Wireless Access Point), koja se sama povezuje sa ¢voriStem, prekidacem ili
ruterom. Uobicajeno je da beziénu LAN komunikaciju nazivamo Wi-Fi (eng. Wireless
Fidelity) koja se razlikuje od drugih oblika bezi¢ne komunikacije kao Sto je, na primer,
Bluetooth.

WAP pruza pristup LAN-u tako $to prima radio signale sa obliznjeg bezi¢nog uredaja i
prosleduje te signale ruteru. WAP 1 ruter su (najcesce) povezani nekom vrstom kabla. Kada je
poruka namenjena bezi¢nom uredaju proces je obrnut: ruter prosleduje poruku na
odgovaraju¢i WAP, koji zatim emituje poruku kao radio talase da bi uredaj mogao da ih
primi.

Na sl. 4.9 je ilustrovana ideja o tri bezi¢na uredaja kao dela bezicne mreze. U ovom
slu¢aju, postoji visSe WAP-ova povezanih na jedan ruter, koji se sam povezuje sa ostatkom
mreze. Tri beZi¢na uredaja komuniciraju sa mreZom preko najblizeg dostupnog WAP-a.

WAP ima ogranic¢en zajednicki propusni opseg pa veci broj uredaja koji dele jedan WAP
smanjuje propusni opseg koji mogu da koriste. Zbog toga se njihove performanse mogu
znacajno smanyjiti. Povecanje broja WAP-ova povecava troSkove ali dovodi 1 do sopstvenog

problema smetnji.

(CV)
JI- (‘-I)-) et

N 0 =

SI. 4.9. Topologija bezicne LAN mreze

Broj WAP-ova i nacin na koji se koriste definisu topologiju WLAN. Postoje tri oblika:

e Mala WLAN (u ku¢i ili maloj kancelariji) moze imati jedan WAP i klasifikuje se kao
Topologija osnovnog skupa usluga, i BSS (eng. Basic Service Set) gde svi bezi¢ni
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uredaji komuniciraju sa jednim WAP-om, dok je WAP povezan Zi¢anom mrezom preko
jednog rutera.

o Topologija prosirenog skupa usluga, ESS (eng. Extended Service Set) je mreza sa vise
od jednog WAP. Pri tome su opcije da se svaki WAP moze povezati na sopstveni ruter
ili se svi WAP mogu povezati na jedan ruter (kao na sl. 4.9). U prvom slucaju,
pojedinacni ruteri se medusobno povezuju kako bi formirali zicani LAN. Ako nekoliko
WAP-ova deli jedan ruter, oni mogu uspostaviti ovu vezu preko bilo koje od mreznih
topologija (npr. magistrala, prsten i zvezda). Vise WAP i njihova povezanost u okviru
istog ESS-a poznata je kao distributivni sistem.

e Bezicni ad hoc LAN je WLAN topologija koja nema nijedan WAP (sl. 4.10). Umesto
toga, uredaji komuniciraju direktno jedni sa drugima u P2P formatu (od uredaja-do-
uredaja), tako da svi ¢vorovi dele 1 koriste resurse jednakim intenzitetom i na isti nacin.
Ovaj oblik topologije se ponekad naziva Nezavisni osnovni skup usluga, IBSS (eng.
Independent Basic Service Set).

Sl. 4.10. Bezicna Ad Hoc LAN mreza

4.1.12 Racunarstvo u oblaku®®

Nacionalni institut za standarde i tehnologije, NIST (National Institute of Standards and
Technology), koji je kreator standarda za vladu SAD, uveo je definiciju racunarstva u oblaku
na slede¢i nacin:

Racunarstvo u oblaku je model za omogucavanje pogodnog mreznog pristupa na zahtev
zajedniCkom skupu konfigurabilnih racunarskih resursa (npr. mreze, serveri, skladiSte,
aplikacije 1 usluge) koji se mogu brzo obezbediti i osloboditi uz minimalan upravljacki napor
ili interakciju pruzaoca usluga.

Termin “oblak™ dolazi od ikone oblaka koja se koristi u mreznim dijagramima. Danas je
oblak velika kolekcija hardvera koga pokrece raznovrsni softver dostupan na mrezi, odnosno
u oblaku i koji se nalazi u centru podataka za pruzanje raGunarskih usluga.

Osnovu racunarstva u oblaku ¢ini tzv. konvergentna infrastruktura koju ¢ine razliCite
racunarske tehnologije povezane u jednu logicku i funkcionalnu celinu, kao 1 deljenje resursa.

U modelu ra¢unarskog oblaka razlikujemo dva odvojena dela sistema: eksterni ili prednji
deo (eng. front end), koji je korisnicki deo i koji obuhvata sve delove infrastrukture koji su
pod kontrolom korisnika kao i sam nacin pristupa korisnika usluzi, i zadnji deo (eng. back
end) koji obuhvata infrastukruru pruzaoca usluga racunarstva u oblaku. Zagovornici
racunarskog oblaka tvrde da ovaj model dozvoljava preduze¢ima da podignu i koriste
aplikacije mnogo brze, sa boljom kontrolom i manje odrzavanja, ¢ime omogucavaju IT
sektoru preduzeca da brze i efikasnije ispuni promenljive i nepredvidive zahteve poslovanja.

2 Eng. Cloud Computing
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Racunarstvo u oblaku ima pet osnovnih karakteristika:

e Pruzanje usluge na zahtev korisnika (eng. On demand self-service) omogucava
korisnicima da jednostrano obezbede racunarske moguénosti bez ljudske interakcije sa
dobavlja¢em usluga tako Sto ¢e samostalno odabrati (vreme koris¢enja i mrezni prostor
za skladiStenje podataka) 1 pokrenuti racunarske resurse. Da bi stvorio uslove za
pruzanje takve vrste usluga provajder mora da obezbedi interfejs prilagoden korisniku
kako bi mu olaks8ao dobijanje IT resursa po potrebi. Osnovna ideja ovog pristupa je da
se stvori tzv. elasti¢no okruZenje koje ¢e se povecavati i smanjivati u zavisnosti od
ciljnih potreba korisnika i performansi koje ocekuje od provajdera.

o Siroki pristup mrezi (eng. Broad network access) zna¢i da su moguénosti koje su na
raspolaganju dostupne putem mreze (obi¢no Interneta) ili im se moze pristupiti putem
klijentskih platformi. Interesantna je ¢injenica da je danas broj korisnika koji pristupaju
oblaku preko mobilnih uredaja priblizan broju onih koji pristupaju preko desktop i
laptop racunara.

e Objedinjavanje resursa (eng. Resource pooling) ¢ime ¢e raspolozivi IT resursi (za
izraCunanje, skladiStenje, mreze) biti spremni za servisiranje brojnih korisnika po
modelu zakupljenih resursa. Osnovni princip je da svaki korisnik dobija resurse putem
neke dinamicke alokacije ¢ime provajder koji nudi usluge maksimizira njihovu
upotrebu. Dakle, ako se potraznja korisnika za fizickim (na primer, skladiSte) i
virtuelnim resursima (na primer, virtuelne masine) povecava, dodeljuje im se vise
resursa, odnosno ako se ta potraznja smanjuje, resursi se uklanjaju iz korisnickih menija
1 vracaju u raspolozivi skup kako bi se zadovoljile potrebe drugih ili novih korisnika.
Sami korisnici-zakupci nemaju apsolutno nikakva saznanja o lokaciji obezbedenih
resursa, niti o tome koliko resursa je dostupno.

e Izmerena usluga (eng. Measured service) omogucava pracenje, kontrolu i izveStavanje o
upotrebi zakupljenih radunarskih resursa. Stavise, sistemi automatski proveravaju i po
potrebi optimizuju upotrebu raspolozivih resursa merenjem sposobnosti procesa koji su
aktivni. Na ovaj nacin je omoguceno da se korisniku naplacuju zakupljeni resursi na
osnovu njihovog stvarnog koris¢enja.

Racunarstvo u oblaku nudi jasne prednosti u pogledu dostupnosti i skalabilnosti. Ono
obezbeduje visoku dostupnost kroz geografsku distribuciju centara podataka jer provajder
(dobavljac) usluga u oblaku koristi viSe lokacija, pri ¢emu ¢e potreban resurs uvek biti negde
u blizini korisnika. Stavi$e, zbog brojnih centara postoji veliki stepen redundantnosti.
Racunarstvo u oblaku takode donosi agilnost svojim klijentima jer “oblak” moZe smanjiti
vreme potrebno za obezbedivanje i rasporedivanje raCunarskih resursa kako bi kompanija
mogla brze da reaguje na trziste.

Cinjenica je da sve viSe veb lokacija migrira na oblak, posebno zbog moguénosti velikih
fluktuacija u koriS¢enju raCunarskih resursa ali, jednako vazno, i zbog mogucnosti
automatskog skaliranja resursa. Tako, kada veb lokacija tokom perioda najvece upotrebe treba
znacajno da poveca broj veb servera, to se automatski reSava uz linearno povecanje troskova
proporcionalno angazovanim resursima. Van vrSne upotrebe, cena se smanjuje na nivo pre
vrsne upotrebe.

Pokretanje veb servera i skladiStenje njihovih veb objekata u oblaku su od posebnog
interesa za vlasnike malih preduze¢a. Umesto da kupuju, instaliraju i upravljaju sopstvenim
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sistemima, oni se mogu osloniti na provajdera u oblaku da to uradi umesto njih, pri ¢emu ¢e
placati samo racunarske, skladiSne i mrezne resurse koje zaista koriste.

Usluge u oblaku se mogu klasifikovati u tri kategorije:

e Infrastruktura kao usluga, IaaS (eng. Infrastructure-as-a-Service) pruza moguénost
klijentima da iznajme hardverske komponente kao $to su CPU, skladiSte i mreza.
Korisnicima je dozvoljeno da pokre¢u izabrani OS i aplikacije na hardverskim
komponentama, pri ¢emu samo placaju za koriS¢enje hardverskih resursa i koris¢enje
mreze. To mozZe biti 1 iznajmljivanje osnovne raunarske platforme za razvoj sopstvenih
softverskih i1 hardverskih resenja. Vrlo Cesto kompanije zamenjuju svoju opremu u
korporativnom racunskom centru ekvivalentnom opremom na oblaku. Svi ti resursi se
iznajmljuju od provajdera oblaka po principu “na korisnikov zahtev”. Vazno je istaci da
klijent ne kontroliSe niti upravlja infrastrukturama u oblaku, ali zato ima potpunu
kontrolu nad OS, skladiStima podataka, implementiranim aplikacijama i, u pojedinim
slu¢ajevima, i odredenim mreznim komponentama, kao §to su na primer zastitni zidovi
koji Stite host racunare.

e Platforma kao usluga, PaaS (Platform-as-a-Service) je obezbedivanje platforme ili
skupa alata od strane provajdera usluga. Prema ovom modelu za hardver i operativne
sisteme (dakle platformu) odgovoran je isklju¢ivo i jedino provajder usluga. Po
definiciji, platforma ima instalirane servise i alate, spremne za koriS¢enje od strane
klijenta. Obi¢no se pod tim podrazumevaju operativni sistem, programsko okruZenje,
baze podataka, aplikativni ili Web server. Ako provajder nije u stanju da klijentu pruzi
sve potrebne alate, klijent ¢e u tom sluc¢aju potrebne alate obezbediti iz drugih izvora. U
instalaciji i konfiguraciji pomenutih aplikacija klijent je potpuno samostalan i
nezavistan od provajdera usluga. On ima potpunu kontrolu nad implementiranim
aplikacijama 1, po potrebi, nad podeSavanjima okruZenja za optimalan rad aplikacija.

e Softver kao usluga, SaaS (Software-as-a-Service) je najefikasniji model jer klijent nema
nikakve obaveze i/ili odgovornosti u upravljanju i odrzavanju infrastrukture u oblaku, s
obzirom da je to u iskljuc¢ivoj nadleznosti provajdera usluga. U takvom okruzenju
kompanija koja je zakupila ovu uslugu je samo obifan korisnik aplikacija koje su
hostovane od strane provajdera usluga. To oslobada klijenta od preuzimanja i
instaliranja kupljenog softvera na svoju lokalnu mreZu ili na svakom racunaru klijentske
mreze. StaviSe, u SaaS modelu aplikacije kao §to su, na primer, e-mail i kancelarijski
softver, nude se kao usluga od strane dobavlja¢a usluga u oblaku. Korisnik placa
pretplatu za koriS¢enje usluge.

e Podaci kao usluga'®, DaaS (Data as a Service) predstavlja uslugu u oblaku kojom velike
provajderske kompanije iznajmljuju svoju infrastrukturu za skladiStenje podataka
klijentima i kompanijama. Ovde se misli na korporativne aplikacije i servise poput Web
servera ili na aplikacije za unos i obradu podataka. Prihvatanjem DaaS usluge
kompanije mogu da poboljSaju agilnost radnog optere¢enja podataka, da smanje vreme
do uvida i povecaju pouzdanost i integritet svojih podataka. DaaS koncept tek pocinje
da dobija Siroku primenu, posebno zbog Cinjenice da genericke usluge raCunarstva u
oblaku nisu prvobitno bile dizajnirane za rukovanje velikim opterecenjima podataka.
Naime, obrada velikih skupova podataka putem mreze bila je teska u ranim danima
racunarstva u oblaku zato $to je propusni opseg Cesto bio ogranicen. SkladiSte kao

¥ Alternativno ,,Skladiste kao usluga, SaaS (Storage as a Service)*
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usluga je dobra i isplativa investicija za manja i1 srednja preduzeca kojima nedostaju
finansijska sredstva za implementaciju i odrzavanje sopstvenog skladiSta podataka.

Racunarstvo u oblaku se moze klasifikovati u Cetiri osnovna modela primene:
 Javni oblak (eng. Public Cloud)

* Privatni oblak (eng. Private Cloud)
* Zajednicki oblak (eng. Community Cloud)
 Hibridni oblak (eng. Hybrid Cloud).

U modelu javnog oblaka, softverski i hardverski resursi su dostupni svima ali su u
vlasni$tvu dobavljaca usluga u oblaku, kao §to je prikazano na sl. 4.11. Dobavlja¢ omogucéava
pristup putem interneta (direktna komunikacija nije moguca) resursima kao §to su aplikacije,
skladista za podatke i drugi resursi dostupni za javnost, nezavisno da li se radi o pojedincima
ili organizacijama. Infrastruktura javnog oblaka podrazumeva deljene resurse za korisnike.

Delovi javnog oblaka mogu biti pod isklju¢ivom upotrebom samo jednog korisnika, ¢ineci
tako privatni centar podataka. Usluge mogu biti besplatne ili se koristi jedan od modela:
model na zahtev ili model placanje odmah (eng. pay-as-you-go, sistem u kojem osoba ili
organizacija placa troSkove necega kada se pojavi, a ne pre ili kasnije) ili model placanje po
koris¢enju (eng. pay-per-usage).

‘ Univerzitet |

Korisnik K\

/—\’ Preduzece ‘

Dobavljac usluga u oblaku

Sl .4.11. Javni oblak

’ Preduzece ‘/\

Rezervisano za
preduzece

Preduzecde

Dobavljacusluga
u oblaku

Lokalni privatni oblak

Privatni oblak sa spoljnjim domadinom

SI. 4.13. Privatni oblak sa spoljnim

SI. 4.12. Lokalni privatni oblak .
domacinom

U modelu privatnog oblaka infrastruktura oblaka je posvecena jednoj organizaciji 1 ne deli
se sa drugim organizacijama. Postoje dva tipa privatnih oblaka:
e Lokalni privatni oblak (sl. 4.12), takode poznat kao interni oblak, hostuje organizacija u
okviru sopstvenog centra podataka ili centara. Ovaj model pruza najve¢i nivo sigurnosti.
On ¢e imati ograniCen kapacitet resursa u poredenju sa oblacima koji se mogu deliti
(npr. javni oblak).

e Eksterno hostovani privatni oblak (Privatni oblak sa spoljnim domacinom, sl. 4.13) se
hostuje eksterno za organizaciju, ali ga iskljuc¢ivo koristi organizacija. Na primer,
provajder moze dati u oblaku ekskluzivni pristup jednoj organizaciji. Troskovi
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odrzavanja ili obezbedenja IT infrastrukture padaju na provajdera oblaka. Pri tome,
dobavlja¢ oblaka mora da garantuje privatnost, poverljivost i ekskluzivnost za oblak
koji se nudi. Ovaj model je jeftiniji od lokalnog privatnog oblaka.

U modelu zajednickog oblaka (ili Oblaku zajednice) infrastrukturu oblaka deli grupa od
nekoliko zajednica sa slicnim interesima (potrebe, misije, zahteve sigurnosti i sli¢no; na
primer, razliite agencije unutar drzavne vlade koje rade po slicnim smernicama) i
zajednickim racunarskim problemima. Njima mogu upravljati iste organizacije ili neko drugi
(na primer, provajder usluga). Ovde se troSkovi dele izmedu samo nekoliko klijenata tako da
su mogucnosti ustede ogranicene.

Ovaj model je jeftiniji od privatnog oblaka jer troskove dele korisnici zajednice ali nudi
vi$i nivo privatnosti, bezbednosti i uskladenosti sa politikom. Slika 4.14 prikazuje primer
provajdera usluga u oblaku koji nudi deljeni oblak izmedu tri agencije.

Korisnikiz |
Agencije 2

m Korisnik iz
Agencije 3

Agencije 1

Dobavljaéusluga u oblaku

Oblak zajednice
SI. 4.14. Zajednicki oblak

Model hibridnog oblaka kombinuje prednosti javnog i privatnog oblaka tako §to pruza
moguénost proSirenja kapaciteta privatnog oblaka sa resursima javnog oblaka po potrebi.
Dakle, strukturu oblaka ¢ine dva ili viSe razlicitih oblaka (privatni, zajednicki ili javni) koji
ostaju jedinstveni entiteti ali su medusobno povezani standardizovanim ili prikladnim
tehnologijama koje omogucavaju efikasan prenos podataka ili aplikacija. Mogucnost
proSirivanja privatnog oblaka sa resursima javnog oblaka moZe se koristiti za odrZavanje
usluznih nivoa kako bi se lakSe izdrzala velika optereCenja. Hibridni oblak se takode moze
koristiti za upravljanje planiranim velikim optereCenjima. Problem sa kojim se susrece
hibridni oblak je sloZzenost odredivanja kako raspodeliti aplikacije po javnom 1 privatnom
oblaku: ako zelimo da koristimo ovaj model za hostovanje veb lokacije za e-trgovinu, resursi
privatnog oblaka se mogu koristiti za redovno kori$éenje, a resursi javnog oblaka tokom
Spica.

‘ Preduzeée

‘ Preduzece

‘ Korisnik ‘

Dobavljaé usluga u oblaku

Javni oblak

Rezervisano za
preduzede

Privatni oblak

Dobavlja¢ usluga
u oblaku

Sl. 4.15. Hibridni oblak

Bezbednost u racunarstvu u oblaku predstavlja osetljivu problematiku koja obuhvata
razlicite polise, regulative, standarde i tehnologije koje kontrolisu prenos podataka i aplikacija
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kao i njima dodeljene raCunarske infrastrukture racunarskog oblaka. SloZenost takvog
okruzenja znacajno otezava procenu rizika pa korisnici obi¢no angazuju neutralnu trec¢u stranu
za procenu rizika i odabir provajdera.

4.2 Vestacka inteligencija

4.2.1 Definicija veStacke inteligencije

Vestacka inteligencija (VI) oznacava sposobnost neke vestacke tvorevine za realizovanje
funkcija karakteristi¢nih za ljudsku inteligenciju prilikom reSavanja zadatog problema. Pritom
se pod inteligencijom podrazumeva kompleksan skup mentalnih sposobnosti koje poseduju
ljudska bic¢a kao Sto su: zaklju€ivanje, planiranje, reSavanje problema, apstraktno razmisljanje,
razumevanje kompleksnih ideja, ucenje iz iskustva, adaptiranje na nove situacije, kao i
koriSéenje steCenog znanja u interakciji sa okruzenjem.

Za vestaCku inteligenciju mozemo na¢i mno$tvo definicija, a autori u [4.5] ih sve
svrstavaju u 4 kategorije, zavisno od toga da li vestacki sistemi (masine) poseduju sposobnost
misaonog procesa i rezonovanja (gornje dve kategorije) ili ponasanja (donje dve kategorije),
tj. da li se njihov uspeh moze meriti slicnos¢u sa ljudskim ponaSanjem (dve kategorije na
levoj strani) ili idealnim (racionalnim) ponasanjem (dve kategorije na desnoj strani).

Ljudsko Racionalno
Razmisljanje 1. Sistemi koji misle kao ljudi | 3. Sistemi koji misle racionalno
Ponasanje 2. Sistemi koji se ponaSaju kao | 4. Sistemi koji se ponasSaju
ljudi racionalno

Sva Cetiri pristupa (pravca razvoja) VI su istorijski razvijala od strane razli¢itih autora sa
razliitim metodama, pri ¢emu su se pristupi ¢esto 1 preklapali.

Definicija usvojena u EU dokumentima: Vestacka inteligencija podrazumeva sisteme koji
u cilju reSavanja zadatih ciljeva demonstriraju inteligentno ponaSanje na osnovu sposobnosti
da sa odredenim stepenom autonomije analiziraju svoje okruzenje i preduzimaju akcije.
Sistemi bazirani na veStackoj inteligenciji mogu biti Cisto softverski 1 delovati u virtuelnom
svetu (prepoznavanje lica i glasa, algoritmi za internet pretrazivanje, glasovni asistenti na
telefonima) 1li implementirani u hardverskim uredajima (napredni roboti, autonomna vozila,
dronovi).

4.2.2 Istorija razvoja vestacke inteligencije
Poceci VI 1943-1956

Tokom cetrdesetih 1 pedesetih godina proslog veka naucnici razlicitih oblasti (matematika,
psihologija, tehnika, ekonomija) pocinju da razmatraju mogucénost stvaranja vestackog mozga
po uzoru na ljudski.

1943. Warren McCulloch 1 Walter Pitts daju prvi matematicki model veStackog neurona
[4.6]; taj dogadaj se smatra rodenjem VI.

1950. Alan Turing koji se smatra ocem racunarstva i vestacke inteligencije — definiSe tzv.
Tjuringov test [4.7] — predlog nacina testiranja masinske sposobnosti da demonstrira
inteligenciju identi¢nu ljudskoj. Ljudski sudija se upusta u konverzaciju sa jednim ¢ovekom i
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jednom masinom, pri ¢emu oba sagovornika pokuSavaju da se predstave kao ljudi. Ako sudija
na kraju testa ne moze da odredi ko je covek, a ko masSina, onda je maSina prosla test 1 moze
se smatrati inteligentnom. U to vreme, predlog je bio da se testiranje obavlja tekstualnim
porukama.

Masina - ispitanik | Covek - ispitanik

Al | .,

]

‘ ' Covek -

C ispitiva¢

SI. 4.16. Tjuringov test

Prakti¢no, da bi masSina prosla Tjuringov test, mora da poseduje slede¢e sposobnosti: 1.
obrada prirodnih jezika (da bi mogla uspesno da komunicira), 2. reprezentacija znanja (da
zapamti ono §to je saznala), 3. automatsko zakljucivanje (rezonovanje) (da iskoristi
uskladiSteno znanje kako bi izvodila nove zakljucke i odgovarala na pitanja) i 4. maSinsko
ucenje (kako bi se adaptirala na nove situacije). Kasnije (Harnad 1991.) je predlozen jo$
stroziji test (“totalni Tjuringov test*) kod koga se od masine trazi da poseduje jo§ dve dodatne
osobine — sposobnost percipiranja okoline (5. ra¢unarski vid) kao i sposobnost kretanja i
manipulacije predmetima iz okoline (6. robotika). Navedenih 6 disciplina i danas (70 godina
kasnije) predstavljaju osnovne zadatke VI.

1956. Odigrava se dvomesecni seminar vodec¢ih VI istraziva¢a (Marvin Minsky, John
McCarthy, Claude Shannon i Nathan Rochester) u Dartmudu (SAD). Tada i nastaje sam
pojam “veStacka inteligencija”, a sastanak se smatra rodenjem vestacke inteligencije kao
naucne discipline.

Doba velikog optimizma - Simboli¢ka VI 1956-1974

U prvom periodu razvoja, istrazivanja u oblasti veStacke inteligencije se ve¢inom baziraju
na simbolickom predstavljanju problema, logici i pretrazivanju. Vlada uverenje da je
neophodan uslov da bi neki sistem bio inteligentan da se njegov rad bazira na manipulaciji
strukturama podataka sastavljenim od simbola. To je doba entuzijazma, velikih ocekivanja,
snaznog razvoja i jakog drzavnog finansiranja. Nastaju prvi programi za dokazivanje teorema,
ucenje prirodnih jezika. Vladalo je (pogresno) uverenje da ¢e prva potpuno inteligentna
masina nastati za manje od 20 godina.

1956. Allen Newell, Herbert Simon i Cliff Shaw kreiraju “Logicki teoreticar” - prvi
simbolicki softver veStacke inteligencije. Uspeo je da dokaze prvih 38 od 52 teoreme iz
cuvene knjige Principia Mathematica [4.8], kao i da za neke nade elegantnija reSenja.

1958. Frank Rosenblatt — daje model perceptrona - vestackog neurona Sposobnog za
binarnu klasifikaciju kao i algoritam za njegovo treniranje (ucenje) [4.9].
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1958. John McCarthy (MIT) stvara programski jezik LISP koji postaje dominantan jezik za
programiranje VI u sledecih tridesetak godina.

1965. Lotfi Zadeh objavljuje rad u kome daje osnove fazi skupova i fazi logike [4.10].

1965. Joseph Weizenbaum (MIT) razvija interaktivni program ELIZA sposoban da vodi
dijalog na engleskom jeziku (istina, bez mnogo smisla). ELIZA se smatra prvim chatbot-om -
softverskom aplikacijom ¢ija je funkcija da obavlja on-line tekstualnu (a danas i glasovnu)
konverzaciju sa ciljem da zameni ljudske agente (danas ih koriste banke, turistiCke agencije,
on-line trgovine, postoji i jedan koji odgovara na pitanja o COVID-19).

1969. Nastanak interneta iz projekta ARPANET koji je finansirala DARPA (Defense
Advanced Research Projects Agency) — agencija ministarstva odbrane SAD odgovorna za
razvoj novih tehnologija za vojsku SAD koja je bila i glavni finansijer veéine vodecih
projekata vezanih za razvoj VI (iz njenih projekata su se potpuno ili delimi¢no razvili i
personalni racunari, GPS, vremenski sateliti, stelt tehnologija, dronovi, modernina mRNA
vakcina). Glavna osoba iza projekta je J. C. R. Licklider koji je u svom ranijem radu
“Simbioza ¢ovek-racunar” iz 1960. godine postavio osnove racunarske revolucije [4.11].

1972. Univerzitet Waseda (Japan) kompletira WABOT-1, prvi “inteligentni” humanoidni
robot koji je mogao da hoda, pomera predmete, vizuelno meri razdaljinu do objekata i
komunicira na japanskom jeziku (imao je vestacke o¢i i usi).

Sl. 4.17. Robot WABOT-1

Prva “zima” VI 1974-1980

Istrazivaci u oblasti veStacke inteligencije nisu uspeli da realizuju obecane rezultate, Sto je
dovelo do obustave finansiranja i viSegodiSnje stagnacije. Najvazniji uzrok je ogranienost
tadasnjih racunara u pogledu memorije i procesorke brzine (npr. danaSnje aplikacije vezane za
raCunarski vid obavljaju oko milion MIPS - milions instructions per second, dok je prosecan
desktop racunar u to vreme imao manje od 1 MIPS). Sa druge strane, pokazalo se da postoji
mnogo problema ¢ija kompleksnost reSavanja eksponencijalno raste u odnosu na broj ulaza i
ogranicenja (problem kombinatorne eksplozije).
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Morovekov paradoks: Pokazalo se da su, nasuprot uvrezenom misljenju, za racunare
najtezi oni problemi koji su za ljude najlaksi (npr. prepoznavanje lica, hodanje bez saplitanja).

Hans Morovec: "Relativno je lako napraviti raCunar koji postize sposobnosti odraslog
coveka u testovima inteligencije ili misaonim igrama, dok je, sa druge strane, veoma tesko ili
nemoguce dati im sposobnosti jednogodis$njeg deteta u pogledu percepcije i mobilnosti".

Steven Pinker: "Najvaznija lekcija mog tridesetogodiSnjeg istrazivanja u oblasti veStacke
inteligencije je da su naizgled teski problemi u stvari laki, dok su laki problemi u stvari teski".

1969. (dogadaj je pre perioda, ali je jedan koji je doveo do “zime”) Marvin Minsky i
Seymour Papert objavljuju knjigu [4.12] u kojoj ukazuju na ograni¢enja feed-forward
(nepovratnih) struktura dvoslojnih neuronskih mreza. Knjiga je imala porazavajuéi uticaj na
istrazivanja u oblasti neuronskih mreza, koja su gotovo potpuno zaustavljena u slede¢ih 10
godina.

1979. Hans Moravec dizajnira tzv. Stenfordska kolica — prvo racunarski vodeno
autonomno vozilo sposobno da se krece i zaobilazi prepreke.

Sl. 4.18. Stenfordska kolica

1980. Filozof John Searle u svom radu [4.13] izlaZze misaoni eksperiment nazvan Kineska
soba. Njegov cilj je da pokaZze da raCunar koji izvrSava programe ne moze imati "razum",
"razumevanje"” ili "svest" (Searle to definise kao "jaku VI" strong Al), bez obzira koliko
program bio dobro napisan 1 mogao da ucini da se raunar ponasa inteligentno ili nalik
ljudima.

Bum VI — Ekspertni sistemi 1980-1987

Ponovo se budi optimizam u VI. Fokus istrazivanja postaju tzv. "ekspertni sistemi"” - VI
sistemi bazirani na znanju i sposobni da imitiraju proces donosenja odluka ljudskih eksperata.
Ekspertni sistemi mogu da reSavaju sloZzene probleme putem zaklju€ivanja iz elemenata
znanja obi¢no predstavljenih u formi "ako-onda" pravila (if-then rules). Svaki ekspertni
sistem ima dva podsistema: bazu znanja koja predstavlja zapis ¢injenica i pravila vezanih za
problem koji dati sistem reSava i mehanizam zakljuCivanja koji odreduje kako se pravila
primenjuju na poznate Cinjenice, kako bi se izvele nove.

1981. Japanska vlada pokrece projekat (koji ¢e se na kraju pokazati neuspeSnim) razvoja
racunara pete generacije, sposobnih za obavljanje funkcija VI (komunikacija, interpretacija
slika, prevodenje jezika, razmiSljanje 1 zakljuCivanje u ljudskom maniru). Ostale vlade
vodecih zemalja prate Japan i ponovo pocinje da se ulaze veliki novac u razvoj VL.
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1982. John Hopfield pronalazi novu formu neuronskih mreza (danas se zovu "Hopfildove
mreze"). Istovremeno Geoffrey Hinton 1 David Rumelhart vrSe popularizaciju
"backpropagation" (propagacija unazad) metode za treniranje neuronskih mreza [4.14], koja je
inace predlozena od strane vise istrazivaca desetak godina ranije. To dovodi do oZivljavanja
interesovanja za istrazivanja u oblasti neuronskih mreza, pa ¢ak i razvoja tzv. konekcionizma
— pokreta koji se suprotstavlja simbolickoj VI i zastupa stav da se intelektualne osobine mogu
objasniti i razviti jedino koriS¢enjem vestackih neuronskih mreza.

1985. Harry Pople kreira CADUCEUS - ekspertni medicinski sistem koji je koristeci
sistem zakljuc¢ivanja mogao da dijagnostifikuje preko 1000 razlicitih bolesti.

Druga “zima” VI 1987-1993

Do drugog veéeg zastoja u razvoju VI dolazi usled stvaranja ekonomskog mehura vezanog
za kompanije koje se bave VI, koji puca nakon nekoliko neuspesnih projekata koji dovode do
novog pesimizma u VI. Bankrotira preko 300 veéih kompanija koje se bave VI. Dolazi do
propasti ideje specijalizovanih VI racunara, koji gube smisao jer Apple i IBM desktop
racunari postaju moéniji i brzi, a pritom jeftiniji.

Krajem osamdesetih, grupa nauc¢nika odbacuje dotadasnji simbolicki pristup VI i zalaze se
za potpuno nov, zasnovan na robotici. Njihov stav je da da bi maSina imala stvarnu
inteligenciju, ona mora najpre da poseduje telo, da moze da opaZa, da se pomera i bude
sposobna za interakciju sa svetom oko sebe.

1989. Razvoj metal-oksid poluprovodnika (MOS) visokog stepena integracije (VLSI)
omogucio je prakti¢ni razvoj vestackih neuronskih mreza.

1991. DART (The Dynamic Analysis and Replanning Tool) — VI program iskoris¢en od
strane americke vojske u operaciji "Pustinjska oluja" za predvidanje, planiranje i optimizaciju
transporta ljudstva, opreme i zaliha kao i reSavanje ostalih logisti¢kih problema. Samo ta
upotreba DART-a je SAD ustedela sredstava koliko je uloZzeno od strane americke
administracije u celokupan VI razvoj tokom prethodnih 40 godina.

1991. Guido van Rossum kreira programski jezik Python
Doba kontinuiranog progresa — Inteligentni agenti 1993-2011

VI vraca reputaciju malim koracima, traZze se specifi¢na reSenja za specificne probleme.
Suzavanje fokusa je omogucilo istraziva¢ima da proizvode proverljive rezultate 1 saraduju sa
drugim nau¢nim oblastima (statistika, operaciona istrazivanja, ekonomija, matematika, teorija
upravljanja) od kojih usvajaju ve¢ razvijene metode i alate. Javlja se pojam “inteligentni
agent” koji podrazumeva autonomni sistem koji ima odredeni cilj, svestan je svog okruzenja i
preduzima akcije koje povecavaju Sansu za uspeSno izvrSenje njegovog cilja. VI istrazivanja
pocinju da se sve viSe shvataju kao izucCavanje inteligentnih agenata. NaroCito vazno
okruZenje za razvoj inteligentnih agenata je postao Internet gde tzv. botovi - specijalne
softverske aplikacije sa elementima VI (inteligentni softverski agenti) obavljaju veliki broj
automatizovanih repetitivnih zadataka, kao S$to su prikupljanje podataka sa sajtova,
automatska komunikacija u sluzbi korisnicke usluge (chatbots), a postoje i maliciozne
primene kao $to su spamovanje ili napadi na sajtove (botnets).

Sa druge strane, iako se VI elementi sve viSe javljaju kao delovi slozenijih sistema u
kojima resavaju veoma kompleksne probleme kao $to su: data mining, industrijska robotika,
logistika, prepoznavanje govora, bankarski softver, medicinska dijagnostika, internet
pretrazivaci..., istrazivaci koji su ih osmislili izbegavaju da ih direktno nazovu VI, §to je
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poznato kao "VI efekat" (VI efect”) - ¢im neka VI tehnologija ude u mainstream upotrebu
prestaje da se smatra inteligentnom. U izbegavanju da istrazivaci svoje VI softvere i algoritme
nazovu pravim imenom veliku ulogu igra i strah prisutan nakon dve VI zime da ¢e investitori
na njih gledati kao na “sanjare” i da ne¢e dobiti finansiranje za svoja istrazivanja.

1994. Lotfi Zadeh (U.C. Berkeley) — u radu [4.15] definiSe "meko racunarstvo™ (*'soft
computing") kao fuziju neuronskih mreza, fazi sistema, genetskih algoritama i haoti¢nih
sistema. Ovakvi sistemi su tolerantni na nepreciznost, nesigurnost, delimi¢nu istinitost i
aproksimacije, nasuprot "tvrdog racunarstva" u kome se traze dokazano ta¢na i optimalna
reSenja za probleme.

1997. The Deep Blue (IBM) Sahovska masina pobeduje tadasnjeg svetskog Sampiona u
Sahu Garija Kasparova. Mogla je da obraduje 200 miliona poteza u sekundi i koristila je alfa-
beta algoritam pretrazivanja. Deep Blue racunar je bio 10 miliona puta brzi od Ferranti Mark
1, prvog racunara koji je 1951. zaigrao Sah. Snaga raCunara se u meduvremenu povecavala po
Murovom zakonu (Moore’s Law) koji kaze da se brzina i memorija ra¢unara udvostrucava
svake dve godine kao rezultat dupliranja broja tranzistora u integrisanim kolima. Jednostavno
je bilo potrebno da protekne vreme da bi racunarska snaga bila dovoljna da iznese zahteve VI
istrazivaca.

2000. Kismet (MIT) — robotska glava sposobna da prepozna i simulira emocije.

2002. Roomba (iRobot) - usisiva¢ koji autonomno ¢isti kre¢uéi se po patosu i izbegavajuéi
prepreke.

2004. Spirit i Opportunity (NASA) istrazivacki roboti samostalno se kre¢u povrSinom
Marsa.

2005. Tehnologija preporucivanja na bazi VI pracenja web aktivnosti ili kori$¢enja medija.

2010. Microsoft lansira tehnologiju Kinect za svoj Xbox 360, prvi igracki uredaj koji moze
da prati ljudske pokrete koriste¢i algoritme masinskog ucenja.

Moderno doba 2011-danas

Brzi i jeftini racunari, napredni matematicko-statisticki algoritmi, "raunarstvo u oblaku"
("cloud computing") i pristup velikim koli¢inama podataka ("big data") omoguéili su snazan
razvo] VI 1 razli¢itih metoda maSinskog ucenja. MaSinsko ufenje je oblast veStacke
inteligencije koja se bavi algoritmima koji se mogu automatski pobolj$avati kroz iskustvo i
koriS¢enje dostupnih podataka. Na primer, raniji sistemi VI koji su pokuSavali da
automatizuju neku oblast dijagnostike u medicini su bili ekspertskog tipa, tj. pokusavali su da
zabeleZe ekspertsko znanje lekara specijalista nagomilano iz Skole, dodatnog usavrSavanja,
iskustva i intuicije u odredenom polju u obliku ako-onda pravila. Danas se takvi sistemi VI
baziraju na “hranjenju” algoritama masinskog ucenja elektronskim kartonima pacijenata iz
kojih algoritmi automatski treniraju modele sposobne da obavljaju medicinsku dijagnostiku
bolje nego najbolji specijalisti.

Medu brojnim metodama masinskog ucenja danas najvecu paznju zavreduje tzv. "duboko
ucenje" ("deep learning") bazirano na viseslojnim neuronskim mrezama (narocito su uspesne
duboke konvolucijske neuronske mreze i1 rekurentne neuronske mreze) sa brojnim primenama
u obradi slike i video materijala, kao i analizi tekstova i prepoznavanju govora.

S druge strane, primetno je da se vecina istrazivanja i dalje odnosi na reSavanje konkretnih,
ograniCenih problema (statisticka VI) i ¢ini se da se skoro odustalo od prvobitnog sna o
stvaranju sveobuhvatne potpuno inteligentne masine sposobne da primeni inteligenciju na bilo
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koji problem koji susretne tj. generalne vestacke inteligencije (Artificial General Intelligence -
AG]I) ili ono §to je John Searle 1980. godine nazvao "jaka VI".

2011. Siri (Apple), 2012. Google Now (Google), 2014. Cortana (Microsoft) — smartfon
aplikacije koje prirodnim jezikom odgovaraju na pitanja, prave preporuke i izvrSavaju akcije.

2012. Duboke neuronske mreze u klasifikaciji slika, prepoznavanju objekata i lica.

2012. Robotska ruka koja se kontroliSe umom paralizovanih pacijenata preko implantanta
u mozgu.

2014. Robotski egzoskelet (Ekso Bionics) je omogucio potpuno paralizovanoj osobi da
govori i da se pomera.

2014. Aleksa (Amazon) - prvi li¢ni asistent koji moze da obavlja veliki broj funkcija
koriste¢i automatsko prepoznavanje govora, obradu prirodnih jezika i druge forme slabe VI.

2015. Hawking, Musk, Wozniak i 3,000 istrazivaca iz oblasti VI i robotike Salje otvoreno
pismo u kome pozivaju na zabranu upotrebe autonomnog inteligentnog oruzja.

2017. Facebook trenira VI za prevenciju samoubistava koji otkriva promene raspoloZenja
korisnika, negativne i suicidalne postove, a zatim Salje upozorenje porodici i prijateljima
potencijalnog samoubice.

2018. Google Duplex — dodatak za Google asistenta koji imitirajuéi ljudski glas moze
automatski da pozove frizerski salon i zakaze termin ili rezerviSe mesto u restoranu.

2019. AlphaStar (Google) pobeduje na turniru profesionalne igrace StarCraft II video igre.

2019. Textron systems predstavlja autonomni (bez posade) borbeni tenk “Ripsaw MS5”
modularnog dizajna i maksimalne brzine od 100 km/h.

2019. Algoritam dubokog ucenja pobeduje najbolje doktore radiologe u dijagnostici raka
pluca koriste¢i tomografske snimke za predvidanje rizika od bolesti, sa 94% posto tacnosti.

4.2.3 Zadaci i primene vestacke inteligencije

Danasnja istraZivanja u oblasti veStacke inteligencije su mahom fokusirana na sledece
zadatke:

e Percepcija — sposobnost ra¢unarskog sistema da interpretira informacije sa senzora
(mikrofon, kamera, lidar) na nacin slican onom kako ljudi koriste svoja cula kako bi
stekli saznanja o svetu oko sebe. Primene: navigacija autonomnih vozila, prepoznavanje
lica, prepoznavanje objekata (raunarski vid), prepoznavanje govora (masinski sluh).

e Reprezentacija znanja — predstavljanje informacija o svetu oko sebe u obliku koju
raunar moze kasnije da koristi za reSavanje kompleksnih problema. Primeri
predstavljanja znanja su:

Logicka reprezentacija — znanje se predstavlja u formi ta¢no definisanih logic¢kih iskaza
koji imaju precizno definisanu sintaksu i semantiku $to dovodi do jednostavne primene
logickog zaklju¢ivanja. Logicka reprezentacija moze biti u formi logike iskaza ili logike
predikata.

Semanticke mreze — znanje je predstavljeno u formi grafova ¢iji ¢vorovi predstavljaju
objeke, a potezi semanticke relacije izmedu njih.
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Okviri— znanje se predstavlja strukturom zapisa koji opisuju objekte. Sastoje se od skupa
osobina objekta i njihovih vrednosti.

Reprezentacije zasnovane na pravilima — znanje je uskladisteno u vidu skupa pravila
napravljenih od strane eksperata, obi¢no u formi “ako-onda” (“if-then”) pravila.

e Rezonovanje i reSavanje problema — generisanje logi¢nih zakljucaka i predvidanja iz
raspolozivog znanja koristec¢i tehnike logi¢nog zakljucivanja (indukcija, dedukcija) kao
1 sposobnost da se reaguje na promene tako Sto ¢e se postojeée znanje iskoristiti za
reSavanje novih 1 nepoznatih problema. ReSavanje problema u smislu VI predstavlja
sistematsko trazenje u okviru dozvoljenih akcija da bi se ostvario zadati cilj. Primene:
automatsko dokazivanje teorema, ekspertni sistemi, fazi logika.

e Masinsko ucenje — upotreba podataka i algoritama u cilju imitiranja na¢ina na koji ljudi
uce, uz postepeno automatsko povecanje tacnosti kroz iskustvo. Algoritmi maSinskog
uéenja grade matematicke modele na bazi ulaznih uzoraka (trening podataka) kako bi
donosili predvidanja ili odluke iako nisu eksplicitno programirani za njih. Metode
masinskog ucenja: Linearna Regresija (Linear Regression), Logisticka Regresija
(Logistic Regression), K najblizih suseda (K-Nearest Neighbors), Stablo Odlucivanja
(Decision Tree), Slu¢ajna Suma (Random Forest), Neuronska Mreza (Neural Network),
Metoda Potpornih Vektora (Support Vector Machine), Naivni Bajes (Naive Bayes).

Masinsko ucenje moze biti: Nadgledano (supervised) ucenje — matematicki model se
formira na osnovu skupa podataka (trening podaci) koji sadrzi i ulaze i zeljene izlaze (ulazno-
izlazni parovi) pri ¢emu je cilj naci funkciju koja na najbolji nacin preslikava ulaze u izlaze da
bi se ona kasnije koristila za predvidanje izlaza i za nove, do tada nevidene ulaze (koji nisu
bili deo trening podataka) — da vrsi generalizaciju. Nadgledano u¢enje moze imati dva oblika:
klasifikacija (izlazi su ograni¢eni na konacan skup vrednosti, pa algoritam odreduje u koju
kategoriju spada neki ulazni podatak) i regresija (izlazi mogu imati bilo koju numeri¢ku
vrednost iz odredenog opsega).

Nenadgledano (unsupervised) uéenje — algoritmi koriste podatke koji sadrze samo ulaze
(podaci koji nisu obeleZeni, klasifikovani) sa ciljem pronalazenja neke strukture (Sablona,
zajednickih osobina) u njima putem grupisanja (klasterizacije).

Pojacano (reinforcment) ucenje — inteligentni agent se nagraduje za dobre odgovore, a
kaznjava za loSe. Cesto se koristi u autonomnim vozilima ili u igrama protiv ljudskih
protivnika.

Medu algoritmima masinskog ucenja posebno se istice tzv. duboko ucenje (deep learning)
bazirano na viSeslojnim vestatkim neuronskim mreZama $to omogucava izvlacenje osobina
(paterna) viSeg nivoa iz sirovih ulaznih podataka.

Primene masinskog ucenja: sistemi za pretrazivanje i ciljano reklamiranje, filtriranje spam
poruka, virtuelni asistenti, medicinska dijagnostika, autonomna vozila, deepfakes, neural
transfer style (racunarska umetnost).
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Sl. 4.19. Hijerarhijska struktura u okviru VI

e Obrada prirodnog jezika (NLP - Natural Language Processing) — sposobnost
racunara da razumeju, interpretiraju i manipuliSu prirodnim ljudskim jezikom, kako u
govornoj, tako 1 u tekstualnoj formi. U pocetku (sve do ranih devedesetih) su
preovladavale simbolicke metode, dok se danas najviSe koriste statisticke metode
masinskog ucenja (frekvencija pojavljivanja re¢i u odredenoj medusobnoj korelaciji,
pretrazivanje po klju¢nim re€ima, trazenje Sablona u tekstovima), a poslednjih godina
narocito duboke neuronske mreze.

NLP resava probleme kao $to su: razumevanje govora, generisanje prirodnog govora,
odgovaranje na pitanja postavljena na prirodnom jeziku, pronalaZenja informacija u
tekstovima kao 1 masinsko prevodenje, sa tendencijom stvaranja sistema sposobnih da
samostalno prikupljaju znanje iz pisanih izvora.

e Kretanje i manipulacija predmetima — VI je nezaobilazna u dana$njoj robotici pri
¢emu je glavni cilj stvoriti inteligentnog robota, sposobnog za kretanje i manipulaciju
objektima, koji moze izvrSavati zadatke na osnovu sopstvenog iskustva, bez da je
prethodno programiran za to. Robotika se zasniva na teoriji upravljanja, gde se pokret
objekta (robota) zasniva na informacijama dobijenim iz kreiranih povratnih sprega.

4.2.4 Sredstva za ostvarenje veStacke inteligencije
4.2.4.1 PretraZivanje i optimizacija

Mnogi problemi se u VI mogu resiti inteligentnim pretrazivanjem kroz mnoStvo mogucih
reSenja. Na primer, logi¢ki dokaz se svodi na traZzenje putanje koja vodi od premisa prema
zakljucku, a svaki korak je primena jednog pravila logi¢kog zaklju¢ivanja. Roboticarski
algoritmi za kretanje ekstremiteta koriste lokalno pretrazivanje u konfigurisanoj oblasti.

Metode pretrazivanja grubom silom su retko primenjive na probleme iz realnog sveta jer se
prostor pretraZivanja naglo povecava do astronomskih brojeva, rezultujuéi u pretragama koje
su ili prespore ili ih je nemoguce zavrSiti. ReSenje je koriS¢enje “heuristike” koja daje
prvenstvo izborima u pretrazi koji su verovatniji da dovedu do cilja i to u §to manjem broju
koraka, dok eliminiSu one izbore koji imaju male Sanse u tome. Heuristika doprinosi
algoritmima pretrazivanja tako $to daje najbolje predvidanje puta na kome leZi cilj i suZava
polje pretrazivanja reSenja.
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Devedesetih godina se razvijaju drugaije metode pretrazivanja koje se baziraju na
matematiCkoj teoriji optimizacije. Kod mnogih problema, moguce je zapoceti pretragu
odredenim predvidanjem potencijalnog reSenja, a zatim to predvidanje poboljSavati postepeno
sve dok je takvo poboljsavanje moguce. Evolutivno racunarstvo upravo koristi optimizaciono
pretrazivanje. Na primer, najpopularniji vid evolutivnog racunarstva — genetski algoritam
pocinje sa populacijom jedinki (predvidanja reSenja), koje se potom rekombinuju i mutiraju,
nakon cega se najbolje jedinke selektuju za prezivljavanje u svakoj generaciji (poboljSanje
predvidanja). Alternativno, distribuirani algoritmi pretrazivanja se mogu koordinisati
algortimima inteligentnih rojeva od kojih su kod problema pretrazivanja najpopularniji metod
roja Cestica (inspirisan kretanjem ptica) i metod kolonije mrava (inspirisan putanjama mrava).

4.2.4.2 Logika

Razlicite forme logike se mogu koristiti za predstavljanje znanja i reSavanje problema u
VI:

e Iskazni racun (Propositional logic) - predstavlja formalni sistem u kome se formule,
odnosno logicki iskazi, grade od logickih promjenljivih i drugih logickih iskaza,
koriste¢i logi¢ke operacije u skladu sa pravilima tih operacija.

e Predikatska logika prvog reda (First-order predicate logic) — dodaje kvantifikatore i
predikate §to omogucava formiranje iskaza o objektima, njihovim svojstvima i
medusobnim relacijama.

e Fazi logika (Fuzzy logic) - predstavlja jednu varijantu vise-vrednosne logike, koja za
razliku od klasi¢ne logike, u kojoj iskazi mogu imati vrednosti ili netacno ili tacno (0
ili 1), moze modelirati iskaze ¢ija istinitosna vrednost pripada kontinualnom prelazu
od neta¢nog ka tatnom (bilo koja vrednost izmedu 0 1 1), tj. svakom iskazu dodeljuje
odredeni “stepen istinitosti”.

4.2.4.3 Metode verovatnoce za neizvesno odlucivanje

Mnogi problemi VI koji zahtevaju rad sa nekompletnim ili nesigurnim podacima mogu se
reSiti primenom metoda iz teorije verovatnoce i1 ekonomije. Na primer, Bajesova mreza -
usmereni, acikli¢ni graf koji predstavlja odnose medu promenljivama i daje njihove uslovne
zavisnosti, veoma je korisna tehnika za efikasno predstavljanje nesigurnog znanja i
zakljucivanje na njemu. Bajesove mreZe mogu se koristiti za reSavanje raznovrsnih problema
VI kao $to su rezonovanje, ucenje, planiranje, percepcija.

4.2.4.4 Klasifikatori i statistiCke metode ucenja

Statisticki klasifikatori su funkcije koje imaju cilj da identifikuju kojoj kategoriji
(podskupu) odredena observacija (primer, instanca) pripada. To §to se mogu podeSavati prema
primerima, ¢ini ih veoma pogodnim za primenu u VI. Kod nadgledanog ucenja, svaka
observacija pripada odredenoj, unapred definisanoj klasi i oni zajedno ¢ine skup podataka koji
sluzi za treniranje klasifikatora. Kada posle toga dode nova observacija, ona se klasifikuje na
osnovu prethodnog iskustva. Klasifikator se moze trenirati na razli¢ite nacine — postoje mnoge
metode statistickog 1 maSinskog ucenja: Stablo odlucivanja, K-najblizih suseda, Metoda
potpornih vektora, Naivni Bajes, Neuronske mreze. Performanse klasifikatora veoma zavise
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od karakteristika podataka koje treba klasifikovati: veli¢ina skupa podataka, distribucija
observacija po klasama, broj dimenzija podataka, nivo Suma u podacima.

4.2.45 VesStacke neuronske mreie

Neuronske mreze su inspirisane arhitekturom neurona u ljudskom mozgu. Uloga neurona
je da prihvati ulaze od ostalih neurona koji, ako se aktiviraju, $alju ponderisani glas (weighted
vote) da li ciljni neuron treba da se aktivira ili ne. U¢enje mreZe podrazumeva podesavanje tih
tezina na osnovu trening podataka. NajceSc¢a tehnika treniranja je backpropagation algoritam.
Moderne neuronske mreze imaju sposobnost da modeluju kompleksne odnose izmedu ulaza i
izlaza i traze Sablone u podacima.

Duboko ucéenje (Deep learning) koristi vise slojeva neurona izmedu ulaza i izlaza mreze.
Viseslojna arhitektura omogucava izvlacenje osobina viSeg nivoa iz sirovih ulaznih podataka.
Na primer, kod obrade slike, prvi slojevi mogu identifikovati ivice, vi§i konture, a jo§ visi
oblike relevantne ljudima, kao Sto su slova ili lica. Duboko ucenje je drasti¢cno poboljsalo
performanse mnogih primena VI ukljucujuéi racunarski vid, prepoznavanje govora,
klasifikaciju slika... Duboko ucenje najces¢e koristi konvolucijske i rekurentne neuronske
mreze za svoje slojeve.

4.2.5 Buduénost i izazovi veStacke inteligencije

Kao ultimativni istrazivacki izazov u VI se postavlja humanoidni robot koji poseduje
generalnu (jaku) inteligenciju (sposoban je da primeni svoju inteligenciju na bilo koji problem
koji susretne), a kao njen deo i socijalnu inteligenciju — sposobnost da prepozna, interpretira,

(jos uvek u povoju) je stvaranje vestackog mozga i simuliranje decjeg odrastanja.

Ubrzani razvoj robotike rada i brojna predvidanja da ¢e u buduénosti ljudi 1 masine biti
sjedinjeni u tzv. kiborge koji ¢e posedovati “najbolje iz oba sveta” — ideja transhumanizma.
Danas se sve vise eksperimentiSe sa raznovrsnim implantima, roboti¢kim udovima. Sa druge
strane, ¢ak 1 mobilne telefone danas mozemo smatrati nekom vrstom nadogradnje covekovog
tela.

Rizici razvoja VI se prvenstveno odnose na:

e Zastarevanje brojnih zanimanja: korisniCke sluZzbe, knjigovodstvo i1 unos podataka,
recepcioneri, lektori, farmaceuti, maloprodaja, dostava, proizvodnja hrane, gradevinari,
bankarski sluzbenici, doktori, vojnici, vozaci (taksi, autobusi, teretni kamioni).

e Upotrebu VI od strane autoritarnih vlada za prismotru svojih gradana: pametan
Spijunski softver, monitoring telefonskih razgovora, mejlova i web pregleda, masovna
upotreba kamera na javnim mestima sa softverom za prepoznavanje lica, ciljana
propaganda; sve to narocito posle napada u SAD 11.09.2001.

e Upotrebu VI za ratne svrhe: tenkovi i avioni bez posade, rojevi dronova, roboti na
bojnom polju (preko 50 drzava sveta ih trenutno istrazuje).

e Razvoj “superinteligentne” VI bi mogao dovesti do kraja CoveCanstva. Naime, ako bi
istrazivanja u domenu vestacke generalne inteligencije uspela u svom krajnjem cilju 1
dovela do stvaranja dovoljno inteligentnog softvera, on bi mogao da se reprogramira i
poboljSava samog sebe (ili da maSina napravi drugu, jo§ inteligentniju masinu). Takav,
poboljsani softver (ili masina) bi bio jos bolji u unapredivanju sebe, sto bi dovelo do

Priru¢nik o pametnim proizvodima i uslugama Strana 82



Funded by the
European Union

rekurzivnog samousavrsavanja, gde bi inteligencija rasla eksponencijalno (“eksplozija
inteligencije” ili “tehnoloski singularitet™) 1 mogla bi dramati¢no da pretekne onu koju
ljudi poseduju. Posledice toga bi bile nesagledive i mogle bi da donesu unistenje ljudske
rase.

Sl. 4.20. Razvoj VI

4.2.6 EU strategija i regulativa u oblasti veStacke inteligencije

,,Like the steam engine or electricity in the past, Al is transforming our world, our society
and our industry. Growth in computing power, availability of data and progress in algorithms
have turned Al into one of the most strategic technologies of the 21st century. The stakes
could not be higher. The way we approach Al will define the world we live in. Amid fierce
global competition, a solid European framework is needed.” European Commission — Internal
Communication 2018. [4.16]

,Kao parna masina ili elektricitet nekada, danas VI transformisSe na$ svet, naSe drustvo 1
nasu industriju. Rast racunarske snage, dostupnost podataka i napredak u algoritmima
pretvorili su VI u jednu od strateski najvaznijih tehnologija 21. veka. Ulozi ne mogu biti ve¢i.
Nacin na koji pristupamo VI odredi¢e sudbinu sveta u kome zZivimo. Usred Zestoke globalne
konkurencije, potreban nam je jak evropski okvir.“ Evropska komisija — interna komunikacija
2018. [4.16]

Najnovija definicija (2019) VI od strane High Level Expert Group osnovane od strane
Evropske Komisije: “Artificial intelligence (AI) systems are software (and possibly also
hardware) systems designed by humans that, given a complex goal, act in the physical or
digital dimension by perceiving their environment through data acquisition, interpreting the
collected structured or unstructured data, reasoning on the knowledge, or processing the
information, derived from this data and deciding the best action(s) to take to achieve the given
goal. Al systems can either use symbolic rules or learn a numeric model, and they can also
adapt their behaviour by analysing how the environment is affected by their previous actions.”

EU tezZi koordinisanom pristupu kako bi maksimalno iskoristila moguénosti koje nudi VI
kao i da bi se bavila izazovima koje ona donosi. Zelja EU je da predvodi svet u razvoju i
koris¢enju VI dostupne svima, oslanjaju¢i se pritom na svoje komparativne prednosti:
najbolje svetske istrazivace, naucnike, laboratorije, start up centre, vodecu svetsku industriju,
narocito u oblasti robotike, jedinstveno digitalno trziste, bogatstvo istrazivackih, industrijskih
I podataka iz javnog sektora koji se mogu iskoristiti za hranjenje V1.
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SI. 4.21. EU strategija razvoja vestacke inteligencije [4.16]

Evropska komisija je postavila tri glavna cilja u razvoju VI:

1. Povecéanje tehnoloskih i industrijskih kapaciteta i Siroko usvajanje VI od strane privrede

Klju¢ je u povecanju ulaganja u istrazivanja i inovacije i bolji pristup podacima. Bez toga,
EU rizikuje da izgubi moguénosti koje nudi VI, da se suoci sa odlivom mozgova i postane
potroSac reSenja razvijenih na drugim mestima. Investicije u VI su zamisljene kroz sledece
pravce:

EU investments in Al

[ " ———

m European
Commission

SI. 4.22. EU investicije u oblasti vestacke inteligencije [4.16]

e Uspostavljanje istrazivaCkih centara i centara izvrsnosti fokusiranih na VI kao i
podsticanje njihove saradnje i umrezavanja. Ti centri 1 mreze treba da se koncentriSu na
sektore u kojima Evropa ima potencijal da bude globalni Sampion, kao $to su: industrija,
zdravstvo, transport, finansije, poljoprivredno-prehrambeni lanac, zelena energija,
Sumarstvo, svemirske tehnologije.

e Uspostavljanje zajednicke VI platforme (Al-on-demand platform) kao centralne
pristupne tacke za objedinjavanje postojecih VI alata i resursa kojima zainteresovani
korisnici mogu da pristupaju da bi nasli podrSku 1 reSenje za svoje probleme 1 koje
mogu da integrisu u svoje aplikacije, proizvode i servise. (www.Aideu.eu)
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The European Al on Demand
Platform

AI4EU is a one-stop-shop for anyone looking for Al knowledge,
technology, tools, services and experts.

B,

Our Services

Here you find the latest news on cutting-edge Al applications, development
trends, research, ethics and social impact. We inform you about upcoming events
and invite you to join our community. Explore our catalog of Al assets, such as
datasets, algorithms, tools and models. We provide access to the AI4EU
Experiments platform where you can build Al solutions in an intuitive way.

- _Platform in develooment
SI. 4.23. EU platforma za vestacku inteligenciju

e Uspostavljanje digitalnih inovacionih ¢vorista (Digital Innovation Hubs) koja su
zami$ljena kao centri za pristup digitalnim tehnologijama i iskustvima u svakom
regionu Evrope koji bi povezivali univerzitete, industriju, mala i srednja preduzeca,
investitore, vladu 1 druge zainteresovane gradane. Njihova glavna uloga je da pruzaju
podrSku malim 1 srednjim preduze¢ima u razumevanju i usvajanju VI tehnologija. Pored
regionalnih ¢vorista, plan je da svaka drzava ¢lanica izgradi 1 jedno sa visokim nivoom
specijalizacije u V1.

e Rad na poboljsanju pristupa velikim koli¢inama podataka koji su klju¢ni za razvoj VI, a
trenutno nisu dovoljno uposljeni, narocito podaci iz industrije i javnog sektora u kojima
EU prednjaci.

2. Priprema za drustveno-ekonomske promene koje donosi VI

Cilj je predvideti promene na trziStu rada koje ¢e se desiti usled razvoja VI tehnologija
(novi poslovi ¢e se pojaviti, a mnogi stari ¢e biti zamenjeni VI) 1 preduprediti ih
prekvalifikacijom radnika kao i prilagodavanjem sistema socijalne zaStite. Takode je
vazno modernizovati sistem obrazovanja u smeru ovladavanja digitalnim
kompetencijama, a u cilju bolje obuke, privlacenja i zadrzavanja mladih ljudi
talentovanih za razvoj 1 koriS¢enje VI.

3. Stvaranje odgovarajuceg etickog i zakonskog okvira zasnovanog na vrednostima unije

Cilj je izgraditi okruZenje poverenja 1 odgovornosti oko razvoja i upotrebe veStacke
inteligencije koje ¢e sacuvati slobode i prava gradana kao i1 doprineti o€uvanju ¢ovekove
okoline. Automatizovano donoSenje odluka mora biti liSeno predrasuda i diskriminacije.
Mora se pruziti podrska potroSa¢ima u razumevanju VI proizvoda i aplikacija. Takode
je potrebno regulisati uticaj VI na autorska prava kao 1 zaStitu licnih podataka.

Dokument [4.17] nabraja prioritetne pravce u razvoju i usvajanju Al od strane EU
ekonomije i javne administracije:
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e Rad sa drzavama ¢lanicama — predvida se oko 70 zajednickih programa i akcija do
2027. za ¢vrséu 1 efikasniju saradnju izmedu drzava c¢lanica i Komisije u kljuénim
oblastima vezanim za razvoj VI.

e Fokusiranje napora istrazivacke i1 inovativhe zajednice — tezi se umreZavanju i
koordinisanju rascepkanih istrazivackih centara Evrope u cilju zajednicke borbe na
globalnom trzistu.

e Fokus na vestine — akcioni plan za digitalno obrazovanje (Digital Education Action
Plan) [4.18] podrazumeva transformaciju obrazovnog sistema prema pripremi radne
snage za nadolaze¢u transformaciju drustva pod uticajem VI kao i razvoju vestina
potrebnih za rad sa VI.

e Fokus na mala i srednja preduzeéa — da bi se osigurala pomo¢ malim 1 srednjim
preduzec¢ima da uspes$no usvoje i koriste VI kao i da se medusobno povezuju, razvijaju
se regionalana digitalna inovaciona ¢vorista kao 1 globalna zajednicka VI platforma.

e Partnerstvo sa privatnim sektorom — tezi se uspostavljanju Sirokog javno-privatnog
partnerstva u cilju potpunog ukljucivanja privatnog sektora u diktiranje istrazivackih i
inovativnih prioriteta kao i obezbedivanje njihovih kofinansiranja.

e Promocija usvajanja VI od strane javnog sektora — ohrabruje se i pomaZe javna
administracija, bolnice, komunalna i transportna preduzeca kao i druge sluzbe od javnog
interesa da §to pre krenu da koriste proizvode i usluge bazirane na V1.

e Omogucavanje pristupa podacima i racunarskoj infrastrukturi — tezi se olakSavanju
pristupa zainteresovanih strana neohodnim podacima kao i1 razvijenoj raCunarskoj
infrastrukturi sposobnoj za V1 istrazivanja.

e Internacionalni aspekti — podsti¢e se i saradnja sa drugim drzavama, organizacijama,
globalnim igra€ima na polju VI zasnovana na EU pravilima 1 vrednostima:
,»Commission is convinced that international cooperation on Al matters must be based
on an approach that promotes the respect of fundamental rights, including human
dignity, pluralism, inclusion, non discrimination and protection of privacy and personal
data and it will strive to export its values across the world.” [4.17]

U istom dokumentu [4.17] se razmatraju i potencijalno negativne strane VI i identifikuje se
sedam klju¢nih zahteva za razvoj pouzdane VI u koju gradani mogu imati poverenje: Ljudsko
nadgledanje, Tehnicka robusnost 1 sigurnost, Privatnost 1 upravljanje podacima,
Transparentnost, Raznolikost, nediskriminacija 1 pravi¢nost, DruStvena i ekoloska dobrobit, i
Odgovornost. Da bi se to ostvarilo, veliki broj zakona i podzakonskih akata u drzavama
¢lanicama treba prilagoditi, a potrebno je doneti 1 neke nove.

4.3 Veliki podaci i analitika podataka

Moze se re¢i da je danasnji problem sa podacima zapravo €injenica da ih ima previse. U
proslosti, ljudi su pokusavali da izbegavaju formate kao $to su slike, video ili audio zapisi, jer
prosto nisu mogli da urade previSe sa tim informacijama. Postojali su samo dodatni troskovi
skladiStenja jer obi¢no zauzimaju vise memorijskog prostora nego Sto je to slucaj kod
tekstualnih fajlova.

Uzmimo u razmatranje jedan primer iz svakodnevnog Zivota i1 razmislimo samo o
podacima koji se generiSu uz pomo¢ video nadzora u nekoj lokalnoj zajednici. Oko 100
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kamera radi 24/7, 365 dana u godini. To je ukupno 2400 sati video snimaka svakog dana ili
876 000 sati tokom jedne godine. Ako bi Covek trebao da pregleda ove podatke u potrazi za
sumnjivim aktivnostima, bio bi potreban tim od najmanje 60 ljudi. To jednostavno nije vredno
toga sa ekonomskom aspekta.

U ovakvim slucajevima, vestacka inteligencija koja je bila predmet razmatranja u
prethodnom podpoglavlju i veliki podaci (eng. Big Data) koji ¢e biti pojasnjeni u ovom
podpoglavlju rade zajedno Cineci razvoj jednog pametnog proizvoda ili usluge mogucim i
olaksanim. Jedini nacin da se ¢ovek efikasno nosi sa ovolikom koli¢inom podataka je da
upravljanje video snimcima iz prethodnog primera vr$i pomocu skeniranja podataka i
koris¢enja softverskih algoritama veStacke inteligencije.

Odgovor na pitanje zasto vesStacka inteligencija radi tako dobro sa velikim podacima lezi u
¢injenici da se ove dve tehnologije medusobno nadopunjuju tj. da su komplementarne.
Vestacka inteligencija daje sve bolje i bolje rezultate kako ima sve ve¢u koli¢inu podataka za
treniranje i evaluaciju. S druge strane, veliki podaci su jednostavno beskorisni bez softvera za
njihovu analizu. Ljudi to ne mogu efikasno da urade.

4.3.1 Evropska strategija za podatke

Podaci se u Evropskoj uniji odavno tretiraju kao nova nafta i do sada su doneSene brojne
legislative koje blize ureduju rad sa podacima. Podaci su sustinski resurs za ekonomski rast,
konkurentnost, inovacije, otvaranje radnih mesta i drustveni napredak uopste.

Kao prva od strategija moze se pronaéi Strategija za podatke (eng. A European Strategy for
data) koja se fokusira na stavljanje ljudi na prvo mesto u razvoju tehnologije, kao i na
odbranu i promociju evropskih vrednosti i prava u digitalnom svetu [4.19]. Celokupni
dokument se moze pronaci u okviru dokumenta [4.20]. Evropska Strategija za podatke ima za
cilj stvaranje jedinstvenog trziSta podataka koje ¢e osigurati globalnu konkurentnost Evrope 1
suverenitet podataka. ZajedniCki evropski prostori podataka ¢e obezbediti da vise podataka
postane dostupno za koriS¢enje u privredi 1 drustvu, dok ¢e kompanije i pojedince koji
generiSu podatke drZati pod kontrolom.

Doslo se do zakljucka da aplikacije vodene podacima mogu da koriste gradanima i
preduzec¢ima na mnogo nacina. One mogu:

e poboljsati zdravstvenu zastitu;

e stvoriti bezbednije 1 Cistije transportne sisteme;
e generisati nove proizvode i usluge;

e smanjiti troskove javnih usluga;

e poboljsati odrzivost 1 energetsku efikasnost.

Pored ove strategije, Evropska Komisija je predlozila i Uredbu o evropskom upravljanju
podacima (eng. Regulation on European data governance) [4.21]. Ova nova Uredba treba da
odigra vitalnu ulogu u obezbedivanju liderstva EU u globalnoj ekonomiji podataka.

Takode, Komisija je 23. februara 2022. godine predloZila Uredbu o uskladenim pravilima
o pravi¢nom pristupu i koris¢enju podataka (Zakon o podacima - The Data Act) [4.22]. Zakon
o podacima je kljucni stub evropske strategije za podatke. Njegov glavni cilj je da Evropu
ucini liderom u ekonomiji podataka tako Sto Ce iskoristiti potencijal sve vece koliCine
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industrijskih podataka, kako bi se povec¢ao doprinos rastu evropske ekonomije i drustvu u
celini.

Da bi se dodatno osiguralo liderstvo EU u globalnoj ekonomiji podataka, evropska
strategija za podatke namerava da:

e usvoji zakonodavne mere o upravljanju podacima, pristupu i ponovnoj upotrebi. Na
primer, za razmenu podataka izmedu preduzeca i vlade u javnom interesu;

e ucini podatke dostupnim Siroj javnosti otvaranjem skupova javnih podataka visoke
vrednosti Sirom EU 1 omoguc¢avanjem njihove ponovne upotrebe besplatno;

e ulozi 2 milijarde evra u evropski projekat visokog uticaja (eng. European High Impact
Project) za razvoj infrastrukture za obradu podataka, alata za deljenje podataka,
arhitekture i mehanizama upravljanja za uspes$no deljenje podataka i ujedinjavanje
energetski efikasnih i pouzdanih infrastruktura oblaka (cloud) i povezanih usluga;

e omoguci pristup bezbednim, poStenim i konkurentnim uslugama u oblaku tako §to ¢e se
olaksati postupci javnih nabavki za usluge obrade podataka i stvoriti potpuno jasna slika
u vezi sa primenljivim regulatornim okvirom u oblasti cloud-a.

Kao krajnji rezultat strategije podatka, preduzeca ¢e imati viSe dostupnih podataka za
inovacije. Evropska komisija je ve¢ objavila izvestaj o razmeni podataka izmedu preduzeca i
vlade (eng. Report on Business-to-Government (B2G) Data Sharing) [4.23]. Izvestaj, koji
dolazi od grupe eksperata na visokom nivou, sadrzi skup preporuka o politici, zakonu i
finansiranju koje ¢e doprineti da deljenje B2G podataka u javnom interesu postane skalabilna,
odgovorna 1 odrZiva praksa u EU.

4.3.2 Podaci nekada i danas

Ameri¢ki Apolo 11* bio je prva misija sa ljudskom posadom koja je sletela na Mesec, 20.
jula 1969. Medutim, zanimljivo je da svi mi pojedina¢no danas koristimo daleko viSe
podataka i raCunarske snage nego Sto je NASA imala na raspolaganju u svom pohodu ,,Misija
na Mesec”. Prema danaSnjim standardima, informaciona tehnologija (IT) koju je NASA
koristila u svom lunarnom programu Apolo sa ljudskom posadom bila je rudimentarna.
Funkecije koje su bile prisutne nisu bile mo¢nije od danaSnjeg dzepnog kalkulatora 1 ipak je
odraden posao vredan pohvale na putovanju astronauta od Zemlje do Meseca i njihovom
bezbednom povratku u julu 1969. Metod rada je takode bio na osnovnom nivou, npr. Apollo
Guidance Computer (AGC) koristio je operativni sistem u realnom vremenu, koji je omogucio
astronautima da unose veoma jednostavne komande upisivanjem parova imenica i glagola za
kontrolu letelice (pokreni letelicu, smanji brzinu, itd.). NASA-ina tehnologija u misiji na
Mesecu bila je bazicnija od elektronike u modernim tosterima koji imaju kompjuterski
kontrolisane tastere za startovanje, zaustavljanje, podrevanje, odmrzavanje, itd. Ukupna
raspoloziva memorija je bila oko 64 KB 1 radna frekvencija je bila na svega 0,043 MHz.
Centar za svemirske letove Godard (Goddard Space Flight Center) koristio je IBM
Sistem/360 model 75s za komunikaciju preko NASA-e i svemirske letelice. U to vreme, IBM
je opisivao programe od 6 MB koje je razvio, za pracenje ekoloskih podataka svemirskih
letelica i biomedicinskih podataka astronauta, kao najkompleksniji softver ikada napisan.

Ali, gotovo je neverovatno kako su se stvari promenile u poslednjih pedeset godina. Cak i
najjednostavniji softver danas bi daleko prevaziSao tehnicka ograni¢enja pod kojima je Apollo

%5 www.nasa.gov/mission_pages/apollo/apollo11.html
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tim radio. Da je jednostavna USB fle§ memorija danas mnogo mocnija od racunara koji su
coveka poslali po prvi put na Mesec svedoci o nemilosrdnom tempu tehnoloskog razvoja koji
je predviden Murovim zakonom'®. Murov zakon je zapaZanje da se broj tranzistora u
integrisanom kolu udvostrucuje otprilike svake dve godine. Opservacija je nazvana po
Gordon Moore, suosnivacu Fairchild Semiconductor i Intel, ¢iji rad iz 1965. opisuje zapazanje
da se broj tranzistora u integrisanom kolu udvostrucuje otprilike svake dve godine i predvida
da ¢e se ova stopa rasta nastaviti jo§ najmanje deceniju. Pokazalo se da je ova teorija itekako
prisutna i u danasnje vreme.

U poslednjih nekoliko decenija, nacin na koji ljudi dobijaju razliite vrste informacija se
drasti¢cno promenio. Brzina Sirenja informacija je porasla, ali su troskovi njihovog prijema
eksponencijalno opali. Druga strana ove transformacije je da je laka dostupnost informacija u
realnom vremenu uticala na raspon paznje ljudi. U doba kada slava traje 15 sekundi 1 ljudi
napreduju veoma brzo sa toliko razli¢itih stimulansa koji se takmice za njihovu paznju,
ljudima je vrlo tesko odrzati paznju i zainteresovanost. To znaci da brendovi i licnosti moraju
kontinuirano da se razvijaju kako bi ostali relevantni za publiku, koja je izuzetno zahtevna i
preplavljena neprestanim bombardovanjem mnogobrojnih izbora. A kada ima toliko podataka,
ova vezba ,.hvatanja“ ne moze da se uradi ru¢no.

Kao koncept, Big Data, nema nisSta novo. Vekovima je pristup informacijama i podacima
bio kljucan za razvoj i rast civilizacije, a istovremeno i za evoluciju ¢ovecanstva. Medutim, u
21. veku je dostigao potpuno razli¢ite dimenzije jer prikupljanje, obrada i upotreba uvida
razvijenih iz nevidenih koli¢ina podataka redefiniSe sve konvencionalne definicije na¢ina na
koji Zivimo. Ova transformacija ne samo da menja druStvene navike ljudi i uti¢e na stvaranje
ekonomske vrednosti, ve¢ je donela i znacajnu konkurentsku prednost za kompanije koje su
na ¢elu ove inicijative i koje su mogle da imaju koristi od nje.

Brojna naucna dostignuca koja su tehnoloSkom razvoju dala veliki podsticaj u oblasti
podataka su prisutna u novom milenijumu (vidi sl. 4.24). Postalo je lako i jeftino skladistiti
sve vecu koli¢inu podataka. Racunski resursi su postali dovoljno mo¢ni (i dostupni svima) da
omoguce lak pristup i analizu ovih podataka. MozZe se re¢i da je tokom poslednjih 20 godina,
nasa sposobnost da skladiStimo, analiziramo 1 manipuliSemo ogromnim koli¢inama podataka
porasla skokovima daleko. Ovo je odigralo klju¢nu ulogu u napretku velikih podataka i ova
tehnologija je postala sveprisutna.

Racunarska I:II:II:| Skladistenje I:II:II:| Smanjenje 1 | Eksponencijalni
snaga podataka tro$kova — rast

Sl. 4.24. Pokretaci eksponencijalnog rasta u oblasti Big Data'’

4.3.3 Karakterstike velikih podataka — 3Vs model

Oksfordski recnik definiSe velike podatke kao ,,izuzetno velike skupove podataka koji se
moraju racunarski analizirati da bi se otkrili obrasci, trendovi 1 asocijacije, posebno u vezi sa
ljudskim ponasanjem i interakcijama"'®. U veéini poslovnih scenarija obim podataka je
prevelik, ili se kreée prebrzo, ili premaSuje trenutni kapacitet obrade. Medutim, postoje

16 http://www.monolithic3d.com/uploads/6/0/5/5/6055488/gordon_moore_1965_article.pdf
7 https://ourworldindata.org/technological-progress
Bhttps://www.lexico.com/definition/big_data
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odredene karakteristike velikih podataka koje ¢e biti tu veéinu vremena, a to su: veli¢ina,
nestrukturirana priroda i potreba za obradom da bi se to shvatilo.

Iako je tacno da se termin veliki podaci odnosi na ogromnu koli¢inu podataka koja se
stalno povecava, to ne znaci da se veliki podaci odnose samo na obim podataka. Zaista,
implementacija strategije velikih podataka ukljucuje skladiStenje, analizu, obradu i pracenje
podataka. Zbog toga se postavljaju brojni izazovi, kao Sto su rukovanje i vizuelizacija
podataka, integrisanje podataka iz razliCitih izvora podataka, obezbedenje podataka itd.
Analizom trenutnog stanja, pokazano je da su visoka stopa rasta koli¢ine podataka, nedostatak
alata za njihovu obradu i izazovi upravljanja podacima najces¢i problemi velikih podataka.
Ova raznolikost u problemima Big data povezana je sa prirodom velikih podataka i njihovim
visestrukim karakteristikama.

U svom izvestaju iz 2001. godine pod naslovom 3D data management: Controlling data
volume, variety and velocity, META Group (sada Gartner) je definisala izazove i moguénosti
rasta podataka kao trodimenzionalne, tj. povecanje obima - Volume (koli¢ine podataka),
brzine - Velocity (brzine unosa i izlaza podataka) i raznovrsnosti - Variety (opseg tipova
podataka i izvori). Vecina industrije nastavlja da koristi ovaj obim, brzinu i raznovrsnost (ili
3Vs model) za opisivanje velikih podataka (sl. 4.25). To je iz razloga $to je Gartner-ova
definicija 3V u skladu sa konsenzualnom definicijom koja kaze da ,Veliki podaci
predstavljaju informaciona sredstva koja karakteriSu tako veliki obim, brzina i raznovrsnost
da zahtevaju specifi¢ne tehnologije i analiticke metode za njihovu transformaciju u vrednost”.
Danas, pored ovim triju karakteristika, postoji ukupno jo$ stotinak definisanih karakteristika
(V) ali se one ne koriste odjednom, ve¢ u zavisnosti od zahteva aplikacija.

3Vs of Big Data

Data
Velocity

:
.
RN O o >

Variety

0.‘
“: Data
Volume

SI. 4.25. 3Vs model*®

Source: http://blog.sqlauthority.com

4.3.4 Struktura podataka

Veliki podaci mogu do¢i u vise oblika, ukljucujuci strukturirane i nestrukturirane podatke
kao $to su finansijski podaci, tekstualne datoteke, multimedijalne datoteke, itd. Za razliku od
vecine tradicionalnih analiza podataka koje obavljaju organizacije, vec¢ina velikih podataka je
po prirodi nestrukturirana ili polustrukturirana, §to zahteva potpuno drugacije tehnike i alate
za obradu i analizu [4.24]. Slika 4.26 prikazuje Cetiri tipa struktura podataka, pri ¢emu treba
uzeti u obzir Cinjienicu da 80-90% buduceg rasta podataka dolazi od nestrukturiranih tipova

* https://www.zdnet.com/article/volume-velocity-and-variety-understanding-the-three-vs-of-big-data/
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podataka. lako razli€iti, ova Cetiri tipa se obicno meSaju. Na primer, klasi¢ni sistem za
upravljanje relacionim bazama podataka (eng. Relational Database Management System -
RDBMS?) moze da skladisti evidenciju poziva (call logs) u okviru telefonoskog centra za
softversku podrsku. RDBMS moze da skladisti detalje poziva kao tipicne strukturirane
podatke, sa atributima kao Sto su vremenske oznake, tip masSine, tip problema i operativni
sistem. Pored toga, sistem ¢e verovatno imati nestrukturisane, kvazi- ili polustrukturirane
podatke, kao Sto su informacije o evidenciji poziva u slobodnoj formi preuzete iz elektronske
poste o prijavi problema, istorija ¢askanja korisnika sa operaterom ili transkript telefonskog
poziva koji opisuje tehnicke probleme i reSenje ili audio fajl telefonskog razgovora. Mnogi
uvidi se mogu izvuéi iz ovih nestrukturiranih, kvazi- ili polustrukturiranih podataka u
podacima ovog centra za podrSku korisnicima.

Data that has no inherent structure and is

Unstructured usually stored as different types of files.
* E.qg. Text documents, PDFs, images, and videos

+ Textual data with erratic formats that can be
Quasi-Structured formatted with effort and software tools
* E.q. Clickstream data

+ Textual data files with an apparent pattern,
Semi-Structured enabling analysis
* E.qg. Spreadsheets and XML files

Increasing Growth

» Data having a defined data model, format,
Structured structure
* E.g. Database

Sl. 4.26. Tipovi velikih podataka®

Za analizu strukturiranih podataka postoje mnogobrojne i dobro poznate tehnike, ali da bi
se odgovorilo na izazove analize polustrukturiranih podataka (prikazanih kao XML),
kvazistrukturiranih (prikazanih kao tok klikova - clickstream) ili potpuno nestrukturiranih
podataka potrebna je neka potpuno drugacija i savremenija tehnika.

4.3.4.1 Strukturirani podaci

Strukturirani podaci su tipovi podataka koji su dobro organizovani i precizno formatirani.
Ovi podaci se mogu nac¢i u formatu relacionih baza podataka (RDBMS), Sto znaci da se
informacije ¢uvaju u tabelama sa redovima i kolonama koje su medusobno povezane na neki
nacin. Na ovaj nacin strukturirani podaci su uredeni 1 uredno evidentirani, tako da se lako
mogu pronaci i obraditi. Sve dok se podaci uklapaju u tradicionalnu strukturu RDBMS-a,
mozemo lako pretrazivati odredene informacije i izdvojiti odnose izmedu njihovih delova.
Takvi podaci se mogu koristiti samo za predvidenu svrhu. Povrh toga, strukturirani podaci
obi¢no ne zahtevaju mnogo prostora za skladistenje.

Primeri strukturiranih podataka: Strukturirani podaci su poznati vec¢ini nas. Google
tabele i Microsoft Office Excel su prve stvari koje padaju na pamet u vezi sa primerima
strukturiranih podataka. Ovi podaci mogu da sadrze i tekst 1 brojeve, kao §to su imena
zaposlenih, kontakti, postanski brojevi, adrese, brojevi kreditnih kartica itd. Skoro svi su se
bavili rezervisanjem karte preko nekog od sistema avio-kompanije za rezervaciju ili

% RDBMS je uobiajen tip baze podataka koja Guva podatke u tabelama.
2 hitps://www.mycloudwiki.com/san/data-and-information-basics/
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podizanjem gotovine na bankomatu. Tokom ovih operacija, obi¢no ne razmisljamo o tome sa
kakvim aplikacijama se bavimo i koje vrste podataka obraduju. Medutim, ovo su sistemi koji
obi¢no koriste strukturirane podatke i relacione baze podataka.

4.3.4.2 Nestrukturirani podaci

Nestrukturirani podaci su podaci koji nemaju inherentnu (udruzenu) strukturu, §to moze
ukljucivati razliCite tekstualne dokumente, emailove, postove na drustvenim mrezama, PDF-
ove, slike i video zapise, itd.

Ima smisla da ako definicija strukturiranih podataka implicira urednu organizaciju
komponenti na unapred odreden nacin, definicija nestrukturiranih podataka ¢e biti suprotna.
Komadi takvih podataka nisu strukturirani na unapred definisan nacin, $to znaci da se podaci
cuvaju u izvornim formatima.

Problem sa nestrukturiranim podacima se ogleda u tome da se tradicionalne metode i alati
ne mogu koristiti za njthovu analizu 1 obradu. Jedan od nacina upravljanja nestrukturiranim
podacima je da se koriste za nerelacione baze podataka, takode poznate kao NoSQL?
(najpoznatije su MongoDB, CouchDB, CouchBase, Cassandra, HBase, Redis, Riak, Neo4J...).

Ako postoji potreba da se podaci cuvaju u njihovim sirovim izvornim formatima za dalju
analizu, pravi nacin ¢e biti skladiSta koja se nazivaju data lakes. Data lake je skladiste ili
sistem za skladiStenje velikih koli¢ina podataka u prirodnim/neobradenim formatima.

Uzimajuéi u obzir Citav niz formata datoteka nestrukturiranih podataka, ne ¢udi Sto oni
¢ine viSe od 80 posto svih podataka na svetu. Imajuci to u vidu, kompanije koje ignorisu
nestrukturirane podatke ostaju daleko iza svojih moguénosti a i konkurenata jer ne dobijaju
dovoljno vrednih informacija.

Kao primer, mozemo uzeti objave na druStvenim mreZama turisticke agencije ili sve
postove po tom pitanju. Svaki post sadrzi neke metrike kao Sto su deljenja ili hashtagovi koji
se mogu kvantifikovati 1 strukturirati. Medutim, sami postovi spadaju u kategoriju
nestrukturiranih podataka. Ono $to ovde pokuSavamo da kazemo je da ¢e biti potrebno neko
vreme, trud, znanje i specijalni softverski alati za analizu postova i prikupljanje korisnih
uvida. Ako agencija objavljuje nova putovanja i1 Zeli da zna reakcije publike (komentare),
morace da ispita objavu u njenom izvornom formatu.

4.3.4.3 Polustrukturirani podaci

Jednostavna definicija polustrukturiranih podataka je da su to podaci koji se ne mogu
organizovati u relacionim bazama podataka ili nemaju strogi strukturni okvir, ali ipak imaju
neka strukturna svojstva ili tzv. labav organizacioni okvir (npr. kao datoteke sa podacima
Extensible Markup Language [XML] koje su samoopisne i definisane XML Semom).
Polustrukturirani podaci su, u sustini, kombinacija strukturiranih i nestruktuiranih podataka.
Polustrukturirani podaci obuhvataju tekst koji je organizovan prema predmetu ili temi ili se
uklapa u hijerarhijski programski jezik, ali je tekst unutar njega otvorenog tipa i nema samu
strukturu.

2 NoSQL baze podataka Guvaju podatke u jednom formatu, ukljuéuju¢i JSON dokument, umesto u tradicionalnoj strukturi tabela relacione
baze podataka. PoSto ovoj nerelacionoj arhitekturi baze podataka nije potrebna struktura, ona moze brzo da obraduje masivne, Cesto
neorganizovane skupove podataka.
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Emailovi su, na primer, strukturirani prema posiljaocu, primaocu, predmetu, datumu, itd.,
ali je telo poruke bez ikakve strukture. Fotografije 1 video snimci, na primer, mogu da sadrze
meta oznake koje se odnose na lokaciju, datum ili ko ih je snimio, ali informacije u njima
nemaju strukturu. Platforme drustvenih mreza, kao Sto je Facebook, su takode primer ovog
tipa podataka jer on moze organizovati informacije prema korisniku, prijateljima, grupama,
trzistu itd., ali komentari i tekst sadrzani u ovim kategorijama su nestrukturirani.

Web stranice su dizajnirane tako da se korisnik moze lako kretati pomocu tabova za Home,
About Us, Blog, Contact, itd., ili linkova ka drugim stranicama unutar teksta, tako da korisnici
mogu da pronadu put do informacija koje su im potrebne. Web stranice se kreiraju pomocu
HTML-a (forma XML-a). Polustruktura HTML-a lezi u procedurama koje se Koriste za
prikazivanje teksta i slika na ekranu racunara, ali tekst i slike su sami po sebi nestrukturirani.

4.3.4.4 Kvazistrukturirani podaci

Kvazistruktuirani podaci su tekstualni podaci sa nedoslednim formatima podataka koji se
mogu formatirati uz trud, alate i vreme (na primer, podaci o strimu klikova na webu koji
mogu da sadrZe nedoslednosti u vrednostima podataka i formatima).

Kvazistrukturirani podaci su uobicajena pojava koja zahteva detaljnije ispitivanje. Klasi¢an
primer ovih podataka je kada se vr§i Google pretraga na neku temu. U zavisnosti od linkova
koji izlaze kao odgovor na upit, i vasih narednih klikova, vi ¢ete oti¢i u bezbroj smerova, ali
se sve posete tim web lokacijama i1 radnje koje su pritom preduzete dodaju u datoteku
evidencije koje prate koriS¢enje racunara ili mreze korisnika. Zajedno, ovo obuhvata tok
klikova koji naucnici podataka mogu rasc¢laniti kako bi otkrili obrasce koriS¢enja i odnose
medu klikovima 1 oblastima od interesa na web lokaciji ili grupi sajtova.

Cetiri tipa podataka opisana u ovom poglavlju ponekad se generalizuju u samo dve grupe:
strukturirani i nestrukturirani podaci. Kao §to vidimo, veliki podaci mogu opisivati i nove
vrste podataka sa kojima vecina organizacija mozda nije navikla da radi. Istorijski gledano,
preduzeca su se fokusirala samo na izvlacenje 1 analizu informacija iz strukturiranih podataka.
Medutim, sa porastom polustrukturiranih i nestrukturiranih podataka, preduze¢a sada moraju
da traZe reSenje koje im moze pomo¢i da analiziraju sve tri vrste podataka kako bi bili ispred
konkurencije i izvukli maksimum iz svojih informacija.

4.3.5 Lanac vrednosti velikih podataka

Lanac vrednosti podataka (eng. Data Value Chain) je proces koji opisuje tok podataka
unutar neke organizacije 1 omogucava pribavljanje vrednosti tih podataka. Medutim, sa
pojavom velikih podataka, lanac vrednosti podataka pokazao je ozbiljne slabosti u odnosu na
sve ve¢i obim, brzinu i raznolikost velikih podataka. Zbog toga je postao neprikladan za
sisteme velikih podataka. Stoga je lanac vrednosti velikih podataka (eng. Big Data Value
Chain - BDVC) uveden kao produzetak lanca vrednosti podataka koji odgovara zahtevima
velikih podataka, 1 bavi se karakteristikama velikih podataka i omogucava transformaciju
neobradenih podataka u vredne uvide.

U nastavku su opisane razli¢ite faze najiscrpnijeg i najnovijeg BDVC-a dostupnog u
literaturi koju su predlozili autori rada ,,Big data monetization throughout Big Data Value
Chain: a comprehensive review“[4.25]. Kao §to se moze videti na sl. 4.27, BDVC se moze
podeliti u sedam koraka.
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Sl. 4.27. Lanac vrednosti velikih podataka [4.25]
4.3.5.1 Generisanje podataka

Ovaj prvi korak se odnosi na proces proizvodnje podataka. Stvarni izvor tih podataka moze
biti interni ili eksterni. Osim toga, ove podatke mogu pasivno ili aktivno kreirati ljudi, sistemi
ili senzori, i mogu pratiti heterogene formate kao S§to su strukturirani, polustrukturirani ili
nestrukturirani. Kada se podaci generiSu, oni ¢e na kraju pokretati druge sisteme kroz procese
akvizicije.

4.3.5.2 Prikupljanje podataka

Ovaj korak se sastoji od prikupljanja podataka iz razli¢itih izvora i njihovog skladistenja
pre unos$enja bilo kakvih promena u originalne podatke. Kako prikupljeni podaci mogu biti iz
viSe izvora i tipova, neophodno je identifikovati integritet 1 raznolikost izvora podataka posto
se svaki tip podataka obraduje drugacije. U ovoj fazi mora se uzeti u obzir tacnost izvora
podataka i moraju se identifikovati bezbednosna ograni¢enja. Pored toga, mora se uzeti u
obzir sveZina prikupljenih podataka, posebno ako je izvor podataka interaktivan i dinamican,
kao Sto su podaci druStvenih medija.

Podaci se mogu prikupiti uglavnom na tri na¢ina: batch, stream ili mikro-batch rezim.

Batch rezim je efikasan mehanizam za obradu ogromnih podataka tokom odredenog
vremenskog perioda. Ovaj rezim se preporucuje kada su podaci ve¢ uskladiSteni u drugom
tradicionalnom sistemu, kada aplikacija ne zahteva obradu u realnom vremenu ili kada vreme
obrade nema uticaja na rezultat.

Stream rezim je drugi metod koji se koristi za napajanje sistema za skladiStenje.
Omogucava prikupljanje 1 agregiranje podataka iz razli¢itih izvora u realnom vremenu.

Mikro-batch rezim je presek batch i stream rezima. On deli stream-ove u mikro-batch.
Shodno tome, podaci se dobijaju u skoro realnom vremenu.

U fazi akvizicije podaci se moraju preneti sa svoje tacke hvatanja u infrastrukturu za
skladié’,tenge koriste¢i pouzdanu mreznu infrastrukturu kao $to je npr. Content Distributed
Network®. Medutim, pre skladiStenja tih neobradenih podataka, neophodna je faza prethodne
obrade.

% CDN je mreza servera koja distribuira sadrzaj sa ,,originalnog® servera irom sveta tako §to keSuje sadrZaj blizu mesta gde svaki krajnji
korisnik pristupa internetu preko uredaja na kome je omogucen web. Sadrzaj koji traze prvo se ¢uva na izvornom serveru, a zatim se replicira
i skladisti na drugom mestu po potrebi.
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4.3.5.3 Prethodna obrada podataka

Faza prethodne obrade je kljuéni korak u BDVC-u. Omogucava ciSéenje podataka
prikupljenih u prethodnoj fazi od nedoslednosti i netacnih vrednosti, ¢ime se podaci
pretvaraju u jedan vredan i prakti¢an format. Jedan od najces¢ih problema u ovoj fazi su
nepotpuni podaci i podaci sa Sumom (pod Sumom se ovde podrazumevaju razliCite smetnje na
podacima u vidu netacnih, nebitnih informacija itd.). Ovo bi se moglo resiti koriS¢enjem
algoritama za grupisanje i nekih tehnika filtriranja podataka. U ovoj fazi, kvalitet podataka je
veoma poboljSan zbog visestrukih podfaza koje ova faza ukljucuje, a to su:

e Ci3cenje podataka: Proces kojim se osigurava da su podaci tatni i bez anomalija
uklanjanjem oStecenih i dupliranih vrednosti.

¢ Smanjenje podataka: Ovaj proces identifikuje model koji predstavlja originalne podatke
u najjednostavnijem moguc¢em obliku kako bi se smanjio potreban kapacitet
skladiStenja. Ovaj proces ukljucuje viSe tehnika, kao Sto su smanjenje Suma podataka
(data noise reduction), kompresija podataka i druge tehnike smanjenja
dimenzionalnosti. U ovoj fazi moraju se uzeti u obzir mnoge dimenzije kvaliteta, kao
Sto su potpunost, doslednost, jedinstvenost i validnost (eng. completeness, consistency,
uniqueness, and validity).

e Transformacija podataka: Odnosi se na proces pretvaranja strukture podataka u
prikladniji format kako bi bili vredniji.

e Integracija podataka: Sastoji se od kombinovanja razliitih tipova podataka iz vise
izvora podataka u objedinjeni skup podataka, kojem je lako pristupiti.

¢ Diskretizacija: Sastoji se od podele opsega mogucih vrednosti na podintervale.

Nakon prethodne obrade neobradenih podataka, podaci ¢e biti poslati u infrastrukturu za
skladiStenje, koja je obi¢no ili Datalake (repozitorijum za skladiStenje velike koli¢ine
podataka u izvornom obliku sve dok ne budu potrebni za odredenu analizu ili obi¢an centar
podataka®*.

4.3.5.4 Skladistenje podataka

Nakon faze prethodne obrade, podaci se skladiste kako bi se sacuvala Cista kopija podataka
za dalju upotrebu. Vazno je napomenuti da sistem za skladiStenje veoma uti¢e na skalabilnost
I performanse BDVC-a. Stoga, ovaj korak mora da obezbedi pouzdan prostor za skladistenje 1
omoguci mocan pristup za analizu podataka. Generalno, sistemi koji obezbeduju skladistenje
velikih podataka rade oko sledeca Cetiri stuba:

Modeli skladiStenja: Predstavlja oslonac svakog sistema koji se bazira na velike podatke.
Kako bilo koji sistem za skladiStenje moze da podrzi tri moguca rezima skladiStenja,
zasnovan na bloku, fajlu ili objektu (eng. Block-based, File-Based or Object-based),
arhitektura velikih podataka se oslanja na reZim zasnovan na blokovima koji se zove HDFS.
Vise o ovom sistemu bice re€eno u nastavku kursa.

Modeli podataka: Kao Sto je gore pomenuto, tradicionalne baze podataka ne mogu da
odgovore na izazove velikih podataka (Cuvanje 1 obrada ogromnih koli¢ina nestrukturiranih

# Baza podataka Suva trenutne podatke potrebne za pokretanje aplikacije. Jezero podataka (Data Lake) Suva trenutne i istorijske podatke za
jedan ili viSe sistema u sirovom obliku u svrhu analize podataka.
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podataka). Za ovo se Cesto usvajaju distribuirano skladiSte i NoSQL baze podataka za
manipulaciju heterogenim bazama podataka. Distribuirane NoSQL baze podataka su
grupisane u Cetiri porodice: baze podataka klju¢-vrednost, orijentisane na kolone, graf i
dokumente (Key-value, Column-oriented, Graph-oriented and Document-oriented databases).

Infrastruktura za skladiStenje: Hardverska infrastruktura za skladiStenje podataka za
sisteme velikih podataka moze se videti sa razliCitih aspekata kao S§to su uredaji za
skladistenje, mrezna infrastruktura za skladiStenje i1 virtuelizacija skladiStenja (storage
devices, storage network infrastructure and storage virtualization).

Infrastruktura za distribuiranu obradu: U racunarstvu, distribuirani sistemi se sastoje od
deljenja podataka i zadataka (proracun i obrada) preko nekoliko medusobno povezanih
¢vorova. Dok, korisnik sistem dozivljava kao jednu celinu.

Vredi napomenuti da svi gore navedeni aspekti omogucavaju olakSavanje kvaliteta
podataka i upita podataka u korist faze analize.

4.3.5.5 Analiza podataka

Obrada podataka je najkriti¢nija faza celog procesa. Sastoji se od analize i manipulacije
podacima (prethodno ociscenih) da bi se identifikovale nepoznate korelacije i obrasci i
transformisali podaci u odgovarajué¢e znanje. U ovoj fazi mogu se koristiti razli¢ite tehnike
analize velikih podataka, kao §to su masinsko ucenje, duboko ucenje i rudarenje podataka.
Jedan od najces¢ih izazova u ovoj fazi je da obezbedivanje pouzdanosti dobijenih rezultata i
poboljsanje tacnosti predvidanja. Ovaj problem bi se mogao resiti koris¢enjem preciznijih
algoritama 1 modela kao Sto su Bajesovi klasifikatori, rudarenje asocijacijskih pravila 1 stabla
odlucivanja (Bayesian classifiers, association rule mining, and decision trees).

Postoje uglavnom cetiri kategorije kroz koje bi se mogla osmisliti i sprovesti analiza
velikih podataka: preskriptivna, prediktivna, dijagnosticka 1 deskriptivna (eng. prescriptive,
predictive, diagnostic and descriptive). U nastavku ¢emo opisati svaku od ovih kategorija:

Preskriptivna analiza: Ova vrsta analize otkriva koje odluke treba uzeti u obzir. Ovo je
najvrednija vrsta analize i obi¢no rezultira pravilima i1 preporukama za naredne korake.

Prediktivna analiza: Ima za cilj analizu scenarija onoga §to bi se moglo dogoditi. Izvuceni
uvid je predvidanje. Prediktivna analitika objedinjuje mnoge tehnologije analize podataka i
druge statisticke tehnike. U ovoj oblasti se Siroko koristi regresiona analiza. Predvida srodne
vrednosti viSestrukih varijabli na osnovu potvrde ili poricanja odredene izjave. Stoga,
prediktivna analitika ima za cilj da prepozna obrasce u podacima za verovatnoc¢u projekta.

Dijagnosti¢ka analiza: Omogucava da se identifikuju uzroci koji dovode do postizanja
ucinka gledanjem u proslost.

Deskriptivna analiza: Pruza uvid u proslost 1 identifikuje Sta se dogodilo.

Nakon ovog koraka, podaci su spremni za vizuelizaciju ili deljenje u svom obradenom
obliku.
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4.3.5.6 Vizuelizacija podataka

Rezultati analize su u ovoj fazi vizuelizovani u ¢itljivom obliku, lakS§im za razumevanje,
koriste¢i vizuelne elemente kao Sto su 3D modeli, grafikoni, karte i kontrolne table (eng.
dashboards®). Ovo bi pomoglo menadzerima da efikasnije istrazuju podatke i podrze ih u
donosenju odluka. Ova faza je dobila manje paZnje u literaturi nego druge faze BDVC-a, i
i povezani su sa zadovoljstvom korisnika i kvalitetom predstavljanja podataka. Dimenzije
koje su bitne za procenu kvaliteta ovog procesa, mogu se ogledati kroz slozenost, jasnocu i
selektivnost.

4.3.5.7 lzlaganje podataka

To je poslednja faza u BDVC-u. Sastoji se od deljenja i izlaganja podataka, uvida i znanja
stvorenih tokom svake faze. Deli se interno ili sa partnerima, a ponekad i sa svima kao
otvoreni podaci. Izlaganje podataka je Cesto deo strategije podataka sa dva moguca scenarija
koriS¢enja:

Lic¢na upotreba: Organizacija zapravo ne deli uvide, ve¢ ih koristi da unapredi i unapredi
sopstvene aktivnosti;

Trgovanje: Organizacija koristi generisane uvide za prodaju specifi¢nih usluga, kao Sto je
ciljano oglaSavanje.

Na kraju svega, treba napomenuti da svaka faza u BDVC-u koristi specifi¢ne alate za
analizu velikih podataka koji su dobro uskladeni sa tom fazom, bilo za skladiStenje, prethodnu
obradu, analizu ili ¢ak izlaganje. PoSto se u svakoj fazi primenjuju neke promene na
podacima, od sustinskog znacaja je da se vr$i kontinuirana procena kvaliteta podataka 1 da se
prati BDVC kako bi se osiguralo da ove promene nisu uticale na njih. Takode je vazno
napomenuti da priroda i kontekst projekta pokazuju neke jedinstvene karakteristike i stoga
zahtevaju odredene adaptacije u BDVC-u. To jest, redosled i broj BDVC faza mogu se
razlikovati u zavisnosti od slu¢aja upotrebe.

4.3.6 Korelacija izmedu koli¢ine podataka i analitike
Vise informacija = viSe podataka, viSe podataka = viSe analitike

Kao $to smo ve¢ videli, viSe informacija takode zahteva proaktivniji napor za skladistenje,
analizu i razumevanje dostupnih podataka. Velika koli¢ina podataka ili ,,veliki podaci sada je
stigla do skoro svakog sektora u drustvu i privredi. U sluéaju ekonomije, ona se takmici sa
drugim sustinskim faktorima proizvodnje, kao Sto su kapital i rad, a u kontekstu drustva
postala je ,,agens promene* za na¢in na koji mi medusobno komuniciramo u stvarnom 1 u
virtuelnom svetu. Ipak, upravo smo zagrebali po povrsini mogucnosti koje se mogu otvoriti
zbog velikih podataka. Sve veci broj preduzeca sada nastoji da iskoristi podatke kao kriti¢nu
strateSku imovinu, pomazu¢i da se otkriju novi izvori poslovne vrednosti - a veliki podaci

% Kontrolna tabla sa podacima (data dashboard) je alat koji preduzeca koriste za pra¢enje, analizu i prikaz podataka, obi¢no da bi stekli
dublji uvidi u celokupnu dobrobit organizacije, odeljenja ili ¢ak odredenog procesa.
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igraju kljuénu ulogu u poslovnoj strategiji. Medutim, upotreba velikih podataka i analitike
prevazilazi sektore i moze pomod¢i u: (a) stvaranju vece transparentnosti tako Sto ce
informacije biti lakSe dostupne, (b) razumevanju nacina i sredstava za poboljSanje efikasnosti
1 efektivnosti politika 1 (c) segmentiranje specificnih populacija radi prilagodavanja akcija
kako bi se zadovoljile njihove precizne potrebe.

Vlasnistvo nad velikim podacima i sposobnost da se oni dobro analiziraju postaju glavna
konkurentska prednost za korporacije. Upravo su ove dve Ccinjenice bile stub uspeha
Facebook-a. Zbog svoje veli¢ine i zavisnosti korisnika, nijedna druga platforma nema toliko
licnih podataka o svojim korisnicima kao Facebook. Mozda mnogo vise nego $to korisnici
vole da dele sa platformom drustvenih medija. Facebook je najpopularnija svetska mreza
drustvenih medija i ima viSe od dve milijarde aktivnih korisnika mese¢no Sirom sveta. Zbog
svog Sirokog dometa, Sto se ogleda u broju korisnika koje ima, Facebook ¢uva ogromne
koli¢ine korisni¢kih podataka. Facebook je jedno od najvrednijih javnih preduzeca na svetu,
sa trziSnom vredno$¢u u stotinama milijardi dolara, ne zato Sto je tako profitabilan, ve¢ zato
Sto ima toliko podataka. Facebook zna ko su nasi prijatelji, kako izgledamo, gde smo, Sta
radimo, $ta nam se svida, ne svida nam se i jo§ mnogo toga. Sto vise korisnika koristi
Facebook, to vise informacija prikuplja. Facebook prikuplja, ¢uva i analizira ove podatke
kako bi odredio ponaSanje korisnika. Facebook prati svoje korisnike Sirom weba koristeci
kolaci¢e za pracenje. Ako je korisnik prijavljen na Facebook i istovremeno pretrazuje druge
web lokacije, Facebook moze da prati sajtove koje posecuje. Moguce je precizno predvideti
podatke o nizu li¢nih atributa koji su veoma osetljivi samo analizom ,,lajkova“ korisnika
Fejsbuka. Obrasci Facebook lajkova mogu vrlo precizno predvideti vaSu seksualnu
orijentaciju, zadovoljstvo zivotom, inteligenciju, emocionalnu stabilnost, religiju, upotrebu
alkohola, upotrebu droga, status veze, godine, pol, rasu i politicke stavove. Deo politickih
stavova je veoma kontroverzan. Zbog ovog ogromnog rudnika podataka, Facebook moze da
unov¢i podatke i1 svoju analitiku preko oglasivaca i nije iznenadenje da je Facebook
najpopularnija druStvena platforma za trgovce.

Pored sektora drustvenih medija, i u ostalim sektorima, lideri u prikupljanju i analizi
velikih podataka postaju sve veci 1 profitabilniji. Prednost vodece pozicije u velikim podacima
pomo¢i ¢e u stvaranju novih prilika za rast i novih dobitnika i gubitnika. Oni koji su prvi
krenuli verovatno ¢e imati najvise koristi jer ¢e do¢i do znacajnog povecanja efikasnosti 1
produktivnosti. Takode postoji veza izmedu analitike velikih podataka i inovacija, jer je
upotreba analitike velikih podataka povezana sa ve¢om sklonoS¢u ka inovacijama, kao 1
vecim intenzitetom inovacija. Istrazivanja su ve¢ dokazala da ulaganja u aktivnosti kao §to su
bezbednost podataka i standardizacija stvaraju vecu vrednost u kontekstu firme koja je rano
investirala u prikupljanje podataka. Ovo zapazanje sugeriSe da menadzeri treba da prepoznaju
1 uzmu u obzir vrednost ove imovine, ¢ak i ako ona ne proizvode kratkoro¢ne dobitke u
ucinku. Iz strateske perspektive, ovi nalazi imaju vazne menadzZerske implikacije jer su baze
podataka Cesto skupe za proizvodnju i odrzavanje. Prema tome, rezultati sugeriSu da znacajna
sredstva podataka (eng. data assets) koja su razvile mnoge firme predstavljaju znacajan izvor
konkurentske prednosti za ove firme.

4.3.7 Put od nestrukturiranih podataka do prakti¢nih uvida

Jedno od vaznijih problema sa velikim podacima je to $to su podaci toliko ogromni da je
trazenje smislenih i1 prakticnih referentnih tacaka poput trazenja igle u plastu sena. Stavise,
podaci su uglavnom u nestrukturiranom formatu, $to znaci da je tesko videti bilo kakve
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obrasce u njima osim ako ne postanu sortirani i strukturiraniji. Tipian proces za analitiku
podataka je sledeci:

Nestrukturirani podaci -> Snimanje podataka -> Sortiranje podataka -> Strukturirani
podaci -> Analiza podataka -> Uvid koji se moZe preduzeti -> Prediktivni modeli ->
Predvidanje buduénosti -> Evaluacija rezultata -> Modifikacije procesa

Ovo je glomazan proces i vreme je od sustinske vaznosti, jer analiza mora da se radi u $to
kra¢em vremenskom periodu od nastanka podataka, a na preporuke se mora brzo reagovati.
Nakon toga, ¢ak i ako imamo uvide, mozda nam to nece biti dovoljno da promenimo
poslovnu strategiju na nacin koji dodaje vrednost.

Podaci su tu samo da pomognu u donosenju poslovnih odluka, ali menadzeri su ti koji ¢e
prihvatiti ove preporuke koje u velikoj meri zavise od interpretacije ovih podataka. Analiza
troskova 1 koristi, kao 1 izvodljivost odluka bi¢e vazni kriterijumi pre nego Sto se moze doneti
konacan zakljucak. Postoji jo§ jedan izazov za menadzere i donosioce odluka. Svaka odluka
ima posledice 1 svaka posledica ima nekoliko neZeljenih efekata. Ovi neZeljeni efekti se
nazivaju efekti drugog reda. Svaka odluka ¢e imati ove efekte drugog reda i menadzeri moraju
da budu oprezni jer njihove odluke mogu imati suprotan efekat od onoga $ta oni zapravo Zele.
Analitika velikih podataka ne¢e mo¢i da baci mnogo svetla na mnoge od ovih efekata drugog
reda i odgovornost je donosilaca odluka da razmotre sve aspekte pre nego $to krenu napred sa
odlukom. Ovo jasno implicira da se ni velikim podacima ni analitici ne moze slepo verovati.

4.3.8 Metode zakljucivanja

Postoje dve Siroke metode zakljucivanja, a to su deduktivni 1 induktivni pristup. Ove dve
metode zaklju€ivanja su karakteristino razli¢ite. Induktivno zakljucivanje je otvoreno i
istrazivaCko 1 vodi do do sada neistrazenih mogucnosti. Dok je s druge strane deduktivno
zakljucivanje usko i bavi se samo testiranjem 1 potvrdivanjem ili opovrgavanjem hipoteza.
Analitika velikih podataka nije precizna nauka jer nije zasnovana na deduktivnom
zakljucivanju i radi uglavnom na principu induktivnog zaklju¢ivanja. Ovo ¢ini velike podatke
sklonim greskama u smislu zakljuc¢aka koji se iz njih izvlace, tako da ¢e uvidi koji se mogu
primeniti takode biti razli€iti.

Postoje neki poznati primeri u kojima prikupljeni podaci nisu bili zaista reprezentativni za
analizu problema koji je u toku i iako nije bilo nista loSe u prikupljanju podataka i kori§¢enim
algoritmima, konacni rezultat je bio katastrofa. Da bi uvidi bili zaista korisni, postoji potreba
da se ozbiljno razmisli pre nego $to menadZeri i donosioci odluka odluce koji ¢e se podaci
prikupljati, kako ¢e se prikupljati, koliko dugo ¢e se prikupljati 1 kako ¢e biti obradeni. ,,Vise
podataka“ ne¢e uvek znaciti ,,bolje podatke* ili ,,korisnije podatke* i donosioci odluka moraju
da budu oprezni u pogledu ovih zamki.

Analitika velikih podataka radi tako Sto posmatra veliki skup podataka u cilju
prepoznavanja odredenih obrazaca, a zatim nudi uvide i1 daje preporuke. Ovaj proces koristi
induktivno zakljuc¢ivanje, tako da veliki podaci jo§ uvek nisu u fazi u kojoj mogu da isporuce
100% sigurno resenje. Cak i ako ste zainteresovani da koristite Big Data usluge, nije uvek
sigurno da ¢e oni funkcionisati na Zeljeni i ocekivani nacin. Uglavnom alati analitike velikih
podataka posmatraju situaciju na teoretski nacin koristeci ¢isto matematicki pristup 1 stoga se
preporuke koje proizlaze iz toga mogu pokazati neprakticnim u realnim situacijama.
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4.3.8.1 Deduktivno zakljucivanje

Deduktivno zaklju€ivanje, ili jednostavno dedukcija, pocinje izjavom ili hipotezom a
krajnji ishhod je odredeni zakljucak.

Teorija > Hipoteza > Opservacija > Potvrda (da ili ne)

U deduktivnom zakljucivanju drzimo se teorije i na osnovu nje pravimo predvidanje njenih
posledica. To jest, predvidamo kakva bi zapazanja trebalo da budu da je teorija tacna. Idemo
od opsteg - teorije - do konkretnih - zapazanja, rekla je dr Sylvia Wassertheil-Smoller,
istrazivac i profesor emeritus na Albert Einstein College of Medicine.

Deduktivno zakljucivanje obi¢no prati korake. Prvo postoji premisa, zatim druga premisa i
na kraju zakljutak. UobiGajeni oblik deduktivnog zakljucivanja je silogizam?, u kojem dve
tvrdnje - glavna premisa i sporedna premisa - postizu logi¢an zakljucak. Na primer, premisu
,»,Svi kompjuterski naucnici su vredni, mogla bi da prati druga premisa, ,,Tim je kompjuterski
naucnik®. Te izjave bi dovele do zakljucka: ,,Tim je vredan.*

Da bi deduktivno zaklju¢ivanje bilo ispravno, hipoteza mora biti ta¢na. Pretpostavlja se da
su tane premise ,,Svi kompjuterski naucnici su vredni“ i ,,Tim je kompjuterski naucnik*.
Dakle, onda i zaklju¢ak mora biti tacan. U deduktivhom zaklju¢ivanju, ako je nesto ta¢no za
klasu stvari, to vazi i za sve ¢lanove te klase. U ovom slucaju, ono §to se odnosi na Tima zato
Sto je on kompjuterski naucnik ¢e se primeniti na sve kompjuterske nau¢nike, bez obzira na
druge parametre povezane sa tim kompjuterskim nau¢nikom.

4.3.8.2 Induktivno zakljucivanje

Induktivno zaklju¢ivanje je suprotno od deduktivnog i pravi Siroke generalizacije na
osnovu konkretnih zapaZanja, a zakljucci se izvlace iz prikupljenih i dostupnih podataka. U
dolasku do induktivnog zaklju¢ka, mi pravimo mnoga zapazanja, uvidamo obrazac, pravimo
generalizaciju i predlaZzemo teoriju.

Posmatranje > Obrazac > Probna hipoteza > Teorija

Primer induktivne logike je: ,,Labudovi u Evropi su beli. Labudovi u Americi su beli.
Labudovi u Aziji su beli. Dakle, svi labudovi na svetu su beli.” Vecina citalaca koji su
procitali knjigu The Black Swan: The Impact of the Highly Improbable, autora Nassim
Nicholas Taleb-a nece propustiti slicnost izmedu ovog primera 1 ,,teorije crnog labuda“*’ koju
je on predlozio. Teorija crnog labuda ili teorija dogadaja crnog labuda je metafora koja
opisuje dogadaj koji dolazi kao iznenadenje i ima dalekoseZne posledice. Termin je zasnovan
na drevnoj izreci po kojoj se pretpostavljalo da crni labudovi nisu postojali sve do prvog
susreta Evrope s njima. Sto nas dovodi do toga da u induktivnom zakljuéivanju zaklju¢ak ne
sledi logicki iz iskaza.

% Silogizam (lat. syllogismus: logicki zakljugak) je trojstvo iz sudova od kojih tre¢i (konkluzija) sleduje iz priznate ispravnosti drugih dvaju
sudova (premise ,,maior* i ,,minor*).
7 https://en.wikipedia.org/wiki/Black_swan_theory
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4.3.9 Vrste analitike podataka

Danas vec¢ina organizacija naglaSava podatke za donoSenje poslovnih odluka, i to s
pravom. Ali samo podaci nisu cilj. Cinjenice i brojke su besmislene ako ne moZete da steknete
vredne uvide koji vode ka akcijama sa viSe informacija. U sustini, analiza podataka se odnosi
na odgovaranje na pitanja i donoSenje odluka. I bas kao Sto postoje razliCite vrste pitanja,
postoje 1 razli¢ite vrste analitike podataka u zavisnosti od toga Sta se nadate da cete postici.
Cetiri primarne vrste analitike podataka su:

e Deskriptivna analitika, govori $ta se dogodilo u proslosti.
e Dijagnosticka analitika, pomaZe da razumete zasto se nesto dogodilo u proslosti.
e Prediktivna analitika, predvida §ta ¢e se najverovatnije dogoditi u buducnosti.

e Preskriptivna analitika, preporucuje radnje koje mozete preduzeti da biste uticali na
te ishode.

4.3.9.1 Deskriptivna analitika

Deskriptivna analitika Zonglira sirovim podacima iz vise izvora podataka kako bi pruzila
vredan uvid u proslost. Obi¢no su rezultati istrazivanja u obliku vizuelizacije podataka kao Sto
su grafikoni, izvestaji 1 dashboard-ovi. Medutim, ovi nalazi jednostavno signaliziraju da nesto
nije u redu ili ispravno, bez objasnjenja zasto.

Na primer, analitiari podataka rade sa marketin§kim timom za e-trgovinu kako bi
pregledali podatke o proslogodi$njoj prodaji kako bi identifikovali trendove 1 obrasce prodaje.
Kroz izvestaje oni mogu uociti povecanje ili smanjenje prodaje, u kom regionu i za koji
procenat, ali nece ispitivati razloge za takvo stanje. U zdravstvenim ustanovama, na primer,
moze se primetiti neuobiCajeno veliki broj ljudi primljen u hitnu pomo¢ u kratkom
vremenskom periodu. Deskriptivna analitika vam govori da se to deSava i1 pruza podatke u
realnom vremenu sa svim odgovarajuéim statistickim podacima (datum nastanka, obim,
detalji o pacijentu, itd.).

4.3.9.2 Dijagnosticka analitika

Kao 1 deskriptivna analitika, dijagnosticka analitika se takode fokusira na proSlost.
Medutim, ove vrste analiza traze uzrok i posledicu da bi se ilustrovalo zasto se neSto
dogodilo. Cilj je da se uporede dogadaji iz proslosti da bi se utvrdili uzroci. Naravno, ovo je
retko crno-beli odgovor, ve¢ se daje u kontekstu verovatnoce. Ovo ukljucuje koriS¢enje
procesa kao Sto su otkrivanje podataka i rudarenje podataka.

Da se vratimo na na$ marketinski primer, sada kada ste svesni da postoji pad prodaje,
mozete identifikovati razlog zasSto dolazi do naglog pada prodaje? Ovo ¢e moZzda trebati
dodatno ispitivanje jer ¢e mozda morati da se pogledaju dodatni podaci kao $to su saobracaj
na web lokaciji, marketinski budzeti, dostupnost inventara proizvoda i da se napravi
korelacija da bi se otkrili odnosi. Koriste¢i sloZeniju analitiku, analitiari mogu koristiti
teoriju verovatnoce ili regresionu analizu da izoluju uzro¢no-posledi¢ne veze.

U prethodno pomenutom primeru zdravstvene zastite, dijagnosticka analitika bi istrazila
podatke i napravila korelacije. Na primer, moZe vam pomo¢i da utvrdite da svi simptomi
pacijenata - visoka temperatura, suv kasalj i umor - ukazuju na isti zarazni virus kao $to je to
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bio slucaj sa korona virusom u prethodne dve godine. Sada imate objasnjenje za iznenadni
porast obima u Hitnoj pomoc¢i.

4.3.9.3 Prediktivna analitika

Prediktivna analitika koristi nalaze deskriptivne i dijagnosticke analitike za otkrivanje
klastera 1 izuzetaka i1 predvidanje buducih trendova, §to ga ¢ini vrednim alatom. Donosi
mnoge prednosti kao Sto su sofisticirana analiza zasnovana na maSinskom ucenju ili dubokom
ucenju 1 proaktivan pristup koji predvidanja omogucavaju. Model se zatim primenjuje na
trenutne podatke da bi se predvidelo $ta ¢e se sledece desiti.

Vazno je, medutim, imati na umu da nikakva analitika ne¢e moc¢i da vam kaze Sta ¢e se
taéno dogoditi u buduénosti. Prediktivna analitika stavlja u perspektivu §ta se MOZE
dogoditi, obezbeduju¢i odgovarajue verovatno¢e s obzirom na promenljive koje se
posmatraju.

Sada kada znamo razlog pada prodaje. Prediktivna analitika pomaZze da se pronade §ta bi
bila o¢ekivana prodaja u slede¢em mesecu, kvartalu ili godini, itd. Cilj je da se utvrdi trend,
korelacija, uzro¢nost ili verovatnoca za sledecu kupovinu.

U nasem primeru iz bolnice, prediktivna analitika moze predvideti porast broja pacijenata
primljenih u hitnu u narednih nekoliko nedelja. Na osnovu obrazaca u podacima, zarazna
bolest se $iri velikom brzinom.

4.3.9.4 Preskriptivna analitika

Svrha preskriptivne analitike je da bukvalno propiSe Sta treba preduzeti da bi se eliminisao
buduéi problem ili u potpunosti iskoristio obecavajuci trend. Koristi napredne alate i
tehnologije, kao S§to je maSinsko ucenje, Sto ga Cini sofisticiranim za implementaciju i
upravljanje. Osim toga, ova najsavremenija vrsta analitike podataka zahteva ne samo
istorijske interne podatke ve¢ i eksterne informacije zbog prirode algoritama na kojima se
Zasniva.

Kao deo preskriptivne analitike, ako prodaja pada, moZete doneti pravovremene odluke
kao §to su smanjenje cena, vise trzista ili ukidanje proizvoda. Ili u slucaju bolni¢kog primera:
sada kada znate da se bolest $iri, analitika moZe recimo predloziti da povecate broj osoblja
kako biste adekvatno lecili priliv pacijenata.

Ukratko receno, deskriptivna analitika i1 dijagnosti¢ka analitika gledaju u proslost kako bi
objasnile Sta se dogodilo i zaSto se dogodilo. Prediktivna i1 preskriptivna analitika koriste
istorijske podatke da predvide Sta ¢e se dogoditi u buduénosti i koje radnje mozete preduzeti
da biste uticali na te ishode. Organizacije koje razmisljaju unapred koriste razlicite analitike
zajedno da donesu pametne odluke koje pomazu poslovanju.

4.3.10 Zivotni ciklus analitike podataka

Zivotni ciklus analitike podataka definise kompletan proces analitike od pokretanja
odredenog projekta pa sve do njegovog zavrSetka. Na sl. 4.28 je prikazan zivotni ciklus
analitike podataka koji ukljucuje Sest faza. Timovi obi¢no uée nove stvari u trenutnoj fazi §to
ih dovodi do toga da se vrate i usavrse posao obavljen u prethodnim fazama na osnovu novih
uvida i informacija koje su otkrivene. Iz tog razloga, slika je prikazana kao ciklus.

Priru¢nik o pametnim proizvodima i uslugama Strana 102



Funded by the
European Union

Kruzne strelice prenose iterativno kretanje izmedu faza sve dok ¢lanovi tima ne budu imali
dovoljno informacija da predu na slede¢u fazu. Oblaci¢i ukljucuju uzorke pitanja koja treba
da se postave kako bi se utvrdilo da li svaki od ¢lanova tima ima dovoljno informacija i da li
je dovoljno napredovao da prede na slede¢u fazu procesa. Imajte na umu da ove faze ne
predstavljaju formalne kapije, ve¢ sluze kao kriterijumi koji pomazu u testiranju da li ima
smisla ostati u trenutnoj fazi ili preci na sledecu.

Do | have enough
information to draft
an analytic plan and

share for peer review?

L)

Discovery

(2] Do | have
enough good
quality data to
Operationalize Data Prep start building
the model?

.5

Communicate
Results

©

Model
Planning

o

Model

Building

Do | have a good idea
about the type of model
to try? Can | refine the
analytic plan?

Is the model robust
enough? Have we
failed for sure?

SI. 4.28. Zivotni ciklus analitike podataka [4.26]
Evo kratkog pregleda glavnih faza Zivotnog ciklusa analitike podataka:

e Faza 1 - Otkrivanje (Pokretanje): U ovoj fazi, tim u¢i o poslovhom domenu,
ukljucujuéi relevantnu istoriju, kao Sto je da li je organizacija ili poslovna jedinica u
proslosti pokuSala sa sliénim projektima iz kojih mogu da uce. Tim procenjuje
raspolozive resurse za podrsku projektu u smislu ljudi, tehnologije, vremena i podataka.
VaZzne aktivnosti u ovoj fazi ukljucuju uokvirivanje poslovnog problema kao analitickog
izazova koji se moze reSiti u narednim fazama 1 formulisanje pocetnih hipoteza za
testiranje 1 pocetak ucenja podataka.

e Faza 2 - Priprema podataka: U ovoj fazi, tim treba da stvori robusno okruzenje u
kojem moze da istrazuje podatke koji su odvojeni od proizvodnog okruzenja. Obi¢no se
to radi pripremanjem analitickog okruZenja (eng. analytics sandbox?®). Tim treba da
izvr$i izdvajanje, ucitavanje i transformisanje (extract, load, and transform - ELT) ili
izdvajanje, transformisanje i ucitavanje (extract, transform and load - ETL) da bi
podatke prebacili u analiticko okruzenje. ELT 1 ETL su ponekad u obliku ETLT. Podaci
treba da se transformiSu u ETLT procesu kako ih doveo do formata koji ¢e olakSati
naknadnu analizu. U zavisnosti od veli¢ine i broja izvora podataka, tim ¢e mozda morati
da razmotri kako da paralelizuje kretanje skupova podataka u okruZenju. Kretanje

% Analititko okruZenje je okruZenje za testiranje u ra¢unarskom sistemu u kojem se novi ili neprovereni softver moze bezbedno pokrenuti.

Priru¢nik o pametnim proizvodima i uslugama Strana 103



Funded by the
European Union

podataka moze biti paralelizovano tehnologijama kao $to su Hadoop ili MapReduce, o
kojima ¢e biti viSe re¢i do kraja ovog poglavlja. U ovom trenutku, imajte na umu da se
ove tehnologije mogu koristiti za obavljanje paralelnog unosa podataka i uvodenje
ogromnog broja datoteka ili skupova podataka paralelno u veoma kratkom vremenskom
periodu. Hadoop moze biti koristan za ucitavanje podataka, kao i za analizu podataka u
narednim fazama.

e Faza 3 - Planiranje modela: Faza 3 je planiranje modela, gde tim identifikuje
kandidate modela za primenu na podatke u cilju grupisanja, klasifikacije ili pronalazenja
odnosa u podacima u zavisnosti od cilja projekta. Tokom ove faze tim se poziva na
pocetne hipoteze razvijene u prvoj fazi, kada su se prvi put upoznali sa podacima i
razumeli poslovne probleme ili oblast domena. Ove hipoteze pomazu timu da uokviri
analitiku za izvrSenje u sledecoj fazi i odabere prave metode za postizanje svojih ciljeva.
Uobicajeni alati za fazu planiranja modela su R, SQL Analysis services, SAS/ACCESS,
itd.

e Faza 4 - lzgradnja modela: U ovoj fazi tim razvija skupove podataka za potrebe
testiranja, obuke i proizvodnje. Ovi skupovi podataka omogucavaju naucnicima
podataka da razviju analiticki model i obuce ga (,,podaci o obuci training data), dok
neke podatke (,,podaci na ¢ekanju* - hold-out data, ili ,,podaci o testiranju - test data)
drze po strani za testiranje modela. Tim takode razmatra da li ¢e njegovi postojeci alati
biti dovoljni za pokretanje modela ili ¢e mu trebati robusnije okruzenje za izvrSavanje
modela (na primer, brz hardver i paralelna obrada). Postoji mnogo dostupnih alata koji
pomazu u ovoj fazi, fokusirani prvenstveno na statisti€¢ku analizu ili softver za rudarenje
podataka. Uobic¢ajeni alati u ovom prostoru ukljucuju, ali nisu ograni¢eni na, SAS
Enterprise Miner, SPSS Modeler, Matlab, Alpine Miner, Mathematica, R i PL/R,
VEKA, itd.

e Faza 5 - SaopStavanje rezultata: Nakon izvrSenja modela, tim treba da uporedi
rezultate modeliranja sa kriterijjumima koji su utvrdeni za uspeh i1 neuspeh. U ovoj fazi,
tim razmatra kako najbolje artikulisati nalaze i rezultate razliCitim ¢lanovima tima i
zainteresovanim stranama, uzimajuci u obzir upozorenja, pretpostavke i sva ogranicenja
rezultata. PoSto se prezentacija Cesto Siri unutar organizacije, od klju¢ne je vaznosti
pravilno artikulisati rezultate i pozicionirati nalaze na nac¢in koji je prikladan za publiku.

e Faza 6 - Operacionalizacija: U zavr$noj fazi, tim Sire komunicira o prednostima
projekta i postavlja pilot projekat za implementaciju posla na kontrolisan nac¢in pre nego
Sto prosiri posao na celo preduzece ili ekosistem korisnika. Ovaj pristup omogucéava
timu da nauci o performansama i1 srodnim ograni¢enjima modela u proizvodnom
okruZenju u malom obimu i izvrsi prilagodavanja pre potpunog postavljanja. Tokom
pilot projekta, tim ¢e moZda morati da razmotri izvrSavanje algoritma u bazi podataka
umesto pomocu alata u memoriji kao $to je R jer je vreme rada znatno brze i efikasnije
od pokretanja u memoriji, posebno na ve¢im skupovima podataka.

e Kada c¢lanovi tima pokrenu modele i proizvedu nalaze, klju¢no je da se ovi rezultati
uokvire na naéin koji je prilagoden publici koja je angazovala tim. Stavise, od kljuéne je
vaznosti da se rezultati rada uokvire na nacin koji pokazuje jasnu vrednost. Ako tim
izvr$i tehnicki tacnu analizu, ali ne uspe da prevede rezultate na jezik koji odjekuje kod
publike, ljudi nece videti vrednost, a veliki deo vremena i truda na projektu ¢e biti
izgubljen.
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43.11 Buduc¢nost velikih podataka u razvoju pametnih proizvoda i usluga

Ocigledno je da ¢e veliki podaci nastaviti da postaju mocniji i brzina kojom c¢e se
generisati, obradivati i analizirati kako bi se proizveli smisleni zaklju¢ci samo ¢e se
povecavati. PoSto su podaci u osnovi vec¢ine stvari koje Cujete ili o kojima pricate u oblasti
novih tehnologija, oni ¢e nastaviti da postaju vredniji i vazniji. Pogledajte skoro sve oko sebe
Sto radi na podacima. U vecini sluCajeva, ove aplikacije postaju sve bolje uprkos stalnom
porastu broja korisnika. Usluge su sve brze i personalizovanije. U tom kontekstu, Google
mape su, na primer, zanimljiv primer u pogledu pokrivenosti, mapiranih oblasti, nivoa detalja
i algoritama na kojima se zasnivaju njegove prognoze. Druga dimenzija ovoga je kako sve
viSe 1 viSe organizacija postaje osetljivo na vaznost podataka i vrstu uticaja koji oni mogu da
ostvare. Investicije se povecavaju, angazuje se sve veci eksperti i kao rezultat toga, krajnjim
korisnicima 1 kupcima je sve viSe dostupnih opcija za izbor. Ovo ¢e samo rasti brze i jace.
Biée sve vise aplikacija i usluga koje ¢e imati koristi od velikih podataka dostupnih obi¢nim
ljudima kako budu prelazili iz istrazivackih laboratorija u komercijalne aplikacije. Ovo Ce biti
glavna pokretacka snaga za pravac u kojem ¢e globalna ekonomija krenuti.

4.4 Internet i senzorske tehnologije

4.4.1 Zasto je IoT vazan?

U ovom poglavlju bi¢e dat kratak pregled osnovni pojmova i gradivnih elemenata Internet
of Things (IoT) tehnologije. Internet stvari postoji da transformiSe fizicki svet u slozen
dinamicki sistem povezanih elektronskih uredaja. IoT nije samo tehnologija koja obezbeduje
implementaciju Industrije 4.0. Naprotiv, ona efikasno omogucava i pobolj$anje svakodnevnog
zivota pojedinca i1 uzima u obzir ljudske faktore, potrebe 1 emocije kako bi na pravi nacin
poboljsala kvalitet Zivota 1 olakSala svakodnevne aktivnosti.

loT i u ovom trenutku ima veliki uticaj na svakodnevnicu ljudi i na funkcionisanje
koncepta Industrija 4.0 . Ipak, smatra se da ¢e u buducnosti u potpunosti promeniti nacin na
koji ljudi funkcioniSu 1 izvrSavaju razlicite aktivnosti. IoT tehnologija ¢e u¢i u bukvalno sve
svere zZivota ljudi 1 bi¢e ukljucena u svemu $to oni rade. Kako bi Internet stvari zaista trebalo
da izgleda u buduénosti? Trenutno IoT jo§ nije dostigao zenit svoga razvoja ali po sl. 4.29
moze se uoCiti razvoj racunarske tehnike kroz decenije. Danas se moze ve¢ pricati o
neizbrojivim elektronskim uredajima koji poseduju racunare, a u buducnosti ¢e taj broj
eksponencijalno rasti i obezbediti preko trillion umrezenih senzora na planeti.
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SI. 4.29. Broj elektronskih uredaja kroz vreme (u milionima)

Srz IoT tehnologije su senzori i metode prenosa podataka preko Interneta do aplikacija
koje omogucéavaju da radimo stvari koje ljudi ranije nisu mogli da izvrSavaju. IoT daje
mogucénost umrezavanje bliskih ljudi, komunikaciju 1 obavestenja o njihovim zdravstvenim
statusima, obavljenim dnevnim zadacima, ponaSanju i aktivnostima, itd. Vise o prakti¢nim
primenama loT tehnologije u narednom poglavlju.

4.4.2 Prakti¢ne aplikacije IoT sistema

Cilj 1oT tehnologije za potrebe Coveka i1 njegovog okruzenja je obezbedivanje odrzivog
razvoja. Na primer, dugoroc¢ni ciljevi su razvoj autonomnih automobila i efikasan transport
ljudi 1 dobara. Zadatak je ostvarenje bolje 1 pristupacnije zdravstvene zasStite. Potrebna je
takode i pomo¢ pametnih tehnologija u poljoprivredi i skladiStenju hrane — oblastima gde 10T
takode 1ma veliku perspektivu. Internet stvari je brza i adaptivna tehnologija koja moze
omoguciti sve to 1 mnogo vise od toga.

Na sl. 4.30 je prikazano jedno IoT reSenje koje obezbeduje bolju odrzivost u domenu
skladistenja otpada. U pitanju je aerodrom u Dablinu gde su realizovane pametne kante za
smece koje su doprineli smanjenju broja njihovih praznenja tokom dana. Manji broj praznenja
sa sobom nosi smanjenje utroska goriva za vozila prilikom dolaska do kontejnera i manju
angazovanost ljudi za repetitivni rad tokom dana. USteda vremena zaposlenih tokom radnog
dana se mozZe iskoristiti za njihovo preusmeravanje na neke kreativnije poslove.

Naredni veliki problem u mnogim svetskim gradovima je neefikasnost 1 velika potroSnja
koju iziskuje uli¢na rasveta. Generalni zakljucak je da nije potrebno da uli¢na rasveta bude
stalno upaljena, pogotovo ako na ulicama nema peSaka ili vozila u pokretu. Ako su poznate
pozicije automobila i peSaka, kao 1 vremenskih uslova, moguce je realizovati pametno uli¢no
osvetljene i omoguciti veliku ustedu energije (sl. 4.31). Da bi se to realizovalo, potrebni su
senzori i primena osnovnih postulata IoT tehnologije za detekciju saobracaja na ulicama.
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S1.4.30. Pametne kante za otpatke SI. 4.31 Inteligentna ulicna rasveta

Uli¢no parkiranje je joS jedna aktivnost za koju svi koji Zive u gradu znaju koliko moZe biti
frustriraju¢a. Ukoliko vozaci imaju aplikaciju za pametni telefon koja ih moze navigirati do
najblizih slobodnih parking mesta (Sl. 4.32), to bi bila neverovatna usteda kako vremena
vozaca tako 1 goriva. Sa strane IoT konstrukcije, svako parking mesto bi posedovalo senzor za
detekciju da li je vozilo tu parkirano ili nije. Na osnovu rezultata sa senzora vr$i se mapiranje
parking reona i pruza informacija vozac¢ima.

Sl. 4.32 Pametno parkiranje

Zdravstvena zastita je neophodni deo svakog drustva, i cilj je upotrebiti loT za dobijanje
efikasnije, jeftinije i pristupacnije zdravstvene zastite. Svakako, najjeftinija vrsta zdravstvene
zaStite pojedinca je prevencija bolesti 1 vodenje zdravog Zivota. Danas su u upotrebi mnogi
nosivi uredaji koji se baziraju na IoT tehnologijama (npr. pametni satovi) koji motivisu svoje
korisnike da vode zdrave Zivote (obavestenja o nedovoljnom kretanju, terminima za vezbanje,
merenje pulsa, pracenje kvaliteta sna). Zasebni uredaji za pracenje kvaliteta sna koji su u
upotrebi prikazani su na sl. 4.33.

—

Sl. 4.33 Aplikacija za merenje kvaliteta sna
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Kada se govori o 10T i invazivnijim tehnikama za proveru zdravlja, u upotrebi su senzori
koji se mogu progutati i koji menjaju tradicionalnu dijagnostiku putem ultrazvuka (sl. 4.34).
Nakon §to se adekvatni sensor nade u stomaku, vrlo jednostavno se mogu registrovati razliciti
parametri, dijagnostifikovati bolesti i utvrditi promene u organizmu ili stepen efikasnost
terapije. loT u zdravstvu je jako obecevajuca ali jako kompleksna oblast. Jedna od stvari koja
je veoma slozena je da su zdravstveni kartoni 1 generisani podaci pacijenata strogo poverljivi i
moraju se primeniti posebne mere njihove zastite. Drugi problem je umrezavanje takvih
senzora u jedan pouzdan sistem 1 mrezu uredaja. Naredni izazov je pitanje da li ¢e ljudi
ukoliko budu u poziciji da prate konstantno svoje zdravlje dobiti gomilu laznih pozitivnih
rezultata koji ¢e ih uznemiriti i konktakirati bolnice bez razloga. Ordinacije mogu biti pune
zdravih ljudi koji ¢e bez potrebnog znanja laicki komentarisati rezultate i utvrdivati dijagnozei
potencijalne bolesti. Na taj nacin ¢e biti usporeno lecenje kod zaista bolesnih pacijenata.

SI. 4.34. Tradicionalna dijagnostika zeluca

Slede¢a upotrebna vrednost IOT tehnologije je vezana za zdravstvenu zaStitu, ali sa
stanovista pracenja i zastite starijih i iznemogli lica. Neke statistike kazu da u vecini starackih
domova izmedu 40% i 60% Sticenika pati od urinarnih infekcija. Pametne pelene bi
omogucile negovateljima da na daljinu otkriju dogadaje inkontinencije i to bi poboljsalo
kvalitet nege 1 zaStitilo dostojanstvo §ti¢enih lica koja nece biti uznemiravana i proveravana i
detekciju pada. Statistike upozoravaju da svake godine padne Cetvrtina ljudi od 65 i vise
godina. I svakih 11 sekundi jedna osoba zove hitnu pomo¢ zbog pada. Takode, svakih 19
minuta starija osoba premine usled pada, a padovi su vode¢i uzrok fatalnih povreda i najc¢esci
uzrok prijema u bolnicama medu starijim odraslim osobama Ukupni troSak povreda od pada
bio je 34 milijarde u 2013 samo u Americi. I ocekuje se da ¢e dosti¢i iznad 70 milijardi do
2023. Ukoliko se uzme u obzir zdravstveni budzet Amerike od oko 600 milijardi lako je
zakljuciti da samo na tretmane od paodva se potrosi skoro 10% ukupnog budzeta. To samo po
sebi govori koliko je ovaj problem veliki i koliki je znac¢aj IoT tehnologije vazan za njegovo
reSavanje. U kratkim crtama, rad ovakvog IoT sistema je zasnovan na slanju informacija sa
senzora pokreta na server preko celijskih modema niske brzine prenosa podataka (sl. 4.35).
Dalje, server analizira podatke 1 utvrduje da li postoji pad; ako je tako, upozorenje ¢e biti
poslato negovatelju u realnom vremenu.
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SI. 4.35. Koncept loT resenja za nadgledanje starih lica

Naredni globalni zadatak IoT tehnologije je unaprediti procese u poljoprivredi, poboljsati
doprinose useva i kvalitet hrane (sl. 4.36). Cilj u okviru svakog poljoprivrednog gazdinstva
bi¢e ostvariti bolju povezanost razliitih proizvodnih ciklusa i upravljanja, napraviti
integrisani sistem senzora i centralizovati analizu podataka. Takode, napredna metodologija
treba da obezbedi sigurnost pri radu, minimizaciju moguénosti povrede na terenu, bezbedno
cuvanje 1 skladiStenje hrane. U najboljem slucaju, senzorska oprema i implementacija
aktuatora omogucuje da hrana ne propada i ne kvari se. To dovodi do realizacije pametnih
skladista za Cuvanje velikih tovara hrane, pametnih frizidera i ostava za domacinstva.

Sl. 4.36. Uticaj 10T na poljoprivredu

I na kraju, pametna proizvodnja. Internet stvari omogucava ostvarenje koncepta Industrija
4.0, fleksibilne 1 pametne tehnologije koja automatizaciju procesa dodatno usavrSava i
donosenje odluka u proizvodnom procesu ¢ini lak§im i optimalnim (sl. 4.37).

SI. 4.37. Industrija 4.0
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e Embedded sistemi

Jedan od centralnih koncepata u Internetu stvari je koncept ugradenih sistema (sl. 4.42).
Srdiste ugradnih sistema je raCunar specijalizovane namene, napravljen posebno za svrhu i
usko profilisane ciljeve za koje ¢e se sistem koristiti. To u sustini znaci da ukoliko se realizuje
na primer novi model pametnog sata, on ¢e sadrzati usko profilisani tip procesora i
racunarskih komponenti koji ¢e mu omoguditi realizaciju svih procesa koje taj sat moze da
ima. I nista viSe od toga. Dakle, za razliku od licnih PC racunara koji se moze efikasno
koristiti u razili¢ite namete 1 za razliCita softverska okruzenja, ugradni racunar ¢e imati usku
unapred definisanu primenljivost. Upravo ta profilisanost omogucuje realizaciju
minimalistickog hardverskog koncepta i minimalne potro$nje nergije — $to su zapravo i ciljevi
razvoja loT sistema.

SI. 4.42. Ugradni embedded sistemi i komponente

I kod ugradnih sisema je potro$nja energija od presudne vaznosti. S obzirom da razvoj
novih tipova baterija 1 povecanja njihovih kapacitivnosti je veoma spor, proizvodaci se
uglavnom oslanjaju na razvoj novih tehnologija prenosa pdoataka, razvoja procesora i
minimazije potro$nje ugradnih sistema. Samo na taj nacin se moZze omoguciti efikasniji rad
sistema. Porizvodaci koji svoje uredaje naprave 1 1% efikasnijim uz manju potro$nju ce
ostajati na trzi$tu. Oni drugi, koji 1 uz odli¢ne ideje i razvojne aplikacije ne mogu da se izbore
sa velikom potro$njim energije njihvoih uredaja — nece opstati na trzistu IoT sistema. Dakle,
energija i cena su dve komponente koje pokrecu razvoj ugradenih sistema. Takode, pored
akcenta na potros$nji energije, potrebno je razmotriti 1 [oT arhitekturu zasnovanu na ugradenim
sistemima 1 komunikaciju sa cloud platformama i internetom, gde ¢e se potencijalno signali sa
senzora obradivati 1 koristiti za donoSenje odluka.

4.4.3 UmreZavanje i internet povezivanje uredaja

Poslednji gradivni element IoT sistema ¢ine komponente za prenoSenje informacija sa
senzora 1 ugradenih sistema na internet, 1 njithovu medusobnu komunikaciju. Prenos
informacija ¢ini osnovu modernih sisema interneta stvari, i brzina komunikacije izmedu
uredaja u velikoj meri 1 odreduje performanse i odziv sistema. Ova tema je sa istrazivacke
strane postala popularna od 1900. godine i prvih pokusaja da se radio informacije prenesu sa
jedne bazne stanice na drugu (sl. 4.43). Nakon 1920. godine su usledi prvi pokusaji da se
radio signal prenese sa jedne radio stanice do mnogobrojnih radio prijemnika korisnika u
njihhovim domovima. Nakon toga je usledio i prenos televizijskog signala do domova, da bi
danas bilo omogu¢ena komunikacija izmedu ljudi pomocu racunara, telefona, pametnih
satova 1 mnostva drugih uredaja. Ono $to se ocekuje u buducnosti je umrezavanje svih
elektronskih uredaja koji imaju sposobnost komunikacije, Sto bi omogucilo krajnjim
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